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Résumé

La coupe illégale de bois constitue une menace importante pour les écosystémes forestiers et
les ressources naturelles au Sénégal. Malgré 1’existence de divers systémes de gestion d’alertes,
aucun ne se concentre spécifiquement sur la surveillance de cette activité illicite. Ce projet vise
a combler cette lacune en proposant une solution innovante basée sur I’Internet des objets (IoT).
Dans ce travail, nous avons développé une plateforme de gestion d'alertes, nommée
"SenForet", capable de détecter et signaler en temps réel les activités suspectes d'abattage
illégal. Ce systéme permet aux agents des Eaux et Foréts de recevoir des alertes instantanées,
garantissant une surveillance continue et une intervention rapide. La solution utilise des
capteurs IoT pour détecter les sons de trongonneuses et localiser les activités suspectes. Les
données sont transmises en temps réel au cloud via LoRa et Wifi, puis analysées pour générer
des alertes accessibles sur une application web et mobile. Ce systeme permet une surveillance
proactive et une réaction rapide pour protéger les foréts et les ressources naturelles du
Sénégal.Cette initiative inédite dans le pays s'inscrit dans une démarche globale de conservation
environnementale, apportant une réponse technologique avancée a un probléme critique. En
combinant la collecte de données en temps réel et une surveillance proactive, ce systéme

représente une avancée significative dans la lutte contre la coupe illégale de bois.

Mots clés : Coupe illégale de bois, écosystemes forestiers, ressources naturelles, gestion

d’alertes, internet des objets (IoT), agents des Eaux et Foréts



Abstract

Illegal logging is a major threat to forest ecosystems and natural resources in Senegal. Despite
the existence of various alert management systems, none of them focuses specifically on
monitoring this illegal activity. This project aims to fill this gap by proposing an innovative
solution based on the Internet of Things (IoT). The study aims to develop an alert management
platform, called "SenForet", capable of detecting and reporting suspicious illegal logging
activities in real time. This system enables Water and Forestry officers to receive instant alerts,
guaranteeing continuous monitoring and rapid intervention.The solution uses IoT sensors to
detect the sounds of chainsaws and locate suspicious activity. The data is transmitted in real
time to the cloud via LoRa and Wifi, then analysed to generate alerts that can be accessed via a
web and mobile application. This system enables proactive monitoring and rapid reaction to
protect Senegal's forests and natural resources. This initiative, the first of its kind in the country,
is part of a global approach to environmental conservation, providing an advanced
technological response to a critical problem. By combining real-time data collection and
proactive surveillance, this system represents a significant step forward in the fight against

illegal logging.

Keywords : Tllegal logging, forest ecosystems, natural resources, alert management, Internet

of Things (IoT), forest rangers
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Introduction Générale

Ces dernieres années, les foréts ont suscité une attention croissante en raison de leur role
essentiel dans la lutte contre la désertification, la protection de la couche d’ozone et la
préservation des écosystémes face a 1’exploitation croissante du bois. Riches en biodiversité,
elles abritent une multitude d’espéces végétales et animales [1] tout en fournissant des
ressources indispensables a la subsistance et a 1’économie de nombreuses communautés a

travers le monde, notamment en Afrique.

Cependant, la demande en bois continue de croitre sous 1'effet de la croissance démographique
et du développement économique accéléré, provoquant une pression accrue sur les ressources
forestiéres. La coupe excessive de bois entraine une érosion des sols, une dégradation des terres,
et une perturbation des cycles hydrologiques, exacerbant les impacts de la déforestation et de
la surexploitation des ressources naturelles. Cette situation pose de graves menaces pour la
biodiversité, le climat mondial, et la stabilité socio-économique des régions dépendantes des
foréts. C’est dans ce contexte que des organisations, comme la FAO, ménent des programmes
comparant les méthodes classiques d'exploitation forestiecre avec des pratiques plus
respectueuses de 1'environnement et économiquement viables en Amérique latine, en Asie et en

Afrique [2] .

Face a ces nombreuses menaces, la surveillance devient ainsi un outil incontournable pour une
gestion durable des ressources forestiéres et la protection de 1’environnement. En effet, en
matiere de coupe de bois, une surveillance efficace permet de trouver un équilibre entre les
impératifs économiques et écologiques, tout en respectant les droits des communautés locales

et autochtones.

L'objectif principal de notre projet de plateforme de gestion d'alerte pour la surveillance de la
coupe de bois est de développer un systeme avancé, réactif et efficace pour protéger les
ressources forestieres du Sénégal et promouvoir une gestion durable des foréts. Notre démarche
s'appuie sur l'utilisation d'objets connectés pour surveiller en continu les activités de coupe de
bois et les conditions environnementales des zones forestieres, permettant ainsi une détection
rapide des activités suspectes ou illégales. Les données collectées sont centralisées et traitées
dans le cloud pour identifier des tendances, des anomalies et des indicateurs de comportements
illicites. En générant des alertes en temps réel via des applications web et mobiles, cette

plateforme fournit des informations précises et actuelles, facilitant la prise de décision et




permettant aux autorités compétentes de répondre rapidement et efficacement a toute activité

anormale détectée. Ce mémoire est organisé comme suit :
Premiére Partie : ETAT DE L’ART ET PRESENTATION DE NOTRE CONTRIBUTION
% Chapitre 1 : Types d’alertes et Surveillance de la coupe de bois au Sénégal

Dans ce chapitre, nous examinons les différents types d’alertes, suivis d'un apercu de la

surveillance de la coupe de bois au Sénégal.
% Chapitre 2 : Etude de ’existant et présentation de notre contribution

Le chapitre 2 est consacré a l'examen des systémes de gestion d'alerte existants dans la
littérature, ainsi qu'a la présentation de notre contribution. Celle-ci vise a combler les lacunes

identifiées et a proposer un modele amélioré et adapté aux besoins actuels.
Deuxiéme Partie : CONCEPTION ET MISE EN OEUVRE
¢ Chapitre 1 : Conception de notre systéme

Nous détaillons ici la conception de notre systeme de gestion d'alerte pour la surveillance des
coupes de bois, en nous appuyant sur des méthodologies de modélisation éprouvées. Nous
commencgons par une présentation des principes généraux des méthodologies UML et Merise,
qui permettent de structurer et de formaliser notre conception, puis nous focalisons sur

l'application dUML pour la conception de notre systéme.

0,

¢ Chapitre 2 : Développement et Mise en (Euvre

La partie dédiée a la mise en ceuvre de notre systeme expose les étapes pratiques qui
transforment la conception théorique en un systeme fonctionnel. Nous y présentons les outils
et technologies utilisés, les configurations nécessaires, ainsi que les défis rencontrés et les

solutions adoptées pour les surmonter.




Premiére Partie : Etat de I’art et

présentation de notre contribution




Chapitre 1 : Types d’alertes et Surveillance de la

coupe de bois au Sénégal

Introduction

Une alerte, en général, est un systéme de notification automatique qui informe les utilisateurs
de nouvelles informations ou de changements spécifiques [3] . Elle est souvent utilisée pour
maintenir une bonne réactivité face aux informations pertinentes et aux événements importants.
La gestion des alertes est essentielle pour garantir une réponse rapide et appropriée aux
informations critiques, tout en évitant la surcharge d’informations non essentielles. Ce
processus implique la surveillance, la détection et la réponse aux événements critiques ou
inhabituels pouvant affecter une organisation [4] . Ces alertes peuvent provenir de différentes

sources, telles que des capteurs, des systemes de surveillance, des employés ou des clients.

Dans ce chapitre nous allons parler des types d’alertes puis de donner un apergu sur le Systéme

de Surveillance de la Coupe de Bois au Sénégal.
.  Les types d’alertes

Dans notre société moderne, les alertes peuvent prévenir ou limiter les dommages humains et
matériels, a condition qu'elles soient émises rapidement et qu'elles permettent aux intervenants
et a la population concernée de se préparer adéquatement a la crise imminente [5]. Voici une

présentation succincte de quelques types d'alertes couramment utilisées :

1. Alerte Météorologique
Une alerte météorologique est un message diffusé par les agences météorologiques pour
prévenir le public et les autorités de conditions météorologiques dangereuses. Elle peut signaler
des vents forts, des pluies torrentielles, des tempétes, des orages violents, des tornades ou encore
des brouillards denses. Ces phénomeénes peuvent avoir des impacts significatifs sur les
personnes et 1’environnement. Ces alertes peuvent couvrir divers phénomenes, tels que les
tempétes, les ouragans, les tornades, les inondations, les vagues de chaleur, les vagues de froid,
les tempétes de neige ou les vents violents[6] . L'alerte météo indique les comportements a
adopter et les mesures de sécurité a prendre selon le phénoméne météorologique. Les pouvoirs
publics, avertis par cette alerte, doivent relayer les informations localement et prendre toutes

les précautions nécessaires. Ces alertes sont généralement classées par niveaux de gravité (par




exemple, vigilance jaune, orange ou rouge) pour indiquer le niveau de risque et les mesures a
prendre. Elles sont diffusées par divers moyens, tels que la télévision, la radio, les sites web
météorologiques et les applications mobiles, pour assurer une préparation adéquate de la

population face aux risques météorologiques.

Au Sénégal, comme dans de nombreux autres pays, la vigilance météorologique est un systeme
mis en place pour informer et alerter la population et les autorités sur les conditions
météorologiques dangereuses ou potentiellement dangereuses. L’Agence Nationale de
I'Aviation Civile et de la Météorologie (ANACIM?) est I'organisme responsable de la
surveillance et de la diffusion des alertes météorologiques au Sénégal. Le systeme de vigilance
météorologique au Sénégal utilise généralement une classification par couleurs pour indiquer

le niveau de danger [7] [3] .
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Vigilance rouge

Une vigilance absolue s’impose. Des phénoménes dangereux
d'intensité exceptionnelle sont prévus. Tenez-vous régulierement au
courant de |'évolution de la situation et respectez impérativement
les consignes de sécurité émises par les pouvoirs publics.
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prévus. Tenez-vous au courant de Iévolution de la situation. /\Q Avalanches
Vigilance verte *5 Neige-verglas

Pas de vigilance particuliére.

Figure 1 : La carte de vigilance

2. Alerte de sécurité publique
Une alerte de sécurité publique est un avis émis par les autorités compétentes pour informer et

avertir la population d'une situation de danger imminent ou potentiel qui pourrait menacer la

sécurité publique. Ces alertes sont destinées a protéger les citoyens en leur fournissant des

1 ANACIM https://www.anacim.sn/




informations essentielles et des instructions sur les mesures a prendre pour se protéger. Elles

peuvent couvrir un large éventail de situations, telles que :

e Catastrophes naturelles : Tremblements de terre, inondations, ouragans, incendies de

forét ;

Incidents industriels : Fuites de produits chimiques, explosions, accidents dans des

installations nucléaires ;

e Situations de violence ou de terrorisme : Attaques terroristes, fusillades, prises
d'otages ;

e Urgences de santé publique : épidémies, pandémies, contaminations alimentaires ou

hydriques ;

e Menaces environnementales : Pollutions graves, marées noires.

Les alertes de sécurité publique incluent des informations sur la nature du danger, la zone
affectée, les actions recommandées (telles que I'évacuation ou le confinement), et des conseils
pratiques pour minimiser les risques. Ces alertes sont diffusées par divers canaux de
communication pour atteindre rapidement et efficacement le public, y compris : la télévision,
la radio, les téléphones mobiles, les sirénes et systemes d'alarme publics, les sites web, les
réseaux sociaux, les emails et systemes de messagerie. Par exemple en France on a le Systéme
d'Alerte et d'informations aux populations (SAIP) est un ensemble d’outils qui permet d’avertir
la population d’une zone donnée, d’un danger imminent et de I’informer sur la nature du risque
et le comportement a tenir. Lorsque les sirenes SAIP sonnent, des comportements réflexes de
sauvegarde sont a adopter immédiatement : se mettre en sécurité, s’informer, ne pas aller
chercher ses enfants a I’école et ne téléphoner qu’en cas d’urgence vitale [5] .Donc on peut dire
que les alertes de sécurité publique sont importantes pour assurer une réponse rapide et
coordonnée aux situations d'urgence, permettant ainsi de sauver des vies et de réduire les

dommages.[8] [4]




Figure 2 : SAIP

3. Alerte en santé publique

Une alerte sanitaire est un avis émis par les autorités de santé publique pour informer la
population et les professionnels de santé d'une menace imminente ou potentielle pour la santé
publique. Ces alertes sont déclenchées pour des situations variées qui peuvent mettre en danger
la santé des individus ou des communautés. L'alerte en santé publique vise a informer les
décideurs d'un signal vérifié qui représente une menace pour la santé des populations, afin qu'ils
puissent prendre les mesures appropri¢es pour l'investigation, 1'évaluation, le contrdle et la

prévention. [9]Voici quelques exemples de situations pouvant déclencher une alerte sanitaire :

Epidémies et Pandémies :

- Maladies infectieuses comme la grippe, le COVID-19, Ebola, etc.
- Epidémies de maladies contagieuses nécessitant une vigilance accrue et des
mesures de prévention.
e Contaminations Alimentaires :
- Présence de pathogénes, de toxines ou de substances chimiques dans les
aliments pouvant entrainer des intoxications alimentaires.
- Retraits de produits alimentaires contaminés du marché.
e Contaminations de I'Eau :
- Pollution de I'eau potable par des agents pathogénes, des produits chimiques ou
des toxines.
- Recommandations de ne pas consommer I'eau ou d'utiliser des alternatives sdres.
e Incidents liés a des Produits Médicaux ou Pharmaceutiques :
- Retraits de médicaments ou de dispositifs médicaux dangereux ou defectueux.
- Alerte sur les effets secondaires graves de certains traitements.
e Risques Environnementaux :
- Exposition a des substances chimiques toxiques ou a des radiations.
- Pollution de Il'air, entrainant des risques pour la santé respiratoire.
e Incidents Biologiques ou Chimiques :
- Fuites ou déversements de substances dangereuses dans I'environnement.

- Attaques terroristes ou chimiques.




Les alertes sanitaires peuvent étre transmises par divers canaux de communication, tels que les
médias, Internet et les réseaux sociaux [10] . L'application TousAntiCovid est un outil complet
d'alerte et d'information qui offre des conseils pratiques. Son objectif est de faciliter
I'information des personnes en contact avec une personne testée positive a la COVID-19 et
d'accélérer leur prise en charge, en complément de l'intervention des médecins et de I'Assurance
Maladie. Elle permet également de suivre 1'évolution de 1'épidémie et de connaitre les mesures
a adopter, ce qui aide a rester vigilant et a adopter les bons gestes. En outre, elle simplifie 'acces
a d'autres outils disponibles pour les citoyens souhaitant participer activement a la lutte contre

'épidémie [6].

Téeléechargez
TousAntiCovid

Soyez alerté et alertez les personnes
en cas d'exposition a la Covid-19

Figure 3 : Application TousAntiCovid

4. Alerte maritime
Une alerte maritime est un avis émis par les autorités compétentes pour informer et avertir les

navigateurs, les pécheurs, et les populations cdtieres de conditions dangereuses en mer ou sur
les cotes. Ces alertes visent a protéger la vie humaine, les biens et I'environnement marin en
fournissant des informations capitales et des recommandations sur les actions a entreprendre.

Voici quelques exemples de situations pouvant déclencher une alerte maritime :

e Tempétes : Previsions de tempétes violentes pouvant provoquer des vents forts,
des vagues hautes et des conditions de navigation dangereuses ;

e Vagues et marees : vagues scélérates, marées exceptionnelles ou raz-de-marée
pouvant entrainer des inondations cotiéres et des risques pour les navires ;

e Courants marins : Courants de déchirure ou courants forts pouvant représenter

un danger pour les nageurs et les embarcations Iégeres ;




e Naufrages et Collisions : Informations sur des naufrages, des collisions entre
navires ou des débris flottants pouvant constituer des dangers pour la navigation

e Pollutions et Déversements : Déversements d’hydrocarbures, fuites de produits
chimiques ou autres polluants affectant les eaux marines et cotiéres ;

e Incidents de sécurité : attaques de piraterie, activités de contrebande ou autres
menaces a la sécurité maritime.

Les alertes maritimes sont diffusées par différents moyens de communication pour toucher les
personnes concernées, notamment via la radio VHF, les bulletins météorologiques, les
panneaux d'affichage dans les ports, Internet et des applications mobiles. Ces alertes permettent
de prendre des mesures préventives, comme modifier les plans de navigation, éviter certaines

zones ou adopter des précautions spécifiques pour garantir la sécurité en mer [11] .

Le systeme d’alerte et de suivi AIS-SART pour les marins au Sénégal vise a assurer un secours
d’urgence en cas de danger. Ainsi, un marin peut alerter les centres de controle ainsi que tous

les bateaux équipés du systeme AIS a proximité.

& e T e

i - -\

Station| VHF
Al

Figure 4 : Architecture du systéme d’alerte Maritime

5. Alerte industrielle
Une alerte industrielle est une notification émise dans un contexte industriel pour signaler des
événements critiques ou anormaux. Ces alertes peuvent étre liées a des problemes de sécuritg,
des incidents techniques, des défauts de produits, ou des situations d'urgence. L'objectif est de

permettre une réaction rapide pour minimiser les risques, protéger les employés, prévenir les




dommages matériels, et maintenir la continuité des opérations. Les alertes industrielles jouent

un role clé dans la gestion des risques et la conformité aux normes de sécurité et de qualité.

FR-Alert est le nouveau systeme d’alerte et d’information des populations mis en place par les autorités
francaises. Il permet de diffuser rapidement des alertes en cas d’accident industriel majeur, de
catastrophe naturelle, d’attentat, etc. Ce dispositif informe sur la nature de I’événement, sa
localisation, ainsi que les consignes et mesures de sécurité a suivre [12] . Il permet également de
prévenir en temps réel toute personne possédant un téléphone portable se trouvant dans une zone de
danger, en lui indiquant les comportements a adopter pour se protéger. En cas d’accident, une

notification accompagnée d’un signal sonore spécifique sera envoyée, méme si le téléphone est en

()

FR- ert

mode silencieux [13] [8] .

Figure 5 : FR-Alert

Il. La Surveillance de la Coupe de Bois au Sénégal

1. Situation de la coupe de bois au Sénégal
La coupe illégale de bois constitue une grave menace pour les écosystémes forestiers du
Sénégal, notamment en Casamance, une région réputée pour ses foréts denses et sa biodiversité.
Alimenté [ 14] par une forte demande internationale, ce phénoméne met en danger les ressources
naturelles, les moyens de subsistance des communautés locales et les initiatives nationales pour
la gestion durable des foréts Les impacts environnementaux et socio-économiques de la coupe
illégale de bois au Sénégal sont considérables. Chaque année, des milliers d’hectares de foréts
disparaissent, entrainant la perte d’habitats pour la faune et 1’érosion des sols, ce qui accélere

I’avancée de la désertification. Cette déforestation [15] massive perturbe également les




écosysteémes, car la réduction des foréts diminue leur capacité a absorber le dioxyde de carbone,
contribuant ainsi au changement climatique. Sur le plan économique, le Sénégal perd des
revenus importants issus des taxes foresti¢res, tandis que les communautés locales voient leurs
ressources naturelles s’épuiser. Par ailleurs, la coupe illégale de bois engendre une
déstabilisation sociale, car I’implication de réseaux criminels dans cette activité illicite crée des

tensions avec les autorités et les populations locales.

Les espaces forestiers du Sénégal sont de plus en plus exploités pour la production de bois
d'énergie. En effet, le Sénégal est considéré comme un pays boisé, avec des savanes arbustives
et arborées au nord (Louga, Saint Louis et Matam) et au centre (Kaolack, Fatick, Kaffrine) et
des foréts au sud (Casamance), le Sénégal voit son couvert végétal diminue chaque année [16]
. Au Sénégal, les populations des régions du Sud et du Sud-Est dépendent largement des foréts
pour leur subsistance, notamment a travers la chasse, l'exploitation des produits forestiers
ligneux (bois d'ceuvre, d'artisanat, de service, bois énergie) et non ligneux (plantes médicinales,
fruits forestiers), ainsi que 1'accés a I'eau [17] . Les foréts jouent un réle crucial dans la sécurité
alimentaire et la réduction de la pauvreté. Cependant, 1'exploitation abusive des foréts est de
plus en plus courante. Les principaux enjeux de la gestion forestiere sont désormais : maintenir
la biodiversité et I'équilibre socio-écologique, limiter la dégradation des sols, stocker le carbone,

et lutter contre 1'exploitation abusive des ressources forestieres [18] .

Au Sénégal, plus de 80 % des ménages utilisent le bois et le charbon de bois comme principales
sources d’énergie. Le bois est principalement utilis¢ dans les villages tandis que les ménages
urbains modestes ont recours au charbon. La coupe intensive de bois, combinée aux feux de
brousse fréquents durant la saison séche, réduit la disponibilité de bois et de charbon pour la
population. Les saisons séches, de plus en plus intenses en raison des changements climatiques,
empéechent certains types d'arbres de survivre ou de se régénérer naturellement [19] . Les coupes
non contrdlées du bois et les défrichements a des fins agricoles représentent les deux principales
causes directes du déboisement et de la déforestation. Un trafic illégal international du bois
s’est développé en Casamance. La coupe illégale de bois au Sénégal, particuliérement en
Casamance, a entrainé une déforestation significative ces dernieres décennies. Entre 1987 et
2018, le couvert forestier de la zone frontaliere entre la région de Kolda et la Gambie est passé
de 80 728,4 hectares a 16 276,4 hectares, soit une réduction de prés de 80 % [20] . Pour faire
face a ce probléme, des mesures courageuses ont été prises par les organisations de défense de

I’environnement.




2. La Surveillance actuelle de la coupe de bois
Selon l'enquéte que j'ai menée auprés du Service régional des Eaux et Foréts de Ziguinchor
La dégradation des foréts en Casamance est le résultat de plusieurs menaces interconnectées,
telles que les feux de brousse, la salinisation, 1'acidification des sols, la coupe illicite de bois,
l'expansion des activités agricoles et l'urbanisation. Les agents des eaux et foréts jouent un
role important dans la surveillance des foréts. Ils ménent des campagnes de sensibilisation
aupres des populations locales, effectuent des patrouilles (polices forestieres) réguliéres pour
prévenir et détecter les infractions, et adoptent des mesures préventives contre les feux de
brousse, telles que 'ouverture de pare-feu et la pratique de feux précoces. En cas de feux actifs,
ils interviennent avec des outils traditionnels, des unités de lutte et des techniques comme les
batte feux. Bien que leur systeme de surveillance soit jugé efficace, il repose principalement sur
l'utilisation du GPS et n'intégre pas encore les nouvelles technologies telles que les drones, les
satellites ou 1'Internet des objets (IoT). Pour limiter les exploitations frauduleuses et le trafic
illicite de bois et dérivés, les agents des eaux et foréts effectuent régulierement des missions de
terrains de facons inopiné ou sur la base des informations en cas de constatations d’une
infraction, un procés-verbal (PV) est dressé contre les contrevenants Dans la région de
Ziguinchor D’exploitation des produits contingenté est fermée par arrété. Cependant, des
autorisations exceptionnelles d’abattage peuvent étre délivrées par le service des eaux et foréts

apres avis préalable du maire concerné pour des raisons de sécurité ou de construction.

3. Buts de notre systéme de surveillance
Le systeme de surveillance de la coupe de bois au Sénégal est congu pour apporter une solution
technologique avancée a un probléme environnemental critique. I aide a prévenir la
déforestation illégale, a protéger les foréts existantes, et a maintenir la biodiversité et les
écosystemes locaux. Les foréts jouent un rdle essentiel dans la séquestration du carbone,
contribuant ainsi a la lutte contre le changement climatique. Ce systéme soutient é¢galement les
communautés locales en garantissant une utilisation durable des ressources foresticres, telles
que le bois de chauffage et les produits forestiers non ligneux. En Casamance, par exemple, la
coupe illégale de bois est liée a des conflits, et une meilleure surveillance peut aider a réduire

ces tensions.

L’objectif principal de ce systeme est de mettre en place une plateforme de gestion des alertes
pour améliorer I’efficacité des systémes de surveillance. Grace a 1’utilisation de technologies

avancées telles que les objets connectés, le systeme peut détecter rapidement les activités de




coupe illégale et permettre une intervention rapide des autorités compétentes. La plateforme
centralisée de gestion des alertes permettra de suivre en temps réel les incidents de
déforestation, et les agents des eaux et foréts pourront recevoir des notifications instantanées et
accéder a des données précises pour planifier leurs interventions. Les technologies de traitement
des donnees et les algorithmes peuvent analyser les tendances de déforestation et fournir des
informations précieuses pour la prise de décision, aidant ainsi le gouvernement a élaborer des
politiques plus efficaces et a cibler les zones a risque. En rendant les données de surveillance
accessibles, le systéeme renforce la transparence et la responsabilité, permettant aux
communautés locales et aux organisations de la sociéte civile de participer a la surveillance. En
somme, 1’intégration de technologies avancées dans le systéme de surveillance de la coupe de
bois au Sénégal permettra de protéger les ressources naturelles, de soutenir les communautes
locales et de renforcer les capacités du gouvernement et des agents des eaux et foréts a gérer

durablement les foréts.

Voici les objectifs spécifiques de ce systeme :

e Protection des Ressources Forestiéres :

Prévention de la déforestation : Détecter et empécher les activités illégales de coupe de bois

pour préserver les foréts.

Conservation de la Biodiversité : Protéger les habitats naturels et la biodiversité en réduisant

la déforestation et la dégradation des terres.

e Renforcement des Capacités de Surveillance :

Technologie Avancée : Utiliser des technologies avancées telles que I'Internet des Objets (IoT),

et le cloud pour améliorer la surveillance et la détection des activités de coupe de bois.

e Réactivité et Coordination :

Automatisation des alertes : Mettre en place un systéme d'alerte automatisé pour signaler

rapidement les activités suspectes et permettre une intervention rapide.

Coordination Interinstitutionnelle : Faciliter la coopération entre les différentes parties
prenantes, y compris les autorités gouvernementales, les ONG, les communautés locales et les

forces de I'ordre, pour une gestion efficace des foréts.




e Transparence et Responsabilité :

Suivi et Evaluation : Suivre et évaluer les activités de coupe de bois et les interventions, en

assurant une transparence et une responsabilité accrues dans la gestion foresticre.

e Soutien au Développement Durable :

Economies Locales : Soutenir les économies locales en garantissant l'acces durable aux

ressources forestieres pour les communautés dépendantes des foréts.

Atténuation du Changement Climatique : Contribuer a la lutte contre le changement

climatique en réduisant les émissions de gaz a effet de serre liées a la déforestation.
o Fonctionnalités de I’ Application :

Mettre en place une plateforme de gestion des alertes dédi¢e a la surveillance forestiere pour

détecter les activités de coupe illégale de bois.

Envoyer des alertes en temps réel aux utilisateurs via des interfaces web et mobile pour

permettre une intervention rapide.
Archiver les alertes pour assurer un suivi et une tragabilité des incidents.

Identifier les complices impliqués dans les activités illégales.

En résumé, I'objectif du systeme de surveillance de la coupe de bois au Sénégal est de protéger
et de gérer durablement les ressources forestiéres, de renforcer les capacités de surveillance et
de réactivité, de promouvoir la transparence et la responsabilité, et de soutenir le développement
durable et la lutte contre le changement climatique. Ce systéme vise a garantir que les foréts
sénégalaises continuent de fournir des bénéfices écologiques, économiques et sociaux pour les

générations actuelles et futures.

Conclusion

En conclusion, ce chapitre a offert une vue d'ensemble essentielle de la Généralités sur la
gestion des alertes dans le systéme de la surveillance dans le domaine de la coupe de bois. Dans
la premicre partie, nous avons exploré les différents types d’alertes qui existent et la seconde
partie a fourni un apergu du systéme de surveillance de la coupe de bois au Sénégal, mettant en
lumiére les outils, les technologies, et les stratégies actuellement en place pour surveiller et

gérer les ressources forestieres du pays.




Chapitre 2 : Etude de P’existant et présentation

de notre contribution

Introduction

Plusieurs études ont proposé des systemes de gestion d'alerte, chacun cherchant a améliorer la
rapidité, la précision et I'efficacité des notifications. Dans le chapitre 2 nous allons examiner les
systémes de gestion d'alertes existantes dans la littérature et présenter notre contribution, qui
vise a combler les lacunes identifiées et a proposer un modele amélioré et adapté aux besoins

actuels.

Les travaux proposés dans la littérature des systéemes de gestion des

alertes existantes

Dans cette partie, nous aborderons les différentes approches de gestion des alertes en utilisant
diverses technologies. Nous examinons aussi comment chaque technologie contribue a
I’identification, la communication et la résolution des problémes potentiels de manicre efficace
et dynamique.
1. Surveillance illégale de la découpe d'arbres au moyen de dispositifs IdO
intelligents a tres faible puissance

Le systeme développé par Alessandro et ses collaborateurs allie efficacité énergétique et
surveillance a grande échelle grace a l'utilisation de la technologie LPWAN et des réseaux de
neurones convolutifs (CNN). Il détecte automatiquement les activités illégales de coupe de bois
et autres dangers via des nceuds [oT a faible consommation énergétique. Ces nceuds surveillent
I’environnement sonore, distinguent les bruits naturels des sons suspects et transmettent les
données via des passerelles LoRa au serveur réseau LoRaWAN pour analyse et gestion efficace.
Les alertes générées sont bas€es sur des sons spécifiques tels que les scies a main, les
trongonneuses et les feux, et sont transmises aux opérateurs pour assurer la protection de
l'environnement et la préservation des foréts. La figure ci-dessous illustre ’architecture du

systéme propose.
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Figure 6 : Systeme de surveillance illégale de la découpe d'arbres

En résumé, ce systéme analyse les sons captés dans les foréts, distingue les bruits suspects et
transmet les alertes via LoORaWAN. Cependant, il présente des limites telles que la couverture
restreinte dans les zones trés denses ou ¢€loignées, la dépendance a la qualité des capteurs
acoustiques, et le risque d'alertes faussement positives ou négatives dues a la variété des bruits

environnementaux.

2. Détection automatique de la coupe d'arbres dans les foréts a 1'aide de
propriétés acoustiques
Ce systéme innovant lutte contre la déforestation illégale en détectant précocement les activités
de coupe de bois grace a un algorithme avancé combinant les techniques de clustering K-means,
GMM et PCA. [21] Il analyse les signaux acoustiques dans les foréts pour identifier les sons
caractéristiques de la coupe d'arbres, permettant une intervention rapide avec une précision de
détection de 92 %. Afin de différencier les sons de coupe des autres bruits environnementaux,
le systeme examine des enregistrements acoustiques comprenant 60 sons de coupe et 60 sons
similaires (ballons éclatés, claps, creusement, martelage), classés en 5 catégories et répartis
entre des ensembles d'entrainement et de test. Cette approche garantit une détection fiable et

précise des activités suspectes, contribuant a la préservation des foréts et de leur biodiversité.




Figure 7 : Systéeme a l'aide de propriétés acoustiques

Ce systeme offre une solution prometteuse pour la détection précoce de la déforestation illégale
en analysant les signaux acoustiques. Cependant, ses performances peuvent étre affectées par
des facteurs externes tels que la qualité du son dans des environnements bruyants ou denses,
ainsi que la possibilité de fausses alertes dues a la similitude des sons. Malgré ces limites, il
constitue un outil puissant pour renforcer la surveillance des foréts et la préservation de la

biodiversité.

3. Systeme de détection de I'exploitation forestiére par le biais de la
surveillance acoustique

Le systeme de surveillance forestiére utilise un microphone pour capturer les sons liés a
l'exploitation foresticre et autres sons environnementaux. Ces échantillons audios sont transmis
sans fil a un serveur pour traitement et analyse. L'alimentation de la station de surveillance est
assurée par un panneau solaire, et la communication avec le serveur utilise des technologies
comme le Wi-Fi, Zigbee ou un réseau mobile, selon les conditions de la zone forestiére.

Au serveur, le signal audio est prétraité avant d'étre analysé a I'aide de méthodes d'apprentissage
automatique pour détecter les sons d'exploitation forestiere. [22] La classification est binaire,
distinguant les sons liés a I'exploitation des autres bruits. En cas de détection d'activité illégale,
une alarme est déclenchée pour avertir les autorités via un systéme de gestion, SMS ou appel
téléphonique aux patrouilles. Le systtme modulaire permet d'adapter les composants selon les

besoins des gestionnaires forestiers, tout en maintenant une surveillance efficace.
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Figure 8 : Systeme de détection par le biais de la surveillance acoustique

On peut déduire que ce systeme de surveillance forestiére, utilisant des microphones pour capter
les sons d'exploitation forestiere et les transmettre a un serveur pour analyse avec des méthodes
d'apprentissage automatique. Bien que flexible et efficace, il présente des limites liées aux
conditions de transmission sans fil et aux risques de fausses détections en raison des bruits

environnementaux.

4. SAIP « Application d'alerte et d'information des populations en cas de
crise »
ABDMEZIANE Choumeyssa a développé un systéme intelligent permettant de

communiquer directement avec la police algérienne en cas de danger et d’évaluer le niveau de
risque dans les cités ou les régions. [23] Ce systeme vise a aider les forces de I’ordre a mieux
gérer la sécurité en fournissant des informations cruciales sur la dangerosité des situations et
des zones. SAIP? « Systéme d’alerte et d’information des populations » il s'agit de l'application
d'alerte géolocalisée du gouvernement, congue pour informer les utilisateurs en cas de crise
majeure, d'événement important ou de situation exceptionnelle. Dans sa phase de lancement,
elle offre aux utilisateurs un service gratuit pour recevoir des alertes ciblées en fonction de leur
localisation, ainsi que des notifications pour d'autres zones. Donc les fonctionnalités de

l'application sont :
¢ Notifications géolocalisées en cas d’alerte

e Informations et consignes comportementales

2 https://w

Oww.bouches-du-rhone.gouv.fr/Actions-de-I-Etat/Prevention-des-risques/Exercices-de-gestion-de-crise/Les-sirenes-SAIP
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¢ Jusqu’a 8 zones géographiques (communes/codes postaux) a suivre

e Viralisation des messages sur les réseaux sociaux (Twitter/Facebook)

Figure 9 : SAIP

Ce systéme est concu pour étre évolutif, avec des mises a jour réguliéres pour intégrer de
nouvelles fonctionnalités et améliorer 1’expérience utilisateur en fonction des retours des
utilisateurs et des acteurs de la sécurité. Toutefois les inconvénients du systeme SAIP
comprennent la dépendance a une connexion Internet stable, des problémes potentiels de
précision des alertes géolocalisées, et le risque de surcharge d'information pour les utilisateurs.
Des préoccupations existent également concernant la protection des données personnelles,

l'acces limité pour certains utilisateurs, la diffusion non vérifiée des messages sur les réseaux

sociaux et une charge de travail accrue pour les forces de 1’ordre.

5. Le systéme d’alerte et de prévention du risque
Nadeen Salameh a étudié un systéme d’alerte entre véhicules qui utilise des technologies de
capteurs et des dispositifs informatiques. Ces technologies sont installées a la fois dans les
véhicules et sur I'infrastructure routiére. Le but de ce systéme est de détecter les obstacles ou
les risques de collision et de générer des alertes pour les conducteurs. Cela permet de prévenir
les accidents et d’améliorer la sécurité routiere. Ce systéeme de communication entre véhicules
est crucial pour la sécurité sur les routes, car il permet une réaction rapide aux dangers
potentiels. Les capteurs détectent les obstacles et les risques, tandis que les dispositifs

informatiques analysent ces données et envoient des alertes aux conducteurs. Cette technologie




peut grandement réduire le nombre d’accidents en fournissant des informations en temps réel

et en permettant aux conducteurs de prendre des décisions éclairées.[24]

Figure 10 : La génération d’alerte au véhicule communicant

En résumé, ce systéme améliore la sécurité routiére en permettant une détection précoce des
dangers et une communication rapide entre les véhicules et I’infrastructure routiére. Cependant,
ils présentent des désavantages tels que des colts élevés, une complexité technique, des
probléemes de fiabilit¢ des capteurs, des préoccupations de confidentialité¢ et des défis liés a
I’interférence et a la compatibilité. Ces aspects doivent étre pris en compte pour optimiser leur

efficacité.

6. Systéme d’alerte sur obstacle (OAS)
Dans cet article, le systeme d’alerte sur obstacles (OAS) est présenté comme une solution
innovante pour la détection des obstacles, développée a 1’aide d’un dispositif d’enregistrement
de données hétérogenes. Le systéme d’alerte (OAS) est une solution congue pour améliorer la
sécurité et I’autonomie des utilisateurs de fauteuils roulants é€lectriques (FRE). Ce systéme
utilise des capteurs a ultrasons et infrarouges pour détecter les obstacles autour du fauteuil
roulant. Lorsqu’un obstacle est détecté, le systéme informe 1’utilisateur de sa présence et de son
emplacement a travers des signaux haptiques (vibrations), visuels (écrans ou lumieres) ou audio
(bips ou messages vocaux), selon le choix de I'utilisateur. Les données collectées par les
capteurs, ainsi que les informations sur le fauteuil roulant (position du joystick, profil de
I’utilisateur, vitesse maximale, etc.), sont stockées sur une carte SD. Ces données sont ensuite

transférées a une tablette et conservées dans une base de données sur le Cloud, ou elles peuvent
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étre consultées en temps réel ou analysées ultérieurement pour améliorer le systéme et adapter

les réglages aux besoins spécifiques de I'utilisateur.[25]
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Figure 11 : Schéma général du systeme d’alerte d’obstacles (OAS)

Ce systeme modulaire et adaptable vise a offrir une meilleure autonomie et sécurité aux
utilisateurs de fauteuils roulants, en leur fournissant des informations précises et en temps réel
sur leur environnement. Néanmoins le systéme est difficile a installer et a entretenir en raison
de sa complexité technique, les capteurs peuvent parfois manquer de fiabilité, il y a une forte
dépendance a la technologie, des préoccupations liées a la confidentialité des données stockées
sur le Cloud, et une consommation d'énergie accrue qui peut diminuer I'autonomie du fauteuil

roulant.

7. Systeme d’alerte a base de la carte JIO1O
Le systeme d’alerte a base de la carte IOIO, congu par Bennour et Chenait, est un dispositif
créatif destiné a détecter les collisions de véhicules et a envoyer automatiquement des
notifications tout en enregistrant des données essentielles telles que la position GPS, la vitesse
et I’accélération. Ce systéme, congu pour étre économique, utilise une application Android qui
détecte les accidents a I’aide d’un accélérometre externe. Les informations relatives au véhicule
sont acquises et communiquées a ’appareil Android via la carte d’acquisition I0IO pour
analyse. En cas d’accident, I’application enregistre les coordonnées GPS et envoie un SMS
instantané a un contact d’urgence avec la position précise du véhicule. De plus, un appel
automatique est passé au 1055 (gendarmerie nationale) pour dispatcher les services d’urgence

et assurer la sécurité des personnes impliquées [26] .
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Figure 12 : Systéme d’alerte d'accident a base de la carte 1010

On peut en déduire qu’il améliore significativement la sécurité des véhicules en fournissant une
réponse rapide et efficace en cas d’accident. En revanche, les désavantages incluent la fiabilité
des capteurs, la dépendance a la technologie, les préoccupations concernant la confidentialité

des données, la complexité technique et la consommation d’énergie.

8. Systéme d’alerte en Temps Réel utilisant le Réseau Satellitaire Iridium
Dans le cadre de leur étude, les auteurs ont congu un systeéme capable de transmettre des
informations fiables en temps réel en utilisant des pi¢ges photographiques connectés au réseau
satellitaire Iridium, intégrant un modele d'intelligence artificielle, des pieges photographiques
de série et du matériel spécialisé. L'objectif était de mettre en place un systéme robuste et
fonctionnel sur le terrain en un an. Ce systeme repose sur un microcontroleur Raspberry Pi qui
se connecte au Wi-Fi pour récupérer les images des pieges photographiques. Une fois les images
récupérées, elles sont analysées par un algorithme d'intelligence artificielle capable de classifier
les especes capturées (comme les €léphants, les humains, etc.). Apres cette analyse, les données,
y compris les especes identifiées, les métadonnées telles que I'heure, la date, le lieu, ainsi que
les données des capteurs de température et d'humidité, sont stockées dans une base de données.
Ensuite, ces informations sont transmises via un modem au réseau satellitaire Iridium. Les
données sont encodées et envoyées a une application web basée sur le cloud. Ce processus

permet de fournir instantanément aux utilisateurs des messages WhatsApp et des alertes via la




plateforme web, leur permettant de réagir rapidement aux situations détectées sur le terrain [27]

[6] .

Figure 13 : Systéme d’alerte via le réseau satellitaire iridium

Ce systeme offre une solution avancée pour la surveillance et la gestion de la faune, en
permettant une réponse rapide et efficace grace a la combinaison de la technologie des picges
photographiques, de l'intelligence artificielle (IA) et de la connectivité satellitaire mais il y’ a
une complexité technique élevée, une consommation d'énergie importante et des colits élevés

pour le matériel et I'abonnement satellite.

9. Systeme d’alerte médical pour la surveillance de la santé a distance
utilisant des capteurs et I’informatique en nuage
Indumathy N et Dr. Kiran Kumari Patil ont développé un systeme novateur utilisant
l'informatique en nuage pour collecter les parameétres vitaux de santé des patients et générer des
alertes pour les soignants et les médecins en cas d'urgence. Ce systéme repose sur des capteurs
qui surveillent en continu des indicateurs tels que la pression artérielle, le rythme cardiaque et
la détection des chutes. Les données collectées par ces capteurs sont transmises en temps réel a
un serveur en nuage, ou elles sont stockées et analysées pour une surveillance a long terme.
L'informatique en nuage permet aux soignants et aux médecins d'accéder aux données de santé
des patients a tout moment et de n'importe ou via Internet. Cela facilite une surveillance
continue et proactive de 1'état de santé des patients, permettant une intervention rapide en cas

de détection d'anomalies ou de situations d'urgence. Les alertes générées par le systéme sont




envoyées immédiatement aux soignants et aux médecins [28] , assurant ainsi une réponse

rapide et efficace [7].
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Figure 14 : Systeme d'alerte utilisant des capteurs et l'informatique en nuage

Ce systéme propose une solution avancée pour la gestion de la santé a distance, en améliorant
la qualité des soins et la sécurité des patients grace a une surveillance continue et un acces facile
aux données médicales pour les professionnels de la santé. Cependant les lacunes du systéme
d'alerte médicale comprennent des préoccupations en matiere de sécurité et de confidentialité
des données, une dépendance a une connexion Internet stable, des problémes de précision des
capteurs, et la nécessité d'une gestion efficace des alertes. Les coflits élevés, ainsi que les besoins

en formation et en maintenance, peuvent également poser des défis.
Il. Tableau comparatif des différents systéemes utilisés dans la littérature

Dans cette section, nous allons présenter un tableau comparatif des différents systemes d’alerte
proposés dans la littérature. Ces systeémes, développés pour divers contextes et publics, utilisent
des technologies avancées pour améliorer la sécurité et la gestion des incidents. Le tableau ci-
dessous résume les principales caractéristiques et objectifs de chaque systeme, facilitant ainsi

une compréhension globale de leurs fonctionnalités et applications.

Les solutions existantes pour la surveillance des foréts présentent indéniablement des

avantages, telles que 1’utilisation de technologies avancées pour la détection acoustique ou

I’intégration de Tableau 1 : Tableau Comparatif des Systémes d'alertes Téseaux satellites




Critéres

Méthode de
détection

Signaux
analysés

Transmission
des données

Avantages

Limites

Systéme de
Surveillance
intelligents a treés
faible puissance

IoT a faible
consommation
d'énergie (nceuds
de détection
acoustique)

Sons de coupe
d'arbres et autres
bruits
environnementaux

LoRaWAN pour
relier capteurs et
serveur

- Haute précision
de détection

- Utilisation de
techniques
avancées pour une
détection précise.

- Dépendance a
I’algorithme pour
des signaux
spécifiques

- Risque de faux
positifs ou
négatifs selon la
variabilité du son

Détection

automatique de la

coupe d’arbres a
I'aide de propriétés

acoustiques

Algorithme avancé
(K-means, GMM,
PCA) pour analyser
les signaux
acoustiques

Signaux de coupe
d'arbres et autres
sons
environnementaux

LoRaWAN

- Solution
modulaire et
adaptable a
différents besoins

- Transmission sans
fil flexible selon les
conditions locales

- Risque de faux
positifs ou négatifs
selon la variabilité
du son

- Risque de faux
positifs et
dépendance a
l'algorithme pour la
détection des sons
spécifiques

Alerte en temps
réel via réseau
satellitaire
Iridium

Analyse
d’images de
picges
photographiques
via IA pour
identifier les
especes

Images capturées
par pieges
photographiques
et classification
des especes
Transmission via
réseau satellitaire
Iridium a une
application web
cloud

- Transmission
instantanée via
réseau Iridium

- Alerte rapide
via WhatsApp,
permettant des
réponses
immédiates

- Dépendance au
réseau satellitaire
Iridium et aux
picges
photographiques

- Cotts et
Complexité
technique

- Consommation
d'énergie

Systéme de
détection de la
surveillance
acoustique

Apprentissage
automatique pour
classifier les sons
d'exploitation
forestiere

Sons d'exploitation
forestiére et autres
bruits

environnementaux

Wi-Fi, Zigbee ou
réseau mobile selon
les conditions de la
zone

- Autonomie
énergétique grace au
panneau solaire

- Détection a
distance dans des
zones 1solées

- Sensibilité aux
bruits
environnementaux
perturbateurs

- Efficacité limitée
dans des zones tres
reculées ou sans
réseau




pour une communication a distance. Cependant, elles souffrent également de certaines limites,
notamment des colts élevés, une complexité d’installation, ou une adaptation limitée au
contexte local. Pour répondre a ces limites, nous proposons une solution innovante
spécifiqguement congue pour les besoins de surveillance des foréts au Sénégal. Notre systéme,
qui se base sur la détection des sons de scies et de trongconneuses grace a des seuils acoustiques,
vise a surmonter ces défis en offrant une solution efficace et adaptée. Nous détaillerons cette
approche dans les sections suivantes. Face a ces défis, notre solution innovante vise a combler

ces lacunes et a offrir une alternative plus efficace, mieux adaptée aux besoins actuels.

I1l. Présentation de notre contribution

1. Contexte et Objectifs
Le Sénégal dépend fortement de ses foréts, qui sont essentielles pour fournir de 1’énergie, des
matériaux de construction et soutenir les activités agricoles et pastorales. Au-dela de leur valeur
¢conomique, elles sont cruciales pour la préservation de la biodiversité, la régulation climatique
et la lutte contre la désertification, ce qui est vital face au changement climatique. Cependant,
des régions comme la Casamance sont particulierement vulnérables. L'insécurité et la pauvreté
limitent les alternatives économiques, poussant les populations locales a exploiter
intensivement les ressources foresticres, souvent illégalement, menagant ainsi la durabilité des
foréts et les moyens de subsistance locaux. Il est donc impératif de promouvoir une gestion
durable des ressources forestieres, développer des sources d'énergie alternatives et diversifier
les opportunités économiques rurales. Les foréts sénégalaises, en fournissant du bois de chaufte
et du bois d’ceuvre, soutiennent de nombreux emplois et contribuent significativement a
'économie locale. De ce fait, elles sont gravement menacées par la coupe illégale et les
abattages frauduleux [29]. Pour relever ces défis, il est crucial de renforcer les outils de
surveillance et de gestion des foréts. Bien que divers systemes de gestion et d'alerte existent
déja a 1'échelle mondiale, ils sont souvent coliteux, complexes a installer ou inadaptés aux
réalités locales. Pour relever ces défis, il est crucial de renforcer les outils de surveillance et de
gestion des foréts. Bien que divers systémes de gestion et d'alerte existent déja a I'échelle

mondiale, ils sont souvent coliteux, complexes a installer ou inadaptés aux réalités locales.

Notre solution se distingue comme la premiére au Sénégal a se concentrer spécifiquement sur
la surveillance et la gestion des alertes liées a la coupe illégale de bois. En intégrant des
technologies avancées de I'Internet des Objets (l1oT), notre systeme offre une surveillance en

temps réel des foréts, détectant et signalant les activités suspectes d'abattage illégal dés leur




survenue. Ce dispositif permet une surveillance proactive, garantissant une réponse rapide et
ciblée aux infractions. Il inclut des fonctionnalités telles que la collecte et I'analyse des données
en temps réel, la génération d'alertes instantanées via des interfaces web et mobiles, et

I'archivage des incidents pour un suivi précis et une meilleure tracabilité.

En résumé, notre systeme de gestion d'alerte pour la surveillance forestiére comble les lacunes
des systémes actuels avec une solution innovante, efficace et adaptée au contexte senégalais. Il
vise a protéger les foréts et les ressources naturelles, préserver I'équilibre écologique et assurer

un avenir durable pour les communautés locales.

Architecture logique de notre Systéme
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Figure 15 : Architecture logique
Description de I’architecture logique

Cette section décrit I’architecture logique du systeme de gestion d'alerte destiné a la surveillance

de la coupe illégale de bois au Sénégal. Le systéme est organisé en plusieurs couches distinctes

e Couche de Détection (Capteurs) :

Cette premicere couche est responsable de la détection des événements dans la forét. Elle utilise

des capteurs pour recueillir des données telles que des sons, de la géolocalisation et d'autres




signaux environnementaux. Les capteurs sont déployés sur le terrain pour identifier les activités

suspectes liées a la coupe illégale de bois.
e Couche de Transmission (Module de communication) :

Une fois les données captées par les capteurs, elles doivent étre transmises a un serveur central.
Cette tache est assurée par le module de communication, qui peut utiliser des technologies telles

que LoRa (Long Range) ou Wi-Fi pour envoyer les données collectées vers le cloud.
e Couche de Traitement et de Stockage (Serveur cloud) :

Les données transmises par le module de communication arrivent dans le serveur cloud. Ici,
elles sont traitées et stockées. Le traitement des données implique 1'analyse et l'interprétation
des informations pour détecter les activités illégales. Le stockage garantit que les données sont

conservées de maniére sécurisée et peuvent €tre consultées ultérieurement si nécessaire.
e Couche d'Application (Applications) :

La derniére couche comprend les interfaces utilisateur, notamment les applications web et
mobiles. Ces interfaces permettent aux utilisateurs finaux d'accéder aux données traitées, de
visualiser les alertes et de prendre les mesures appropriées. Elles offrent une interaction directe

avec le systéme, facilitant la gestion et la surveillance des activités illégales.

Cette architecture en couches permet une surveillance efficace et organisée, de la détection des

événements a l'action des utilisateurs via des applications conviviales.

2. Organigramme de fonctionnement de notre systéme

CAPTEURS

MODULE DE
COMMUNICATION

APPLICATIONS
WEB ET MOBILE
Figure 16 : Organigramme de notre systéme

Description des Etapes




Nous utilisons les technologies LoRa et Wi-Fi pour transmettre les données dans notre systéme
de surveillance forestiére, assurant ainsi une communication fiable et a faible consommation
d'énergie entre les dispositifs IoT dans les zones isolées. Les capteurs compatibles LoRa
détectent divers événements, tels que les bruits de trongonneuses et les mouvements suspects
dans la forét. Ces capteurs collectent des informations essentielles pour une surveillance en
temps réel, notamment des données de géolocalisation. Les données sont ensuite transmises soit
directement via LoRa pour assurer une couverture étendue, soit via Wi-Fi dans les zones

disposant d'une connexion locale.

Les informations recueillies sont envoyées vers une plateforme cloud pour y étre analysées et
stockées. Sur cette plateforme, des services de traitement analysent les données en temps réel
et générent automatiquement des alertes en cas de détection d'activités suspectes. Ces alertes
sont accessibles via une application web et mobile, offrant une interface utilisateur intuitive aux
agents de surveillance, leur permettant ainsi de réagir rapidement et efficacement aux menaces
de déforestation illégales. Ce systéme assure donc une couverture fiable avec une infrastructure

adaptée aux diverses conditions des zones surveillées.

Le systeme débute par la configuration et l'installation des capteurs, incluant un capteur
acoustique ADMP pour détecter les sons de tronconneuses et un module GPS pour localiser
précisement les activités suspectes. Deux configurations sont possibles pour la transmission des

données :

Transmission via ESP8266 et Wi-Fi : Le microcontréleur ESP8266, une fois installé et
configuré, collecte les données des capteurs. Lorsque le capteur acoustique atteint un seuil
prédéfini indiquant une activité suspecte, I'ESP8266 traite ces données et transmet la
localisation de I'événement en temps réel a ThingSpeak via Wi-Fi.

Transmission via Arduino Mega et module Dragino LoRa Shield : Dans les zones ou la
connectivité Wi-Fi est limitée, le systéme utilise une configuration Arduino Mega associée au
module Dragino LoRa Shield. Les données collectées sont envoyées via LoRa a la passerelle
LGO1-N, qui les transmet ensuite a la plateforme ThingSpeak. Ce mode de transmission permet

une couverture étendue avec une faible consommation d'énergie.

Dans le cloud, les données sont stockées de maniére securisee et mises a disposition pour les

applications connectées. Dés réception des données, I'application web et mobile génére une




alerte automatique contenant des informations détaillées, incluant un lien vers I’emplacement
suspecte, accessible en temps réel par les utilisateurs. Les autorités compétentes, notamment
les agents des eaux et foréts, recoivent ces alertes en temps réel, leur permettant ainsi d'organiser

rapidement une intervention appropriée.

En complément, le systéme intégre une composante de sensibilisation des communautés locales
sur I'importance de la conservation des foréts et les impacts de la coupe illégale de bois. Enfin,
le systeme est régulierement surveillé et maintenu pour garantir son bon fonctionnement. Les
algorithmes d'analyse sont continuellement améliorés pour accroitre la précision des détections
et réduire les faux positifs, assurant ainsi une surveillance proactive et efficace des ressources

forestiéres.

Conclusion

Dans ce chapitre, nous avons recensé les solutions proposées dans la littérature scientifique
pour les systémes de gestion d'alertes. Bien que de nombreuses approches existent, aucune n'est
spécifiquement dédiée a la surveillance des coupes de bois a l'aide d'objets connectés. Nous
avons donc congu notre propre solution, qui offre deux options de transmission pour s'adapter
aux différentes contraintes de connectivité sur le terrain. Cette flexibilité permet une
surveillance efficace des activités illégales, tout en améliorant la fiabilité, réduisant la
dépendance technologique, renforcant la confidentialité des données, augmentant I'efficacité
énergétique, et réduisant les colits. Ces avantages contribuent a I’implémentation d’un systeéme

de gestion d'alertes performant et économique pour lutter contre la coupe illégale de bois.




Deuxieme Partie : Conception et Mise en

cuvre de notre systéme




Chapitre 1 : Conception de notre Systéme

Introduction

Dans ce chapitre, nous présentons la conception de notre systéme de gestion des alertes pour la
surveillance de la coupe de bois, en utilisant des méthodologies de modélisation éprouvées.
Pour structurer et formaliser notre conception, nous expliquons d'abord les principes généraux
de UML et de Merise, avant de nous concentrer sur UML pour la conception de notre systéme.
Nous proposons les différents diagrammes et modeles utilisés, illustrant chaque étape avec des
exemples concrets tirés de notre projet. Ce faisant, nous fournissons une vue d'ensemble
compléte de notre processus de conception, mettant en lumicre les choix techniques et
méthodologiques qui sous-tendent notre solution de gestion d'alerte pour la surveillance de la

coupe de bois.

I. UML et Merise

Dans cette partie on va parler des principes généraux de UML et de la méthode MERISE, ainsi

qu’une mention des acteurs.

1. Principes généreux de Merise et UML

UML est un langage de modélisation standardisé, largement utilisé pour visualiser, spécifier,
construire et documenter les artefacts d'un systéeme logiciel [30]. Il propose divers diagrammes
pour capturer les aspects statiques et dynamiques d'un systeme, tels que les diagrammes de cas
dutilisation, de classes, de séquence et d'activités. Ces outils graphiques facilitent la
communication entre les différentes parties prenantes du projet et assurent une compréhension

commune des exigences et des solutions proposées.

Merise, quant a elle, est une méthode de modélisation et de conception de systémes
d'information tres utilisée en France. Elle se distingue par son approche systématique et
rigoureuse, séparant les phases de conception en modéles conceptuels, logiques et
physiques[31] . Merise met I'accent sur la compréhension des besoins organisationnels avant
de traduire ces besoins en spécifications techniques détaillées. Les modeles conceptuels des
données (MCD) et des traitements (MCT), ainsi que leurs dérivés logiques et physiques,

constituent le cceur de cette méthode [32].




Pour la conception de notre systéeme de gestion d'alerte, nous avons choisi d’utiliser UML en
raison de sa flexibilité et de son adoption internationale. En suivant les étapes de modélisation
UML, nous détaillons les différents aspects de notre solution, en commencant par les cas
d'utilisation et les interactions avec les acteurs, puis en décrivant les structures de données et
les comportements dynamiques. Cette approche nous permet de concevoir un systéme robuste,
bien documenté et facile a maintenir, répondant ainsi aux défis spécifiques de la surveillance

des coupes de bois.

a. Enumération des acteurs
Un acteur est une entité externe qui interagit avec le systéme pour atteindre un objectif
spécifique. Cette interaction peut étre directe ou indirecte et est généralement représentée dans
des diagrammes de cas d'utilisation en UML (Unified Modeling Language). Dans le cadre de

notre systéme, les acteurs identifiés sont les suivants :

Administrateur : L'administrateur du systéeme de gestion de surveillance de la coupe de bois
est chargé de la configuration, de la maintenance, de la sécurité et de I'assistance du systeme. Il
installe et configure les capteurs 10T, les modules de transmission, la plateforme cloud et les
applications pour garantir une surveillance efficace. Il gere les utilisateurs et leurs autorisations,
surveille le fonctionnement du systéeme, résout les problémes techniques et effectue les mises a
jour. En outre, il met en place des mesures de sécurité pour protéger les données, fournit un

support technique et forme les utilisateurs.

Utilisateurs : Les utilisateurs (c’est-a-dire les autorités, les Agents des Eaux et Foréts, Forces
de lI'ordre ou Agences de protection de I'environnement) sont responsables de gérer les alertes
génerées par le systeme de surveillance de la coupe de bois. Elles regoivent les alertes,
visualisent les données associées pour évaluer la situation, et interviennent sur le terrain pour
stopper les activités suspectes et protéger les foréts. Leur rdle est important pour assurer une

réponse rapide et efficace aux incidents détectés.

Dispositifs : Les dispositifs sont des entités matérielles et logicielles congues pour détecter les
activités de coupe de bois et transmettre les informations aux systéemes de surveillance. Ils se
composent de plusieurs éléments clés : des capteurs 10T, qui repérent les mouvements, les
vibrations, et localisent précisément les lieux d'activités suspectes, ainsi que des modules de
transmission qui envoient les données captées par les capteurs au cloud, via WiFi ou LoRa,

pour analyse.




Service de notification : Le service de notification est chargé de la génération des alertes, de
I'analyse des données et du stockage des informations collectées. 1l comprend deux principales
fonctions : le service d'analyse et de stockage des données, qui analyse les données transmises
par les capteurs pour identifier les activités suspectes et génere des alertes basées sur ces
résultats, tout en stockant les données pour une utilisation future et le service de génération
d'alertes, qui envoie des notifications aux autorités compétentes lorsqu'une activité suspecte est

détectée.

Il. Les diagrammes utilisés

Dans cette section, nous allons énumérer les principaux diagrammes utilisés pour modéliser
notre systéme. Dans le cadre de ce projet, deux options de transmission de données ont été
envisagées : la transmission via LoRa et la transmission via WiFi. La transmission LoRa,
adaptée aux environnements ¢loignés et nécessitant une faible consommation d’énergie, permet
une couverture étendue, idéale pour une utilisation en zones forestiéres. En revanche, la
transmission via WiFi, bien que plus limitée en portée, offre un débit de données plus élevé et

une configuration simplifiée pour des environnements équipés d’infrastructures réseau locales.

Pour le déploiement, nous avons opté pour la transmission via WiFi et Lora afin de faciliter
les tests et le suivi des données en temps réel sur la plateforme ThingSpeak. Cette approche
permet une intégration rapide et une surveillance directe de I'architecture, permettant ainsi de

valider la fonctionnalité du systéeme.

1. Diagramme de cas d’utilisation

Le diagramme de cas d'utilisation est un diagramme UML qui illustre les interactions entre les
acteurs externes et les fonctionnalités du systeme. Il permet d'identifier ces acteurs, tels que les
utilisateurs finaux, les administrateurs ou d'autres systemes, et de décrire les cas d'utilisation,
c'est-a-dire les services que le systeme offre pour répondre aux besoins des acteurs. Chaque cas
d'utilisation correspond a une série d'actions permettant d'accomplir une tache spécifique. Le
diagramme montre aussi les interactions entre les acteurs et les cas d'utilisation a l'aide de

fleches, illustrant comment le systeme répond aux demandes des acteurs.
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Figure 17: Diagramme de cas d'utilisation de notre systéme

2. Description textuelle des cas d’utilisation

Description textuelle « Détecter Activités »

Cas d’utilisation Détecter activités
Acteurs Principaux Les dispositifs
Objectifs v' Détecter en temps réel les activités

suspectes de coupe de bois illégale
v" Notifier les parties prenantes pour une
intervention rapide.

Préconditions v' Les dispositifs 10T sont installés et
opérationnels dans les zones ciblées.
v’ Les réseaux de communication sont
fonctionnels.

Postconditions v' Les activités suspectes de coupe de bois
sont détectées et enregistrées.
v" Des alertes sont envoyées aux utilisateurs
concernés
v’ Les utilisateurs regoivent les informations
nécessaires pour intervenir rapidement.




Tableau 2: Description textuelle Détecter Activités

Description textuelle « Envoyer données »

Cas d’utilisation
Acteurs

Objectifs

Préconditions

Postconditions

Envoyer données
Dispositifs (capteurs de sons et GPS)

v Assurer la transmission des données
détectées par les dispositifs 10T vers le
cloud pour analyse et gestion des alertes.

v' Les dispositifs 10T ont détecté des
données pertinentes (vibrations et
localisations).

v’ Le réseau est opérationnel

v" Les serveurs cloud sont préts a recevoir
et traiter les données.

v’ Les données détectées par les dispositifs
loT sont correctement transmises via le
réseau wifi ou lora.

v" Les données sont regues et stockées dans
le cloud pour une analyse ultérieure.




Description textuelle « Analyser et Stocker données »

Cas d’utilisation

Acteurs
Objectifs

Préconditions

Postconditions

Tableau 3: Description textuelle Transmettre données

Analyser et Stocker données

Service de notification (Cloud)

v

v

Analyser les données en temps réel pour
détecter les activités suspectes.

Stocker les données pour une consultation
et une analyse ultérieure.

Les capteurs IoT doivent étre installés et
opérationnels dans les zones forestiéres
ciblées.

La connectivité via lora ou wifi doit étre
en place pour relayer les données des
capteurs aux serveurs cloud.

Le service de notification doit étre
configuré et capable de recevoir, traiter, et
stocker les données.

Les administrateurs doivent avoir acces a
I'interface de gestion pour configurer les
parametres d'analyse et de stockage.

Les données des capteurs sont analysées et
les résultats de l'analyse sont stockés de
maniere sécurisée sur le serveur cloud.
Les alertes pertinentes sont générées et
transmises aux utilisateurs via les
applications web et mobiles.

Les utilisateurs peuvent consulter les
rapports et les historiques des activités
détectées.

Les administrateurs peuvent accéder aux
données stockées pour des analyses
avancees et des ajustements de
configuration.




Tableau 4 : Description textuelle Analyser et Stocker les données

Description textuelle « Générer Alertes »

Cas d’utilisation Génerer Alertes
Acteurs Service de notification (Cloud)
Objectifs v’ Générer des alertes en temps réel basées

sur les résultats de l'analyse des données
des capteurs.

v" Notifier les utilisateurs des activités
suspectes détectées pour permettre une
intervention rapide.

Préconditions v' Les données des capteurs doivent étre
recues et analyseées par le service de
notification.

v’ Les seuils et critéres de génération d'alertes
doivent étre configurés par
I’administrateur de la plateforme.

v La connectivité pour la transmission des
alertes doit étre établie

v’ Les utilisateurs doivent étre enregistrés et
avoir acces aux applications web et
mobiles pour recevoir les alertes.

Postconditions v' Les alertes sont générées et envoyées aux
utilisateurs en temps réel.

v' Les utilisateurs sont informés des activités
suspectes et peuvent prendre des mesures
appropriées.

v’ Les alertes générées sont stockées pour une
consultation et une analyse ultérieure

v L’administrateur peut examiner les alertes
et ajuster les paramétres de génération si
nécessaire




Tableau 5: Description textuelle Générer Alertes

Description textuelle « Recevoir alertes »

Cas d’utilisation
Acteurs

Objectifs

Préconditions

Postconditions

Recevoir alertes
Utilisateurs

v

Assurer que les autorités recoivent les
alertes en temps réel pour permettre une
réaction rapide aux activités suspectes.
Fournir des informations détaillées et
pertinentes dans les alertes pour faciliter
I'évaluation de la situation et la prise de
décision.

Les alertes doivent étre générées par le
service de notification suite a I'analyse des
données des capteurs.

Les autorités doivent étre enregistrées
dans le systeme et avoir acces aux
applications web et mobiles.

Les canaux de  communication
(notifications  SMS)  doivent  étre
configurés et opérationnels.

Les criteres de réception d'alertes doivent
étre définis pour les différentes autorités
en fonction de leurs responsabilités et
zones de surveillance.

Les utilisateurs recoivent les alertes en
temps réel avec toutes les informations
nécessaires.

Les alertes sont disponibles pour
consultation  ultérieure  dans  les
applications web et mobiles.

Les autorités peuvent réagir rapidement et
efficacement aux alertes regues.

Les autorités peuvent utiliser les alertes
recues pour évaluer les tendances et
ajuster leurs stratégies de surveillance et
d'intervention.




Tableau 6 : Description détaillée Recevoir Alertes

Description textuelle « Intervenir sur le terrain »

Cas d’utilisation
Acteurs
Objectifs

Préconditions

Postconditions

Intervenir sur le terrain

Utilisateurs (Autorités)

v

Réagir rapidement et efficacement aux
alertes générées par le systeme pour
verifier et contrer les activités illégales.
Assurer la sécurité des zones forestieres
en intervenant sur les lieux des activités
suspectes.

Collecter des preuves et prendre des
mesures contre les personnes impliquées
dans les activités illégales.

Les alertes doivent étre recues par les
autorités via les applications web et
mobiles.

Les équipes d'intervention doivent étre
disponibles et prétes a agir en réponse aux
alertes.

Les informations de l'alerte (localisation,
nature de l'activité, heure, etc.) doivent
étre completes et précises pour faciliter
I'intervention.

Les équipes d'intervention se rendent sur
le terrain et prennent les mesures
nécessaires en réponse aux alertes.

Les résultats de [lintervention sont
documentés et mis a jour dans le systéme.
Les autorités utilisent les informations
collectées pour évaluer I'efficacité des
interventions et ajuster les stratégies de
surveillance et d'intervention.




Tableau 7 : Description détaillée Intervenir

Description textuelle « Configurer systeme »

Cas d’utilisation
Acteurs

Objectifs

Préconditions

Postconditions

Configurer systéeme
Administrateur

v

Configurer les parametres du systeme de
surveillance pour assurer une détection et
une gestion efficaces des activités
illegales.

Définir les criteres de génération d'alertes
basés sur les données des capteurs.
Assurer la connectivité et l'intégrité des
capteurs loT et du service de notification.
Gérer les utilisateurs et les roles pour
contrbler I'acces et les permissions au sein
du systeme.

Le systeme doit étre installé et accessible
par I'administrateur.

Les capteurs IoT doivent étre installés et
opérationnels dans les zones surveillées.
L'infrastructure de serveurs cloud doit étre
en place et fonctionnelle.

Le systeme de surveillance est
correctement configuré et opérationnel.
Les criteres et seuils de génération
d'alertes sont définis et optimisés.

Les capteurs loT sont connectés et
intégrés au systeme de notification.

Les utilisateurs et leurs roles sont gérés et
les accés sont securisés.

Tableau 8: Description détaillée Configurer Systeme

Description textuelle « Gérer utilisateurs »




Cas d’utilisation
Acteurs
Objectifs

Préconditions

Postconditions

Gérer utilisateurs (Autorités)

Utilisateurs

v

Creer, modifier et supprimer des comptes
utilisateurs pour controler l'acces au
systeme.

Définir et attribuer des roles et des
permissions pour chaque utilisateur afin
d'assurer une utilisation sécurisée et
appropriée du systeme.

Maintenir la sécurité et l'intégrité des
données et des fonctionnalités du systéme
en gérant les acces des utilisateurs.

L'administrateur doit avoir des droits
d'acces suffisants pour gérer les
utilisateurs et leurs permissions.

Le systeme doit disposer d'une interface
de gestion des utilisateurs accessible a
I'administrateur

Les utilisateurs doivent étre enregistrés
ou en cours d'enregistrement dans le
systeme

Les comptes utilisateurs sont créeés,
modifiés ou supprimés selon les besoins.
Les roles et permissions  sont
correctement  définis et  attribués,
garantissant un acces Sécurisé et
approprié.

Les utilisateurs peuvent accéder aux
fonctionnalités et aux données du
systtme en fonction de leurs roles et
permissions.

Tableau 9 : Description Détaillée Gérer Autorités (Utilisateurs)




Description Détaillée « S’authentifier »

Cas d’utilisation
Acteurs
Objectifs

Préconditions

Postconditions

v

v
v

S’authentifier

Administrateur, Autorités

Vérifier l'identité de [I'utilisateur pour
garantir que seules les personnes
Autorisées accédent au systeme.

Fournir un acces securisé  aux
fonctionnalités et aux données du
systeme.

Protéger les informations sensibles contre
les accés non autorisés.

L'utilisateur doit disposer d'un compte
enregistré dans le systeme avec des
identifiants valides (nom d'utilisateur et
mot de passe).

Le systeme d'authentification doit étre
opérationnel et accessible.

Les informations de connexion doivent
étre protégées par des mesures de securité
appropriées  (chiffrement, protocoles
sécurisés, etc.).

L'utilisateur est authentifié et a accés aux
fonctionnalités et aux données du systeme
en fonction de ses roles et permissions.
En cas d'échec de l'authentification,
I'utilisateur recoit un message d'erreur
approprié et n'est pas autorisé a acceder au
systéme.

Les tentatives de connexion réussies et
échouées sont enregistrées pour des audits
de sécurité.

Tableau 10 : Description détaillé S'authentifier

3. Diagramme de séquence

Un diagramme de séquence est un outil UML qui modélise les interactions entre les composants

d'un systétme au fil du temps, en montrant comment les objets ou acteurs échangent des

messages pour accomplir une tache. Les participants sont représentés par des lignes de vie avec

des fleches indiquant les messages échangeés. Il peut également modéliser des conditions et des




boucles. La sémantique statique d'un diagramme de séquence est de vérifier s'il est cohérent
avec la déclaration de diagramme de classe ainsi qu'avec sa structure arborescente bien
formée.[33] Dans notre projet, il nous aide a concevoir et valider les interactions entre capteurs,
cloud et interfaces utilisateur pour détecter et signaler les activités illégales, assurant ainsi la

clarté et l'efficacité du systeme.

a. Diagramme de séquence du cas d’utilisation s’ Authentifier

sd Sequence Diagram’! J

Interface Utilisateur | Systéme | | EDD |
I I

1.1.1: vérification() |

1.|sa|5|r identifiant et mot de passs() l
| | envoyer information d'ldenmcadn()

alt
étour verification{succés ou echec

___________ és

afﬂcwege du message d'erreur ou de s

-——|
- — —|— — [

Figure 18: : Diagramme de séquence du cas d’utilisation s’Authentifier

b. Diagramme de séquence du cas d’utilisation Gérer utilisateur (Ajouter utilisateur)

sdDiagramme de séquence Ajouter Utilisateur )

Administrateur ||ntenacaAamm | I Systéme | BDD
[ 1

. 1. s& connecter() \ |

1.1 envoyer information()

1.2 accés accordé ou refuser()

1.1.2.1 Affiche tableau de bord()

selectionne Ajout Utilisateur

[ _ _selectionne AjoutUbisateur >

2. demande formulaire Ajout()

envoie farmulaire

U

P 3 afiiche formulaire() . |

I |
[I _ _ _ fempliretsounetre . |

4 envoyer données()

| telourne Ia confimation

geffiche message de succes ou de refus()
< |
I

Figure 17 : Diagramme de séquence du cas d’utilisation Ajouter Utilisateur

t;



c. Diagramme de séquence du cas d’utilisation Générer Alerte

sdDiagramme de Sequence GémérerAIerte)

Dispositifs
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I
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)
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!
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|
|
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\
\
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\
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Figure 18 : Diagramme de séquence du cas d’utilisation Générer Alerte

4. Diagramme de classe

Un diagramme de classe est un type de diagramme utilisé dans la modélisation de systemes

orientés objet, en particulier dans le cadre du langage UML (Unified Modeling Language) qui

facilite, indépendamment de tout langage de programmation, la conception de programmes,

ainsi que leur description pour des non-informaticiens.[34] Il sert a représenter la structure

statique d'un systéme en illustrant les classes qui le composent, leurs attributs, leurs méthodes,

ainsi que les relations entre elles.

Voici les principaux éléments d’un diagramme de classe :

Classes : Représentées par des rectangles divisés en trois parties (nom, attributs, méthodes).

Attributs : Caractéristiques ou propriétes des classes.

Meéthodes : Fonctions ou opérations que les classes peuvent effectuer.

Relations : Liaisons entre les classes, comme 1’héritage, I’association, et la composition.




Les diagrammes de classes sont essentiels pour visualiser et planifier la structure d’un
systeme orienté objet, facilitant ainsi la compréhension et la communication entre les

membres d’une équipe de développement[35]. Voila notre diagramme de classe :

pkg
Capteurs D ]
Administrateur A onnees
| rid:float

--idint . configurer B 1"l - nom - float -
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Figure 19 : Diagramme de classe de notre Systéme

I11.  Architecture physique du systeme

Notre systeme de surveillance forestiére repose sur une architecture hybride intégrant deux
modes de transmission de données : LoRa et Wi-Fi. Les capteurs 10T sont utilisés pour détecter
les activités illégales, telles que les sons de trongonneuses, ainsi que pour obtenir des donnees
de géolocalisation précises. Ces capteurs transmettent les données au microcontroleur pour
traitement et envoi. Lorsque le Wi-Fi n’est pas disponible, les données collectées sont
transmises par un module LoRa (Dragino LoRa Shield) vers une passerelle LoRa LG01-N.
Cette passerelle, grace aux protocoles HTTP ou MQTT, envoie ensuite les données au cloud,
ce qui est idéal pour les zones forestieres éloignées, car cette technologie permet une
communication longue portée tout en étant économe en énergie. En revanche, dans les zones

couvertes par un réseau Wi-Fi, le module ESP8266 permet une transmission directe des




données vers le serveur cloud ThingSpeak en utilisant le protocole HTTP POST, assurant

ainsi une gestion rapide et en temps réel des donnees collectées.

Une fois dans le cloud, les données transmises par LoRa et Wi-Fi sont agrégées et analysées
via la plateforme ThingSpeak. En cas de détection d’activités suspectes, des alertes sont
générées automatiquement. Ces alertes sont ensuite accessibles via des plateformes web et
mobiles, permettant aux autorités de visualiser les informations en temps réel et de prendre des
décisions rapides pour une intervention sur le terrain. Cette architecture repose sur 1’utilisation
de technologies avancées de I’IoT pour garantir une surveillance en temps réel et continue
des foréts, assurant ainsi une couverture optimale et une flexibilité adaptée aux environnements

variés.

On a la représentation de notre architecture :
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Figure 20 : Architecture Global du Systeme

IV.  Description des composants de I’architecture

Dans cette partie, nous allons détailler les différents composants de I'architecture du systeme de
gestion d'alerte pour la surveillance de la coupe illégale de bois au Sénégal. Cette description
inclura les types de capteurs utilisés pour la détection des activités illégales, l'infrastructure de

transmission des données via le microcontrdleur, ainsi que les deux modes de communication




disponibles : le réseau LoRa et le Wi-Fi. Nous expliquerons comment la passerelle LoRa
(LGO1-N) assure l'envoi des données sur de longues distances lorsque le Wi-Fi n'est pas
disponible, et comment le module ESP8266 permet la transmission directe vers le cloud en
zones couvertes. Les données transmises sont ensuite agrégées et analysées en temps réel sur la
plateforme cloud ThingSpeak pour générer des alertes en cas d'activités suspectes. Enfin, nous
aborderons les interfaces utilisateur, a travers les applications web et mobiles, qui permettent
une visualisation et une gestion efficace des alertes générées, facilitant ainsi 1’intervention

rapide des autorités locales.

1. Capteurs
Les capteurs IoT sont essentiels pour la collecte de données sur le terrain. Ils détectent les

activités spécifiques liées a la coupe de bois. Dans notre systéme, nous utilisons :

a. Capteur acoustique ADMP401
Le capteur ADMP401 est un microphone MEMS (Micro-Electro-Mechanical Systems)
analogique, essentiel pour la détection du son grace a sa capacité a capter une large gamme de
fréquences, de 100 Hz a 15 kHz, avec une sensibilité typique de -42 dBV/Pa. 1l convertit les
ondes sonores en signaux analogiques, permettant une détection précise méme des sons faibles.
Sa faible consommation d'énergie et sa petite taille le rendent particulierement adapté aux
dispositifs portables et aux systemes intégrés, ou la détection fiable du son est cruciale pour des
applications telles que la reconnaissance vocale, la surveillance acoustique, et les systémes

d'enregistrement audio[36] .

Figure 21 : Capteur acoustique ADMP401

Les caractéristiques principales du ADMP401 sont les suivantes :




Caractéristiques

Type

Plage de fréquences
Sensibilité

Signal de rapport/bruit (SNR)
Sortie

Tension d*alimentation
Consommation de courant
Plage dynamique

Directivité

Dimensions

ADMP401

Microphone MEMS analogique
100 Hz a 15 kHz
-38dB+3dB

62 dB

Signal analogique

1,5V a33v

250 pA

100 dB SPL

Omnidirectionnel

472 mm x 3.76 mm X 1.0 mm

Tableau 11 : Caractéristiques ADMP401

Ces caractéristiques permettent au ADMP401 de fonctionner efficacement dans diverses
applications, y compris la capture de l'audio, la reconnaissance vocale, et les systemes de

surveillance sonore.

b. Capteur de géolocalisation Module GPS NEO-6M
Le module GPS NEO-6M est un récepteur compact utilisant le chipset u-blox NEO-6M, congu
pour fournir des données de localisation précises en temps réel. Il intégre une antenne GPS
active et utilise une interface série UART pour communiquer avec des microcontrdleurs,
fonctionnant sous une alimentation de 3,3V a 5V. Offrant une précision de localisation de 2,5 a
5 metres, il peut se connecter a plusieurs satellites pour optimiser la précision et met a jour la
position chaque seconde. Ce module est particulierement utile pour améliorer 1'efficacité du
suivi et de la gestion des données géographiques, contribuant a des interventions plus précises

dans la surveillance forestiére.[37]




Figure 22 : Capteur de géolocalisation GPS NEO-6M

Les caractéristiques principales du GPS NEO-6M sont les suivantes [30]

Caractéristiques GPS NEO-6M
Chipset U-blox NEO-6M
Précision de localisation 2,5 a5 metres
Fréquence de mise a jour 1 Hz (configurable)
Interface de communication Série UART (TX/RX)
Alimentation 3,3Vasv
Dimensions Compact et facile a intégrer
Temps de démarrage a chaud Quelques secondes
Temps de démarrage a froid Quelques minutes

Tableau 12 : Caractéristiques GPS NEO-6M

Ces caractéristiques font du NEO-6M un choix populaire pour des applications de

géolocalisation dans divers projets électroniques et systemes de suivi.

2. Microcontroleur

Les microcontrdleurs integrent processeur, mémoire et périphériques sur une seule puce, et sont
essentiels pour les dispositifs 10T. Aprés avoir évalué la performance, la connectivité, la
consommation d'énergie et le support, nous avons choisi I'ESP8266 et 1’ Arduino Mega 2560

pour répondre aux besoins de notre projet.

a. Microcontréleur ESP8266
Le microcontroleur ESP8266 est une puce de la société Espressif Systems qui est

principalement utilisée pour ajouter des capacités de connexion Wi-Fi a des projets de 1'Internet




des objets (IoT). Compact et peu coliteux, il intégre un processeur, une mémoire RAM et une
interface Wi-Fi, ce qui en fait une solution tout-en-un pour des applications nécessitant une

connexion Internet [38] .

Figure 23 : Microcontréleur ESP8266

Principales caractéristiques du ESP8266

Caractéristiques ESP8266
Processeur 32 bits
Fréquence 80 MHz
Mémoire 96 Ko de RAM et 4 Mo de mémoire flash
Connectivité Wi-Fi 802.11 b/g/n
Interfaces UART, SPIl et 12C
Tension d'Alimentation 30VvVa33Vv
Consommation d'Energie Basse consommation
Programmable Arduino IDE et PlatformloT

Tableau 13 : Caracteristiques ESP8266

Ces caractéristiques en font un choix idéal pour notre projet, car elles permettent une collecte
et un traitement efficaces des données. Les données collectées peuvent ensuite étre transmises
via wifi ou Lora pour une analyse en temps réel, renforcant ainsi la fiabilité et I'efficacité de

notre systéme de surveillance forestiére.

b. Microcontrdleur Arduino Mega 2560
Le microcontrdleur Arduino Mega 2560 est une carte de développement trés populaire pour

les projets nécessitant plus de ports et de mémoire que les modeles Arduino de base, comme




I'Arduino Uno. L’ Arduino Méga 2560 est un choix judicieux pour notre projet de surveillance

forestiére en raison de ses nombreuses broches et de sa grande capacité mémoire [39].

Figure 24 : Arduino Méga 2560

Caractéristiques

Tension d'entrée (recommandée)
Tension d'entrée (limite)

Entrées numériques/sorties numériques

Mémoire flash

Interfaces

SRAM
EEPROM

Programmable

Arduino Mega 2560

7-12V

6-20V

54 (dont 15 fournissent la production de
PWM)

Wi-Fi 802.11 b/g/n

256 KB, dont 8 KB utilisés par le chargeur de
chaussures

8 ko

4 KB

Arduino IDE, PlatformloT et Atmel Studio

Tableau 14 : Caractéristiques Arduino Mega 2560

Dans notre projet, cette carte joue un réle central en permettant une connexion simultanée avec

nos capteurs. Grace a ses capacités de gestion de plusieurs dispositifs, I’Arduino Mega 2560

facilite la collecte de données a partir de divers capteurs qui detectent les activites illégales,

puis transmet ces informations via Lora pour une analyse approfondie dans le cloud

Thingspeak.

3. Modules de Communication

Dans notre architecture, les modes de transmission jouent un rdle crucial pour assurer la

connectivité des données capturées par les capteurs vers le serveur cloud en fonction de la

disponibilité des réseaux. Voici un apercu détaillé de chacun de ces modes :




a. Transmission WiFi
Le mode de transmission WiFi utilise le microcontréleur ESP8266, qui est équipé de capacités

WiFi, pour transmettre les données vers le cloud lorsque le réseau WiFi est disponible.

o Fonctionnement : Lorsque le réseau WiFi est accessible, I'ESP8266 collecte les
données des capteurs (acoustiques, geolocalisation, etc.) et les envoie au cloud,
spécifiguement a ThingSpeak, via une requéte HTTP POST. ThingSpeak est une
plateforme IoT qui permet 1’agrégation, 1'analyse et la visualisation des données en

temps reéel.
o Avantages:

Vitesse de transmission €levée : Le WiFi permet une transmission rapide des données vers le

cloud, rendant ce mode idéal pour les environnements ou une connexion rapide est nécessaire.

Facilité d'intégration : Avec le WiFi, les données peuvent étre transmises directement au cloud

sans passer par des dispositifs intermédiaires, ce qui simplifie I’architecture.
o Limitations :

Dépendance au réseau WiFi : Ce mode nécessite une couverture WiFi, ce qui peut étre un

probleme dans des zones reculées ou cette connectivité est limitée ou inexistante.

Consommation d’énergie : Le WiFi peut consommer plus d'énergie, ce qui pourrait réduire la

durée de vie de la batterie si le systéme est alimenté par des sources d’énergie limitées.

b. Transmission LoRa
La transmission LoRa (Long Range) est utilisée pour transmettre les données sur de longues
distances lorsque le WiFi n'est pas disponible. Cette technologie utilise le Dragino Lora Shield

et la passerelle Dragino LGO1-N pour relayer les informations vers le serveur cloud.
Dragino LoRa Shield

Le Dragino LoRa Shield est un module qui permet d'ajouter des capacités de communication
LoRa a des cartes de développement comme I'Arduino. [40] Il est congu pour étre facile a
utiliser et a intégrer dans des projets l0T. Voici quelques caractéristiques clés :

o Fonctionnalité : Permet la communication sans fil sur de longues distances gréce

a la technologie LoRa.




o Interface : Il se connecte a un Arduino via des broches GPIO, ce qui le rend

compatible avec divers projets de développement.

o Fréquences : Disponible dans plusieurs bandes de fréquences, notamment 433
MHz, 868 MHz et 915 MHz, selon la région.

o Portée : Offre une portée de communication pouvant atteindre plusieurs

kilomeétres, en fonction de I'environnement et de I'antenne utilisée.

o Consommation d'énergie : Concu pour une faible consommation d'énergie, idéal

pour les applications sur batterie.

Figure 25 : Dragino Lora Shield

Dragino LGO01-N

Le Dragino LGO1-N est une passerelle LoRaWAN qui permet de relayer les données entre les

capteurs LoRa et un serveur cloud. Voici ses caractéristiques principales :

o Fonctionnalité : Sert de passerelle pour connecter les dispositifs LoRa a Internet
via le réseau LoORaWAN.

o Connectivité : Inclut des ports Ethernet et Wi-Fi, permettant une connexion

flexible a Internet.

o Compatibilité : Supporte les protocoles LoRaWAN, ce qui facilite I'intégration

avec divers capteurs et dispositifs 10T.

o Gestion des données : Peut collecter des donnees de plusieurs capteurs LoRa et

les transmettre a un serveur distant pour analyse.




o Alimentation : Alimentée par une source externe ou par un adaptateur secteur,

ce qui le rend adapté pour une utilisation en extérieur.
o Intégration dans notre projet

En combinant ces deux composants, nous avons créé un systéme robuste pour la surveillance
et la détection des activites illégales dans les foréts. La passerelle Dragino LGO01-N [41] recoit
les données LoRa et les transfére ensuite vers le serveur cloud (ThingSpeak) en utilisant le
protocole MQTT qui est un protocole de communication léger, optimisé pour le transfert de
données dans les réseaux ou la bande passante est limitée et ou la fiabilité et la rapidité sont
cruciales. [42] Créé par IBM dans les années 1990 et aujourd'hui largement utilisé dans I'Internet
des objets (1oT), il permet aux appareils connectés (capteurs, actionneurs, etc.) de communiquer
entre eux ou avec des serveurs centralisés via un modeéle de messagerie basé sur le principe
publish/subscribe. Ou bien HTTP (Hypertext Transfer Protocol) est un protocole de
communication utilisé principalement pour transférer des données sur le Web. Créé en 1989
par Tim Berners-Lee et I’équipe du CERN, HTTP permet aux navigateurs web et aux serveurs
de communiquer pour I'échange de documents hypertextes (pages web), ce qui est la base de la
navigation sur internet.[43] HTTP est un protocole stateless (sans état), ce qui signifie que
chaque requéte du client vers le serveur est traitée indépendamment des précedentes. Ce
processus permet aux données d’atteindre le cloud méme lorsque le WiFi n’est pas disponible

sur le site de collecte.

Figure 26 : Passerelle Dragino LGO1-N

Comparaison des deux modes




Critére Transmission WiFi Transmission LoRa

Distance de Courte portée (nécessite une Longue portée  (plusieurs
couverture couverture WiFi) kilometres)

Consommation Moyenne a élevée Faible

d'énergie

Vitesse de Rapide Faible

transmission

Capacité de données Haute (peut transmettre des Faible (adapté aux petits

données volumineuses) paquets de données)
Utilisation Zones avec WiFi Zones sans WiFi ou éloignées

Tableau 15 : Tableau de comparaison des modes de transmission

En conclusion, I'architecture utilise le WiFi pour les zones ou la connectivité est accessible et
favorise LoRa pour les zones éloignées et dépourvues de réseau WiFi. Ce systeme hybride

optimise ainsi la couverture et la fiabilité du transfert de données dans divers environnements.

Conclusion

La conception de notre systéme de surveillance des activités illégales en forét repose sur une
architecture robuste et intégrée, combinant les technologies de 1'Internet des Objets (IoT) et des
communications via wifi et Lora. En mettant I'accent sur l'utilisation de capteurs intelligents,
d'un module de traitement efficace, et d'une infrastructure de communication fiable, nous avons
créé un systeéme capable de détecter, analyser, et signaler en temps réel toute activité suspecte

ou illégale.




Chapitre 2 : Développement et Mise en (Euvre

de notre Application SenForét

Introduction

Ce chapitre se concentre sur la mise en ceuvre de notre projet, en mettant en avant les outils et
technologies employés pour la conception du projet de la base de données et le développement
des applications. Cette phase est essentielle car elle permet de transformer les concepts et

spécifications en une solution opérationnelle et efficiente.

I.  Outils de développement utilisés

Dans cette section nous allons détailler les logiciels utilisés dans notre projet, en expliquant

leur role et leur importance dans chaque étape de la réalisation.

1. Environnements de développement intégré (IDE)

a. Astah
Astah est un logiciel de modélisation UML (Unified Modeling Language) utilisé pour créer des
diagrammes qui visualisent et congoivent les structures et comportements d’un systéme. Il est
essentiel pour documenter et planifier des projets logiciels, facilitant la communication entre
développeurs, architectes et parties prenantes. [44] Dans notre projet, nous avons utilisé¢ Astah
pour créer des diagrammes de cas d’utilisation, de classes et de séquence. Astah nous aide ainsi
a planifier, organiser et communiquer les aspects clés de notre systéme de manicre visuelle et

structurée [45].
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Figure 27 : Astah

b. Pycham
PyCharm est un environnement de développement intégré (IDE) spécialement congu pour le
développement en Python. [46] Développé par JetBrains, PyCharm offre de nombreuses

fonctionnalités qui facilitent la programmation, notamment :




o Editeur de Code Intelligent : PyCharm propose une auto-complétion de code, la mise
en évidence de la syntaxe, des refactorisations de code, et bien plus encore.

e Débogage : Il permet de déboguer notre code en posant des points d'arrét, en examinant
les variables et en suivant lI'exécution du programme étape par étape.

e Intégration avec les Outils de Développement : PyCharm s'intégre facilement avec
des outils de versionnage (comme Git), des gestionnaires de paquets (comme pip), des
environnements virtuels, et des frameworks comme Django et Flask.

e Support de Base de Données : Il fournit des outils pour travailler avec les bases de
données, y compris la possibilit¢ d'interroger et de gérer les bases de données
directement depuis I'IDE.

e Développement Web : PyCharm inclut des fonctionnalités spécifiques pour le
développement de projets web, comme le support des langages front-end (HTML, CSS,
JavaScript) et l'intégration avec les frameworks web Python.

e Tests Unités : Il permet d'écrire, d'exécuter et de déboguer des tests unitaires facilement.

En somme, PyCharm est un atout majeur dans notre projet, facilitant non seulement le
développement, mais aussi la gestion et la validation de notre solution complete de surveillance

forestiere [47].

Figure 28 : Pycham

2. Plateformes et outils de développement mobile et web
a. Django
Django est un Framework web avancé pour Python, congu pour accélérer le développement
d’applications web robustes, sécurisées et évolutives. Il adopte le modele MVC (Modéle-Vue-
Controéleur), ou plus précisément son équivalent en Django, le modele MTV (Modé¢le-Template-

Vue), qui permet de séparer la logique de ’application, la présentation et les données [48] .




Caractéristiques principales de Django :

e ORM intégré : Django fournit un Object-Relational Mapping (ORM) qui permet de
manipuler les bases de données de manicre simple et intuitive a 1'aide de modeles
Python.

e Sécurité : Django inclut par défaut de nombreuses protections contre les menaces
courantes, telles que les attaques par injection SQL, les scripts intersites (XSS), et les
attaques CSRF (Cross-Site Request Forgery).

e Administration automatique : Django génére automatiquement une interface
d'administration pour gérer les données de 1'application, ce qui permet de gagner du
temps lors du développement.

e [Extensibilité : Django dispose d'un écosystéme riche en bibliothéques et modules
supplémentaires, facilitant I'ajout de nouvelles fonctionnalités a l'application.

e Communauté et documentation : Django bénéficie d'une large communauté de
développeurs et d'une documentation compléte, rendant 1'apprentissage et 1'utilisation

du Framework plus accessibles.

Dans notre projet, nous allons utiliser Django pour la création de notre application web. Django
est particuliecrement adapté pour les projets nécessitant une structure solide et une gestion
efficace des données, comme le notre. Grace a son ORM, nous pourrons gérer facilement les
bases de données et générer les alertes en temps réel. De plus, son interface d'administration

nous permettra de gérer les utilisateurs et I'historique des alertes efficacement [49] .

jJango

Figure 29 : Django
b. Plateforme IoT ThingSpeak
[50] ThingSpeak est une plateforme IoT (Internet of Things) qui permet de collecter, stocker,
analyser et visualiser des données en temps réel a partir de dispositifs connectés. Elle est
particulierement utilisée pour les projets de capteurs, l'automatisation, et les applications de

surveillance.

Fonctionnalités Clés de ThingSpeak :




e Collecte de données : ThingSpeak peut recevoir des données de capteurs ou de
dispositifs connectés via HTTP ou MQTT. Ces données peuvent inclure des mesures de
température, d'humidité, de pression, de géolocalisation, etc.

e Stocks de données : La plateforme stocke les données collectées dans des canaux
(channels), ou chaque canal est associé a une application ou un projet spécifique. Les
données peuvent €tre consultées et analysées ultérieurement.

e Analyse et visualisation : ThingSpeak propose des outils pour analyser les données en
temps réel ou apres leur collecte. On peut créer des graphiques, des tableaux de bord, et
appliquer des algorithmes d'analyse pour interpréter les données.La plateforme prend
¢galement en charge 1'intégration avec MATLAB pour des analyses plus complexes.

e Alertes et Notifications : ThingSpeak peut générer des alertes ou des notifications
basées sur des conditions définies par l'utilisateur. Par exemple, vous pouvez configurer
une alerte pour étre notifié si une certaine valeur de capteur dépasse un seuil prédéfini.

e API RESTful : ThingSpeak fournit une API RESTful, permettant aux développeurs
d'intégrer facilement la plateforme avec d'autres systémes, applications ou services
cloud.

e Support Multi-Plateforme : La plateforme est accessible via le web et peut €tre utilisée
avec divers dispositifs IoT, y compris ceux basés sur Arduino, Raspberry Pi, et

ESP8266.
Importance de ThingSpeak dans notre projet

Pour notre projet, ThingSpeak joue un role crucial en tant que plateforme de backend pour gérer

les données de nos capteurs [oT. Voici comment il est important :

e Collecte et Stockage des Données : ThingSpeak collecte les données de nos capteurs,
comme pour les utilisés surveiller 'exploitation foresticre illégale, et les stocke de mise

au point.

o Analyse et Génération d'Alertes : Il permet d'analyser les données en temps réel et de

générer des alertes lorsqu'une activité suspecte ou illégale est détectée.

o Intégration avec nos applications : On peut intégrer ThingSpeak avec notre
application Django pour visualiser les alertes et données en temps réel sur notre

interface mobile ou web.




o Automatisation : ThingSpeak facilite I'automatisation des taches de surveillance et

d'alerte, ce qui est essentiel pour notre systéme de surveillance en forét.

En somme, ThingSpeak est la plateforme qui gere l'ensemble du flux de données de notre
systtme IoT, du capteur a l'interface utilisateur. Parmi les différentes plateformes IoT
disponibles, nous avons choisi d'utiliser ThingSpeak pour notre projet. Cette plateforme permet
de collecter, stocker, et analyser les données en temps réel provenant de nos capteurs.
ThingSpeak est également responsable de la génération des alertes, lesquelles sont transmises
a nos applications web et mobile. Son intégration pour des analyses avancées et sa capacité a
gérer les données de maniére centralisée en font une solution adaptée pour optimiser la

surveillance et la gestion des activités illégales de la coupe du bois dans notre systéme [51].

ThingSpeak”
Figure 30 : ThingSpeak

c. Twilio
Twilio est une plateforme cloud qui permet aux développeurs d'intégrer des fonctionnalités de
communication, comme l'envoi de SMS, de courriels, d'appels vocaux, ou encore de vidéos,
directement dans leurs applications via des API (interfaces de programmation). Twilio simplifie
l'ajout de services de communication en temps réel, ce qui est utile dans des applications de

notification, d'authentification a deux facteurs (2FA), de support client, et bien plus encore [52].
Principales fonctionnalités de Twilio :

e SMS : Envoi et réception de messages texte.

e Vocal : Gestion des appels téléphoniques (entrants et sortants).

o Email : Envoi et suivi des courriels via Twilio SendGrid.

e Vidéo : Intégration de vidéo en direct dans les applications (appels vidéo,

visioconférence).

e Authy : Authentification a deux facteurs et validation des utilisateurs.




Twilio est utilisé dans des applications nécessitant des communications automatisées, comme

les alertes de sécurité, les notifications transactionnelles ou les services clients [53] .

() twilio

Figure 31 : TWILIO
1. OQutils pour 1'électronique et I'Internet des objets (IoT)

a. Fritzing
Fritzing est un outil open-source idéal pour notre projet, permettant de créer des schémas de
circuits électroniques en représentant les connexions entre composants comme les
microcontréleurs, capteurs et modules de transmission. [54] Il facilite le prototypage sur
breadboard en simulant la disposition physique des composants, et offre des outils pour
concevoir des circuits imprimés (PCB), organiser les composants, tracer les pistes et générer
les fichiers Gerber pour la fabrication. Fritzing permet également de documenter les
configurations matérielles de maniére claire et visuelle, facilitant la communication au sein de
I’équipe et la documentation du projet. Enfin, il permet d’exporter les fichiers nécessaires pour

la fabrication des PCB ou de partager les schémas et diagrammes avec d’autres [55].

fritzing

Figure 32: Fritzing

b. IDE Arduino
L’IDE Arduino est un logiciel open source et gratuit, essentiel pour les développeurs et
amateurs travaillant avec des cartes Arduino et des microcontrdleurs comme 1’ESP8266 et
Arduino Mega 2560. 1l offre un éditeur de code avec coloration syntaxique et autocomplétions,
un compilateur intégré, et la possibilité de téléverser des programmes via USB.[56] Il permet
également d'intégrer facilement des bibliothéques pour ajouter des fonctionnalités spécifiques,

et dispose d’un moniteur série pour la communication en temps réel. Facile a utiliser, méme




pour les débutants, I'IDE Arduino est compatible avec Windows, macOS, et Linux, et est

soutenu par une large communauté, ce qui en fait un outil indispensable pour écrire, tester, et

déboguer du code sur les microcontréleurs [57].

estionnaire de.
bibliothéques

Croquis (sketch)
du programme

v
2
/ 12 id loop() {
5 git: (LED_BUTLTIH, HIGH
: 10v(1000);

Figure 33 : Logiciel IDE Arduino

2. Bases de données et Langages de programmation

a. Python

Python est un langage de programmation interprété, de haut niveau, et polyvalent, connu pour

sa syntaxe claire et lisible.[58] Il est largement utilis¢ dans divers domaines tels que le

développement web, l'analyse de données, l'intelligence artificielle, I'automatisation, et bien

d'autres. Python est appréci¢ pour sa facilité d'apprentissage, son vaste écosysteéme de

bibliotheques et Framework, ainsi que pour sa communaut¢ active [59].

Quelques caractéristiques de Python :

Syntaxe simple et lisible : Python utilise une syntaxe claire qui permet de coder plus
rapidement et de maintenir plus facilement le code ;

Langage interprété : Python est exécuté par un interpréteur, ce qui signifie qu'il n'a pas
besoin d'étre compilé avant d'étre exécuté ;

Polyvalent : Python peut étre utilisé pour le développement web (avec des Framework
comme Django et Flask), I'analyse de données (avec des bibliotheques comme Pandas et
NumpPy), le machine Learning (avec TensorFlow, PyTorch), et bien plus encore ;

Extensible : Python peut étre étendu avec des modules écrits dans d'autres langages
comme C ou C++;

Large communauté : Il existe une vaste communauté d'utilisateurs et de développeurs
Python, ce qui facilite 1'acces a des ressources d'apprentissage, des bibliothéques et des

outils.




En somme, Python constitue un choix judicieux pour notre projet de gestion d‘alertes forestiéres
grace a sa simplicité, son vaste écosystéeme, et sa compatibilité avec les technologies 10T et
Django, ce qui facilite la création d'un systeme performant et facile & maintenir gréce a sa vaste

bibliotheque standard et a ses nombreux modules tiers [60].

& python"

Figure 34 : Phython

b. SQLite
SQLite est un systéme de gestion de base de données relationnelle 1éger, autonome, et intégré
dans de nombreuses applications.[61] Contrairement & d'autres bases de données comme
MySQL ou PostgreSQL, SQLite n'a pas besoin d'un serveur séparé pour fonctionner, ce qui en
fait une solution idéale pour des applications légeres, des tests, ou des environnements avec des
ressources limitées. Voici un apergu détaillé de SQLite, ses caractéristiques, et son utilisation

avec Django.
Caractéristiques de SQLite :

e Autonome : SQLite est livré sous forme de bibliotheque C, intégrée directement dans
l'application. Il n'y a pas besoin d'installer ou de configurer un serveur de base de
données sépar¢ ;

¢ Fichier unique : Toutes les données sont stockées dans un seul fichier (fichier avec
extension .sqlite ou .db), ce qui rend la base de données facilement transportable ;

e Léger : Il consomme peu de mémoire et est trés rapide pour des projets de petite a
moyenne envergure ;

e ACID-compliant : SQLite assure les propriétés ACID (Atomicité, Cohérence,
Isolation, Durabilité), garantissant ainsi l'intégrité des transactions ;

e Multiplateforme : Il fonctionne sur presque tous les systemes d'exploitation, dont

Linux, Windows, macOS, et méme des environnements embarqués.




Dans notre projet, Django adopte par défaut SQLite comme base de données pour les projets
en développement. Cela s'explique par la simplicité de SQLite et son absence de configuration
complexe. SQLite est une solution simple et légeére pour gérer des bases de données,
particuliérement utile dans les phases de développement et pour des applications de petite a

moyenne envergure [62] .

%QLite

Figure 35 : SQLite

1. Développement du Systeme

1. Codage Arduino

a. Introduction au matériel utilisé (ESP8266, capteurs)

Dans le cadre de notre projet de surveillance forestiere, la détection d'activités illégales, telles
que la coupe de bois, repose sur l'utilisation de plusieurs composants mateériels essentiels. La
sélection de ces équipements a été effectuée en fonction de leur capacité a fonctionner dans des
environnements isolés avec une connectivité limitée, tout en garantissant une transmission
fiable des données. Chaque élément joue un role clé dans la collecte d'informations en temps

réel, la transmission a longue distance et la visualisation des alertes.

Le capteur acoustique ADMP401 est concu pour detecter des sons spécifiques, comme ceux
émis par les trongonneuses. Le module GPS NEO-6M permet de localiser avec précision les
événements suspects. L'ESP8266, un module Wi-Fi, offre des capacités de communication sans
fil, facilitant I'envoi des données collectées vers le cloud pour une analyse ultérieure. L'Arduino
Mega gere le traitement et l'intégration des données provenant des capteurs avant leur

transmission.

Le Dragino LoRa Shield est intégré pour permettre une communication sans fil a longue
distance via la technologie LoRa, essentielle dans les zones forestieres dépourvues
d'infrastructures réseau traditionnelles. Enfin, la passerelle LGO01 sert de relais pour transmettre

les données des capteurs vers un serveur cloud, assurant une connectivité stable et efficace.




L'intégration de ces composants permet de créer un systeme de surveillance robuste et efficace,

garantissant une couverture et un suivi en temps réel dans des régions éloignées.

b. Montage du matériel avec Fritzing
Dans cette section, nous allons détailler I’installation de chaque capteur utilisé dans notre projet
de surveillance forestiere. Nous expliquons les connexions et le cablage de chaque composant
avant de réaliser I’assemblage global du matériel avec I’outil Fritzing. Ce schéma visuel nous
permet d’illustrer clairement 1’intégration des capteurs et du microcontréleur ESP8266 ou

Arduino mega.

Montage Arduino Méga et le capteur acoustique ADMP401

Microcontroleur ADMP401 I B

% vce

GND GND

A0 ouT ‘ 1

Tableau 16: Tableau de Connexion Microcontréleur - ADMP401

Figure 36 : Connexion Microcontréleur -

ADMP401
+ Montage Arduino Méga et le capteur GPS (NEO-6M)

Microcontréleur GPS (NEO-

6M)
5V VCC
GND GND

e
RX1 X1 i
TX1 RX1
Tableau 17 : Connexion Microcontroleur - GPS (NEO-6M) Figure 37: Connexion Microcontréleur -

GPS (NEO-6M)
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4+ Montage finale ESP8266 ADMP401 et GPS 6 NEO

Figure 38 : Connexion Microcontréleur - GPS (NEO-6M) - ADMP401

C. Gestion des seuils et envoi des données

Installation et Configuration de I’'IDE Arduino :
Pour configurer notre environnement de développement Arduino, suivons ces étapes :

e Lancer I'DE Arduino : Ouvrez le logiciel Arduino IDE sur notre ordinateur ;

e Sélection de la carte : Dans le menu Outils, allons a Type de carte et choisissons le
modele de carte que nous utilisons, comme ESP8266 ou Arduino Mega ;

e Choisir le port série : Toujours dans le menu Outils, allons a Port et sélectionnons le

port série auquel notre carte Arduino est connectée.

Ces étapes permettent de configurer notre Arduino IDE pour qu'il puisse communiquer correc
tement avec notre carte Arduino, facilitant ainsi le développement et le téléchargement de nos

programmes.

Avant d'envoyer les données vers ThingSpeak, il était essentiel de définir une valeur seuil
permettant d'identifier les sons caractéristiques d'une scie ou d'une trongonneuse. Cette étape a

¢été réalisée de maniere méthodique pour garantir une détection fiable :

Le capteur ADMP401 a été choisi pour mesurer les niveaux sonores. Ce capteur peut

enregistrer des valeurs allant jusqu'a 1055, représentant son amplitude maximale.
Collecte des données en conditions réelles :

Le capteur ADMP401 a été choisi pour mesurer les niveaux sonores. Ce capteur peut

enregistrer des valeurs allant jusqu'a 1055, représentant son amplitude maximale.




Collecte des données en conditions réelles :

o

o

Le matin : Les données sonores ont été collectées lorsque 1’environnement est

généralement plus calme.

Le soir : Les mesures ont été reprises dans un contexte ou les bruits ambiants

sont plus présents, en raison de I’activité humaine accrue.

Observation des variations sonores :

Les tests ont révélé que :

@)

@)

Le matin, les valeurs captées sont relativement faibles.

Le soir, les valeurs sont significativement plus €élevées, principalement a cause

du bruit ambiant.

Fixation de la valeur seuil :

Afin de tenir compte de ces différences tout en minimisant les erreurs de détection (faux

positifs et faux négatifs), une valeur seuil de 500 a été fixée. Cette valeur correspond a une

estimation moyenne permettant de détecter les sons spécifiques des scies ou trongonneuses

tout en filtrant les bruits ambiants.

Justification du seuil de 500 :

Période
Matin
Matin
Matin
Soir
Soir

Soir

@)

o

Il s'agit d'une moyenne calculée a partir des tests réalisés dans des

environnements différents (matin et soir).

Ce seuil garantit que seuls les sons suffisamment puissants et caractéristiques

sont pris en compte pour générer une alerte.

Valeur du son Seuil atteint
44 Non

365 Non

500 Oui

56 Non

877 Oui

500 Oui

Tableau 18 : Analyse des sons par période et validation du seuil




1. Code avec ESP8266 (Annexe 1)
2. Code avec LoRa (Annexe 2)

2. Développement de I’Application Web
Dans cette section, nous détaillons les étapes du développement de I’application : présentation
de I’environnement de développement (Django, Python, HTML, CSS, JavaScript), conception
des modeles de données avec Django, développement des API REST via Django Rest
Framework, intégration avec ThingSpeak pour les alertes, et description de I’interface

utilisateur, notamment le tableau de bord pour la gestion des alertes et des utilisateurs.

a. Environnement de développement (Django, Python, HTML, CSS, JavaScript)
Django et python : Dans ce projet, nous avons utilis¢ Django, un Framework web écrit en
Python, pour le développement de l'application web. Django permet une gestion simplifiée des
bases de données, une architecture MVC (Mode¢le-Vue-Controleur) claire, et une sécurité
renforcée avec des mécanismes intégrés comme la protection contre les attaques CSRF (Cross-
Site Request Forgery). Le langage Python, étant au cceur de Django, est utilisé pour la logique
métier, le traitement des données, et l'interaction avec la base de données via 'ORM (Object-

Relational Mapping) de Django.

HTML (HyperText Markup Language) : est utilisé pour structurer les pages web de
I'application. Il permet de définir les éléments de base tels que les titres, les paragraphes, les

tableaux, et les formulaires que les utilisateurs interagissent dans le navigateur.

CSS (Cascading Style Sheets) : est utilisé pour la mise en forme des éléments HTML. Il permet
de personnaliser I'apparence visuelle de l'application en définissant des styles comme les

couleurs, les polices, les marges, et la disposition des éléments sur la page.

JavaScript : est utilisé pour ajouter des fonctionnalités interactives et dynamiques a
I'application. Cela inclut des comportements comme la validation de formulaires en temps réel,
la mise & jour de contenu sans rechargement de la page grace a I'AJAX, ou encore des

animations et effets visuels pour améliorer I'expérience utilisateur.

En résumé, Django et Python sont utilisés pour la partie back-end (serveur et logique), tandis
que HTML, CSS et JavaScript sont employés pour le front-end, offrant une interface utilisateur

attrayante et réactive.




b. Modéles de données (modeéles Django, bases de données)
Les mod¢les de données dans Django définissent la structure de la base de données et

permettent une interaction facile avec celle-ci via 'ORM de Django.

+ Modeéle Alerte : Ce modéle représente les informations liées aux alertes générées par
le systéeme, comme le type d’alerte, la description, la date de création, et le statut. Il est
crucial d’enregistrer et de suivre les événements détectés.

from django.db import models

django.db import models

lerte(models.Model):

type = models.CharField( =
description = models.TextField(
date_creation = models.DateTimeField(
statut = models.CharField( =50)

utilisateur = models.ManyToManyField(Utilisateur,

def ( ):
return " {

Figure 39 : Modeéle de Données Alerte

Modzéle Utilisateur : Ce modele gere les utilisateurs de I’application, stockant des informations
telles que leur nom, email, rdle, et les alertes qu’ils sont habilités a consulter. Il assure la gestion

des droits et de 'acces aux alertes.

4+ Configuration de la Base de Données SQLite : Dans le fichier de configuration

settings.py de notre projet Django, la configuration de la base de données SQLite est

définie comme suit :

Figure 40 : Configuration de la Base de Données SQLite




Nous avons défini plusieurs modéles de données essentiels, dont les modéles Alerte et
Utilisateur, qui sont stockés et gérés dans la base de données SQLite. Ces modeles sont
directement connectés a la base de données SQLite via 'ORM de Django, ce qui permet de

manipuler et interagir avec les données sans écrire de requétes SQL complexes.

Dans cette section, nous avons détaillé aussi la mise en place des API REST avec Django Rest
Framework (DRF) dans notre projet. DRF est une bibliothéque puissante et flexible qui
simplifie le développement d’API RESTful. Elle facilite la création de points d’acces
(endpoints), permettant aux clients (applications mobiles, web, etc.) d’interagir de maniére

structurée avec le serveur via HTTP.

c. Intégration avec ThingSpeak et Twilio pour la gestion des alertes
Dans cette partie, nous avons intégré ThingSpeak pour gérer les alertes liées a la détection
d'activités suspectes dans notre projet. ThingSpeak, une plateforme IoT, recoit les données des
capteurs via des requétes HTTP POST et les analyse en temps réel. Les alertes, incluant des
informations comme la géolocalisation et le statut, sont ensuite récupérées via des API GET et
affichées dans I'application Django. Cette intégration permet une gestion centralisée et en temps

réel des alertes, facilitant ainsi la surveillance et la réactivité face aux incidents.

onse = requests.get(url, params=params)

Figure 41 : Intégration avec ThingSpeak pour la Gestion des Alertes

Configuration de Twilio pour envoyer des SMS et notifications WhatsApp

Pour envoyer des alertes via Twilio, on commence par créer un compte et récupérer nos

identifiants API (Account SID et Auth Token). On achéte ensuite un numéro de téléphone




Twilio pour I'envoi des SMS puis on ajoute des numéros d’utilisateurs pour la réception d’alerte

pour afin qu'il soit déclenché automatiquement dés qu'une activité suspecte est détectée.

d. Intégration avec Django pour le déclenchement d'alertes en temps réel
Cette section traite l'intégration de Twilio avec Django pour déclencher l'envoi d'alertes
automatiquement lorsque le systetme détecte une activité suspecte, Django envoie
immédiatement les informations a Twilio, qui se charge de transmettre les alertes aux
destinataires via SMS ou WhatsApp avec 1’url vers les coordonnées GPS du lieu ou se passe

I’activité suspecte.
+ Configuration de Twilio

Nous configurons nos identifiants Twilio dans notre projet Django de la maniére suivante :

TWILIO_ACCOUNT_SID
TWILIO_AUTH_TOKEN

TWILIO_PHONE_NUMBER

Figure 42 : Configuration de twilio

La fonction send_alert sms permet d’envoyer des messages SMS aux utilisateurs lorsqu'une

alerte est déclenchée :

, settings.TWILIO_AUTH_TOKEN)

3 {phone_number}: {message.sid}")

i & {phone_number}: {str(e)}")

Figure 43 : Fonction envoyer alerte




L'intégration de I'envoi d'alertes SMS via Twilio est cruciale pour notre systéme de surveillance,
permettant une communication rapide et efficace avec les utilisateurs en les informant en temps
réel des activités suspectes. Cette fonctionnalité améliore la réactivité, la sécurité et la gestion
des incidents, tout en instaurant un climat de confiance parmi les utilisateurs grice a une
intervention rapide. Ainsi, les alertes SMS constituent un élément clé¢ de notre projet,

garantissant un systéme de surveillance moderne, sécurisé et efficace.

I11. Déploiement et Tests de I’Architecture

Dans cette partie, nous présentons le montage de I'architecture matérielle et logicielle ainsi que

les résultats obtenus sous forme de courbes de données sur la plateforme ThingSpeak.

1. Réalisation de I’Architecture de Test

Figure 44 : Architecture de Test

2. Résultats : Courbes de Données sur ThingSpeak
Apres la collecte et la transmission des données depuis le microcontroleur, ThingSpeak permet
de visualiser les informations sous forme de courbes en temps réel. Cette plateforme analyse et
affiche les données envoyées par les capteurs, facilitant ainsi 1’observation des tendances et la

détection d’activités suspectes ou d'anomalies. Les courbes fournissent une vue graphique des




données mesurées, confirmant que la transmission est réussie et que le systéme fonctionne

comme prévu.

Latitude : Le premier graphique montre les variations de latitude enregistrées au fil du temps,

indiquant les positions géographiques collectées par le systeme.

Longitude : Le deuxiéme graphique illustre les changements de longitude sur la méme période,

permettant d'obtenir une vue compléte des coordonnées de localisation.

Champ 1 : Cart Z X
Champz:Graphique E"‘ D o

esp8266

126 esp8266

M

3
17:00 17-30 18:00 18:30 19:00 17.00 17:30 18:00 18:30 19:00

Longitude: -16.254999
Sun Nov 10 2024
17:48:36 CMT+0100

Latitude: 12.57994
Sun Nov 10 2024
17:48:36 GMT+0100

Date
Date .
ThingSpeak.com hingSpeak.com

Figure 45 : Les informations de la géolocalisation

Les courbes montrent que le systéme fonctionne correctement, avec des données de
géolocalisation regues en temps réel. Lorsque le seuil d'activité suspecte est atteint, le
microcontrdleur envoie ces données a ThingSpeak, qui les transmet ensuite a notre application

pour générer une alerte.
IV. Fonctionnement de notre Application SenForet

Dans cette section, nous allons présenter en détail l'interface web de SenForet, en décrivant ses
9 9
principales fonctionnalités, son systtme d'administration, et son architecture intuitive qui

facilitent la gestion et le suivi des alertes liées aux activités illégales en forét.

1. Présentation de I’application Web
L'application web SenForet a ét¢ développée avec le Framework Django et est congue pour
surveiller les foréts et prévenir les activités illégales telles que la coupe de bois non autorisée.

L'interface utilisateur permet de gérer efficacement les alertes générées par les capteurs IoT et




de superviser I'ensemble du systéme a travers un tableau de bord intuitif. En parall¢le, l'interface

d'administration de Django offre une gestion compléte des bases de données de 1'application.
+ Interface de Connexion

L’application débute par une page de connexion assurant la sécurité¢ des données et permettant
aux utilisateurs d’accéder aux diverses fonctionnalités selon leur role, qu’ils soient
administrateurs ou simples utilisateurs. Cette page comporte des champs ou 1’utilisateur doit
saisir son nom d’utilisateur et son mot de passe. Un bouton de connexion est également présent

pour valider les informations d’authentification et accéder au tableau de bord de I’application.

Connexion

Nom d‘utilisateur

Mot de passe

Se connecter

Figure 46 : Page de connexion

+ Page d'Accueil (Tableau de Bord)

La page d'accueil de l'application SenForet sert de tableau de bord centralisé, offrant aux
utilisateurs une vue d'ensemble sur les alertes en temps réel et I'évolution des événements dans

les zones forestiéres surveillées.

Tableau de bord Déconneion

s# Historique des alertes par mois

Nombre dalertes

25

X Historique
[\ Notification

22 utilisateur

October 2024
10 [ Nombre c'alertes: 11

September 2024 October 2024 November 2024




Figure 47 : Page d'accueil

L'Historique des Alertes est présentée sous forme de graphiques dynamiques, permettant de
visualiser les tendances des alertes sur des périodes comme un jour, une semaine ou un mois.
Ces graphiques aident a suivre 1'évolution des activités illégales dans les foréts surveillées. Les
utilisateurs peuvent observer le nombre d'alertes mensuelles et comparer les périodes d'activité.
Diftérents types de graphes, comme des barres, permettent de comparer les alertes par type
d'incident (trongonneuse, mouvement suspect). Ces visualisations facilitent une analyse rapide

et la prise de décisions préventives ou correctives.

Notifications d'Alerte : Cette section affiche en temps réel les alertes générées par les capteurs
IoT, telles que l'utilisation illégale de trongonneuses ou la présence suspecte dans la forét.
Chaque alerte comprend des informations comme la date, I'heure, et la localisation précise de

la coupe de bois, permettant aux utilisateurs de prendre des décisions rapidement.

35 Alerte d'urgence : détection d'une activité suspecte. Voici le lien vers le lieu de ['action : 10-11-2024
e 12.579840,-16.254999 1648

Alerte d'urgence : détection d'une activité suspecte. Voici le lien vers le lieu de I'action : 10-11-2024

T historique M
12.58533,-16.27111 1548

[) Notification
3 Alerte d'urgence detection d'une activité suspecte.Voici le lien vers le lieu de I'action 01-11-2024
98 utilisateur 1258533016271 16:26

25-10-2024

19| Alerte d'urgence detection d'une activité suspecte Voici le lien vers le lieu de I'action : 48.8566,2.3522 1928

Figure 48 : Interface de la liste de notification des alertes

Liste des Utilisateurs : les administrateurs doivent pouvoir visualiser une liste qui affiche pour
chaque utilisateur le nom complet, 1'adresse email, ainsi que le role attribué. Le role de
l'utilisateur peut étre soit "Utilisateur simple", qui a acces a la plateforme et peut recevoir les
alertes, soit "Administrateur", qui possede des privileges supplémentaires, comme la gestion
des utilisateurs et des alertes. Ces informations permettent aux administrateurs de gérer les

acces et les permissions des utilisateurs au sein du systéme.




Dashboard ‘ Deconnexion ‘

‘ Liste des utilisateurs
§ historique Mamadou Diagne diagne@gmail.com user

m.seck20160634@zig.univ.sn admin

[\ Notification Maty Seck

% utilisateur Amy thizndoum athiandoum20160901 @zig.univsn user

Figure 49 : Liste des Utilisateurs

Un bouton de déconnexion est intégré, permettant a 'utilisateur de se déconnecter en un clic.
Lorsque ce bouton est cliqué, il se redirige automatiquement vers la page de connexion,
garantissant ainsi la sécurité de la session et permettant a l'utilisateur de quitter la plateforme

de maniére sécurisée.

2. Configuration de Twilio
Twilio est une plateforme de communication cloud qui permet d'intégrer facilement des services
de messagerie dans des applications. Dans notre projet, nous avons choisi Twilio pour sa
fiabilité et sa capacité a transmettre des notifications critiques par SMS, afin de garantir que les

alertes soient regues immédiatement par les utilisateurs, ou qu'ils se trouvent.
Utilisation de Twilio dans notre Systéme d'Alerte

Lorsque notre application Django détecte une activité suspecte (comme une coupe de bois
illégale), une alerte est générée. Cette alerte est ensuite transmise a Twilio via une API, qui se

charge d'envoyer un SMS directement au téléphone de 1'utilisateur.

Ce systéme assure une réactivité maximale en notifiant en temps réel les agents ou responsables
de la sécurité sur le terrain. Grace a la flexibilité de Twilio, nous avons pu configurer des
messages d'alerte personnalisés, incluant les détails de l'incident pour une prise de décision

rapide.

Fonctionnement de I'Intégration :




e Détection de l'alerte : Une alerte est générée dans l'application Django lors de la
détection d'une activité suspecte ;

e Transmission a Twilio : L'alerte est envoyée a Twilio via I'API, incluant un message
personnalisé et le numéro de téléphone de 1'utilisateur ;

e Notification SMS : Twilio délivre l'alerte par SMS directement au téléphone de

l'utilisateur en quelques secondes.
Résultat

Les utilisateurs regoivent une notification immédiate sous forme de SMS, incluant un lien les
redirigeant vers le lieu exact de l'action suspecte. Ce systéme renforce la réactivité face aux
incidents, permettant une intervention rapide et contribuante ainsi a une meilleure protection

des zones surveillées.
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Figure 50 : Alerte Regu

Ce message recu est la confirmation que l'alerte a bien été transmise et que le systéme de
notification par SMS fonctionne comme prévu, assurant ainsi un suivi efficace et une sécurité

renforcée.

Conclusion

Dans ce chapitre, nous avons présenté le développement de 1'application SenForét, dédiée a la
surveillance forestiere et a la détection d'activités illégales. Grace aux capteurs loT connectés
via 'ESP8266 et LoRa, les données sont collectées et transmises efficacement, méme dans des

zones reculées. La plateforme web, développée avec Django, permet de visualiser et gérer les




alertes en temps réel, tandis que l'intégration de Twilio assure 1'envoi rapide des notifications
par SMS aux agents. Ce chapitre marque une étape clé dans la réalisation de SenForét pour la

protection des ressources forestieres.

Conclusion Générale

Ce projet de recherche a porté sur le développement d'une plateforme de gestion des alertes
pour surveiller la coupe illégale de bois au Sénégal, contribuant ainsi a la préservation des
ressources forestieres. Une étude initiale a permis d’explorer les systemes de surveillance
existants et les types d’alertes possibles, révélant des lacunes en matiére de couverture et de

transmission en temps réel, notamment dans les zones isolées.

La solution développée repose sur une architecture hybride intégrant le Wifi et la technologie
LoRa pour assurer la transmission de données dans des régions reculées et difficiles d’acces.
Pour la connectivité¢ Wifi, un ESP8266 utilisant le protocole HTTP a ét¢ mis en ceuvre pour
transmettre les données de manicre fiable et directe, tandis qu’un Arduino Mega, associé¢ a un
module Dragino LoRa Shield, assure la couverture en LoRa. Cette combinaison répond aux

besoins spécifiques des zones ¢loignées tout en offrant une large portée de surveillance.

Lors de la phase de tests, des configurations précises ont ét€¢ mises en place pour garantir la
transmission des données. Toutefois, 1’interprétation des données via le protocole MQTT sur
ThingSpeak présente certains défis avec la passerelle Dragino LGO1. Bien que la transmission
fonctionne, I’affichage des données s’est révélé limité, probablement en raison de contraintes
matérielles ou de compatibilité. Dans ce contexte, la transmission via Wifi et le protocole HTTP

a été privilégiée pour assurer la stabilité de la collecte et de l'affichage des données.

En définitive, ce travail a permis de concevoir et de mettre en ceuvre un modele de surveillance
foresti¢re optimisé€. En capturant les données par des capteurs acoustiques et de géolocalisation,

et en les traitant grace a un ESP8266 et un Arduino Mega, la plateforme offre une visualisation




en temps réel des alertes sur ThingSpeak, avec un suivi et une gestion garantie par Django. Les
tests confirment I'efficacité du systéme pour détecter des activités suspectes de maniere fiable,

bien que des limitations de couverture subsistent dans certaines régions.

Ce projet contribue donc a renforcer la lutte contre la déforestation en proposant une solution
de surveillance adaptée au contexte sénégalais, avec un potentiel d'évolution et d'amélioration

technologique pour ¢€largir sa portée a 1’avenir.

Pour résoudre les limitations actuelles et améliorer la plateforme, plusieurs perspectives sont

envisagées :

e Amélioration de la Transmission LoRa : Etant donné que les configurations sont
correctes, une exploration plus approfondie du fonctionnement de la passerelle Dragino
LGO1 ou l'utilisation d'une passerelle alternative pourraient résoudre les problémes
d'affichage. Tester des protocoles ou des formats de transmission alternatifs pourrait
¢galement étre une piste pour surmonter les limitations actuelles ;

e Intégration d'un Systéme de Surveillance Hybride : En mettant en place une architecture
capable de basculer entre les transmissions WiFi et LoRa selon la couverture réseau, il
serait possible d’optimiser la connectivité et la fiabilit¢ du systéme dans divers
environnements ;

e Déploiement de drones pour la Surveillance Complémentaire : Ajouter des drones, pour
une surveillance aérienne en temps réel, renforcerait la précision et la rapidité de
vérification des alertes. Ces drones pourraient €tre activés automatiquement ou par
I’utilisateur dés qu'une alerte est détectée ;

e Utilisation de Satellites Lacuna Space pour les Zones Isolées : Intégrer la transmission
via satellite permettrait de couvrir des zones foresti¢res isolées ou ni WiFi ni LoRa ne
sont disponibles. Cela renforcerait la capacité de détection en assurant une connexion

méme dans les environnements les plus €loignés.

En conclusion, ce projet constitue une avancée importante dans la surveillance des ressources
forestieres. Les perspectives d'amélioration permettront de surmonter les limites actuelles et
d’optimiser la portée et la précision de la plateforme, la rendant ainsi plus efficace pour la

détection des activités illégale.
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Annexe 1 : Code avec ESP8266
Importation des bibliothéques :

#include <ESP826EWiFi.h>
finclude <ESPE826EHTTPClient.h>
finclude <TinyGPS++.h>
finclude <SoftwareSerial.h>

Figure 51 : Importation des bibliotheques

Ces bibliotheques permettent d'utiliser le module WiFi (ESP8266WiFi), de réaliser des requétes
HTTP (ESP8266HTTPClient), de lire des données GPS (TinyGPS++), et de créer une

communication série virtuelle pour le GPS (SoftwareSerial).

Déclaration des constantes et variables :

const char* ssid = "votre ssid";

const char* password = "votre mot de passe";

const char* apiKey = "votre Clé API"; // Clé API de ThingSpeak
const char* server = "http://api.thingspeak.com™;

WiFiclient eclient;
TinyGPSPlus gps;
SoftwareSerial ss(Dl, D2); // R¥, TX pour le module GFS

const int seuil = 500; // Seuil du capteur de son

Figure 52 : Déclaration des constantes




Dans ce code, les informations de connexion WiFi et la clé API pour ThingSpeak sont d’abord
déclarées afin d’assurer la communication avec la plateforme en ligne. Ensuite, le client WiFi,
le module GPS et un port série dédi¢ pour le GPS sont instanciés pour permettre la connexion
et la récupération des données de localisation. Un seuil sonore est également défini, servant de

déclencheur d'alerte lorsqu'une activité suspecte est détectée au-dela de ce niveau sonore.

Fonction setup () :
vold setup () {
Serial.begin(9600);
ss.begin(9600); // Vitesse de communication du module GPS

WiFi.begin(ssid, password);
Serial.print ("Connexion a ");
Serial.println(ssid);

while (WiFi.status () != WL _CONNECTED) {
delay (500) ;
Serial.print(".");

1

Serial.println("\nConnecté au WiFi !");

Figure 53 : fonction setup

Le programme commence par l'initialisation des communications série, en configurant a la fois
la connexion standard (Serial) et une communication SoftwareSerial pour le module GPS.
Ensuite, la connexion au réseau WiFi est établie, avec une vérification en boucle de 1'état de
connexion jusqu'a ce que celle-ci soit effective. Une fois la connexion réussie, un message de

confirmation s'affiche pour indiquer que l'appareil est désormais connecté au réseau.

Fonction loop() et Vérification du seuil :

void loop() {
int soundValue = analogRead(A0); // Lire la valeur du capteur de son ADMP401
Serial.print ("Valeur du son : ");

Serial.println(soundvalue);

// Seuil atteint, récupération des données GPS
if (soundValue > seuil) {

Serial.println("Seuil atteint, lecture des coordonnées GPS...");




Figure 54 : Fonction Loop

Le programme lit la valeur du capteur de son, connecté a l'entrée analogique A0, pour surveiller
les niveaux sonores en temps réel. Cette valeur est affichée dans la console, permettant ainsi un
diagnostic et un suivi visuel des données enregistrées par le capteur. Lorsque la valeur sonore
mesurée dépasse le seuil prédéfini, une alerte est automatiquement déclenchée pour signaler

une activité potentiellement suspecte.

Lecture des données GPS et Construction de I'URL et envoi des données :

if (gps.locaticon.isvValid()) {
cation-.lat () ;
ation.lng () ;

double latitude = gps-lo

double longitude =

Serial print("Latitude : ") ;
Serial println(latitude, &) ;
Serial print("Longitude : ") ;
Serial println(longitude, &) ;

/Y Construire 1'"URL avec les donnéss GPS

String url = String(server) + "/update?Zapi key=" + apiKey +
"afieldl=" + String(latitude, &) +
"sfieldzZ=" + String(longitude, &) ;

HTTPCli=ent http;

http.begin(client, url) ; Y Inmitialise la reguéte HTTPE
int httpCode = http.GETI() ; S/ Envoiese la requéte GET
if (httpcodes > 0) {

Serial println ("Données GPS envoyéees & ThingSpeak™) ;
} else {
Serial println("Erreur lors de 1'envoi des données™) ;

}

http.end () ; /S Termine la regquéte HTTP

Figure 55 : Construction de I'URL et envoi des données

Les données GPS sont lues et validées afin de s'assurer de leur exactitude. Si les données sont
jugées valides, les coordonnées de latitude et de longitude sont récupérées. Ensuite, une URL
est construite pour l'envoi des données, intégrant la clé API ainsi que les informations de
localisation. Une requéte GET est alors envoyée via HTTP pour mettre a jour les données sur

la plateforme ThingSpeak.

Affichage des Données dans le Moniteur Série

CoMA4

Valeur du son : 879
Seuil atteint, envol des coordonnées GPS. ..
Données GPS envoyéees A& ThingSpeak
Valeur du scon : 878
Seuil atteint, envoi des coordonnées GPS. ..
Données GPS envoyées a ThingSpeak
Valeur du son : 877
Seuil atteint, envoi des coordonnées GPS. ..
Données GPS envoyées a ThingSpeak
Valeur du son : 878
Seuil atteint, envoi des coordonnées GPS. ..
Données GPS envoyees a ThingSpeak
Valeur du son : 876

oL . .




Figure 56 : Affichage des Données dans le Moniteur Série

Annexe 2 : Code avec Lora
Inclusions des bibliotheques

#include <SPI.h>
#include <LoRa.h>
$include <TinyGPS++.h>

#include <SoftwareSerial _ h>

Les bibliotheques utilisées dans ce code incluent SPLh, qui est essentielle pour la
communication SPI et est utilisée par le module LoRa. La bibliothéeque LoRa.h est spécifique
a la gestion du module LoRa, tandis que TinyGPS++.h facilite la gestion des données GPS.
Enfin, SoftwareSerial.h permet la communication série sur d'autres broches numériques, offrant

ainsi une flexibilité dans la configuration des connexions.

Définition des constantes et parameétres

// Paramétres LoRa

#define LORA CS_PIN 10 // Pin CS pour le LoRa
#define LORA RESET PIN 9 // Pin Reset pour le LoRa
#define LORA IRQ PIN 2 // Pin IRQ pour le LoRa

// Paramétre du capteur ADMP
#define ADMP PIN A0 // Le capteur ADMP est connecté & la broche analogique AD

// Parametres GPS
SoftwareSerial gpsSerial(Dl, D2); // RX, TX pour le module GPS

TinyGPSPlus dgps;

const int seuil = 20; // Seuil du capteur de son

LORA_CS PIN, LORA RESET PIN et LORA IRQ PIN sont des pins spécifiques utilisées
pour le module LoRa, tandis que ADMP_PIN désigne le pin analogique a laquelle le capteur de

son est connecté gpsSerial est une instance créée pour €tablir la communication avec le module




GPS sur les broches D1 (RX) et D2 (TX). L'instance gps de la classe TinyGPSPlus est utilisée
pour gérer les données GPS, et la variable seuil représente le seuil sonore qui déclenche 1'envoi

de données lorsque celui-ci est dépassé.

Fonction setup

void =setup () {
Serial begin(9600) ; S/ Communication avec le moniteur série
gpsSerial  begin (29600) ;7 // Initialisation de la communication sé&rie avec le GPS

/Y Initialisation du module LoRa

LoRa.s=tPins (LORA CS PIN, LORZA RESET PIN, LORA IRQ PIN);

if (!LoRa.begin(8&68000000)) { // Fréguence de 8638 MHz pour 1'Eurcope
Serial . println("Echec de l'initialisation du LoRa™) ;
while (1)

}

Serial println("LoRa initialis&™);

¢ r
1y

moniteur série. La fonction gpsSerial.begin(9600) initialise la communication série avec le
module GPS. Ensuite, LoRa.setPins(...) définit les pins spécifiques pour le module LoRa. La
méthode LoRa.begin(868000000) démarre le module LoRa a la fréquence de 868 MHz, qui est
couramment utilisée en Europe. En cas d'échec de I'initialisation, un message d'erreur est affiché

et le programme se bloque pour éviter toute opération incorrecte.

Fonction loop

void loop () {
f/ Lire la donnée du capteur ADMP

int soundvValue = analogRead (ADMP_PIN) 7 /Y Lire la waleur analogigue du capteur ADMP
Serial.print ("Valeur du capteur ADMPE : ") ;
Serial println ({(socoundvalue) ; A/ Afficher la wvaleur lue sur le moniteur série
S/ Si le seuil est atteint, lire les données GPS
if (scundvValue > seuil) {

Serial println{("seuil atteint, lecture des donnees GPS...");

ce gue les données GPS scient prétes
2ilakble () > 0) {
gps.encode (gpsSerial._read());

£/ Attendre jusgu'a

while (gpssSerial.axw

T

S/ vérification des données GPS

if (gps.location.isvalid()) {
double latitude = gps.location.lat ()’
doukble longitude = gps.location.lng ()7

// Construire le message A& envoyer wvia LoRa
String message = String("Lat: ") + String(latitude, 6) -+
" Len: " + String(longitude, 6);

// Envoi du message via LoRa
LeRa.beginPacket () 7
LoRa.print (messaae) ; S/ Envover les données GPS

La fonction analogRead(ADMP_PIN) lit la valeur du capteur de son connecté a la pin A0 et
affiche cette valeur sur le moniteur série pour un diagnostic. Ensuite, le programme vérifie si la
valeur sonore dépasse le seuil défini ; si c'est le cas, il tente de lire les données GPS. Pour cela,
il utilise une boucle pour lire les données GPS disponibles et les encode avec gps.encode(). Les

coordonnées GPS sont ensuite validées ; si elles sont valides, elles sont récupérées et formatées




dans un message. Ce message, contenant les coordonnées, est ensuite envoy¢ via le module
LoRa. Un message de confirmation de 1'envoi des données est affiché sur le moniteur série.
Enfin, le programme attend 10 secondes avant de procéder a la prochaine vérification des

niveaux Sonores.




