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Résumeé :

L’étre humain a besoin de se nourrir du jour au lendemain, depuis longtemps il le fait grace a
I’agriculture, qui est devenu de nos jours plus intelligente. Avec I’augmentation rapide de la
population mondiale, atteindre 1’autosuffisance alimentaire est devenue un véritable défi a
relever dans certains pays africains. Par conséquent faire de telle sorte que 1’agriculture va a
une vitesse éclaire serai un véritable exploit pour les agriculteurs. De nombreux chercheurs ont
essay¢ de porter leurs connaissances sur I’agriculture intelligente. Des travaux importants ont
été réalisés dans les domaines des réseaux de capteurs sans fil (WSN), du cloud Computing, du
Fog Computing et de I'Internet des objets (IoT) pour faciliter les progrés des services de
I’agriculture. Et pour appliquer le Fog dans cette domaine agricole nous avons jugé nécessaire
de porter notre travail sur ce sujet. Au moment méme [’utilisation de la bande passante et la
latence sont les préoccupations les plus importantes dans les applications basées sur le Cloud,
y compris 1’agriculture intelligente. Le Fog Computing, qui consiste a amener les ressources
informatiques du nuage a proximité de la périphérie du réseau, permet non seulement de
résoudre le probléme de latence et de la bande passante, mais apporte également des
améliorations significatives, telles que la mise a I'échelle a la demande, la mobilité des
ressources et la sécurité. Apres avoir démontrer les avantages du Fog, nous allons simuler dans
ifogsim notre travail et nous allons vous montrer nos implémentations avec les microcontrdleurs
et les résultats sur la latence et sur l’utilisation du réseau (la bande passante) sont plus

¢conomique sur I’architecture basée au niveau du Fog plutét sur celle du Cloud.

Mots clés : Fog Computing, ifogsim, latence, Cloud, loT.
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Abstract

The human being needs to feed himself from one day to the next, for a long time he has been
doing it thanks to agriculture, which has become more intelligent nowadays. With the rapid
increase in the world population, achieving food self-sufficiency has become a real challenge
in some African countries. Therefore, making agriculture go at a lightning speed would be a
real feat for the farmers. Many researchers have tried to bring their knowledge to smart
agriculture. Important work has been done in the areas of Wireless Sensor Networks (WSN),
Cloud Computing, Fog Computing and Internet of Things (loT) to facilitate the advancement
of agriculture services. And to apply the Fog in this agricultural domain we found it necessary
to focus our work on this topic. At the moment bandwidth usage and latency are the most
important concerns in cloud-based applications, including smart agriculture. Fog computing,
which involves bringing cloud computing resources close to the network edge, not only solves
the latency and bandwidth problem, but also brings significant improvements, such as on-
demand scaling, resource mobility and security. After demonstrating the benefits of Fog, we
will simulate in ifogsim our work and show you our implementations with microcontrollers and
the results on latency and network usage (bandwidth) are more economical on the Fog-based
architecture rather than the Cloud-based one.

Keywords : Fog Computing, ifogsim, latency, Cloud, IoT.
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Introduction Générale

L'agriculture joue un réle fondamental dans le monde, & la fois comme source essentielle de
moyens de subsistance et son rble dans la chaine d'approvisionnement alimentaire mondiale.
Elle est a la base de la survie de I'hnumanité. Elle est un processus par lequel les étres humains
aménagent leurs écosystemes et contrélent le cycle biologique d'especes domestiquées, dans le
but de produire des aliments et d'autres ressources utiles a leurs sociétés.

Cependant, des facteurs comme la croissance démographique, I'expansion du développement
industriel et le changement climatique, limitent le développement agricole [1].

Avec la prévision que I’ONU a fait sur la population mondiale, qui nous dit que la population
mondiale attiendra 9,7 milliards d’habitants d’ici 2050 [2]. Et si ces prévisions se concrétisent
donc la production mondiale augmentera d’environ 60% d’ici 2050 [3].

Et pour mieux améliorer la croissance des récoltes mondiale, nous allons essayer intégrer la
technologie afin de proposer un systéeme permettant de réduire le temps de latence dans les

systémes d’arrosage automatique en se basant sur le Fog Computing [2].

L’informatique appliquée a I’agriculture ou mieux 1’agriculture intelligente utilise les nouveaux
gadgets de la technologie (les objets connectés) pour optimiser les dégats environnementaux.
Les objets connectés, comme les capteurs d’humidité, de température nous donnent des valeurs
exactes. Ces dernieres permettent, ainsi I’automatisation de 1’agriculture. Le systéme d’arrosage
automatique en est un exemple.

Ces capteurs permettent ; d’améliorer un certain nombre de choses a savoir, la prévision des
récoltes, les prévisions météorologiques, d'augmenter de la production, la durée de conservation
de I'eau ; de collecter des données en temps réel, de produire et réduire les codts d'exploitation ;
de surveillance des équipements, et d’évaluer de fagon précise les exploitations et des champs.
Aujourd’hui nous sommes a la quatriéme révolution industrielle liée a I’avénement de 1’internet
des objets (IOT), malgré les nombreux avantages des technologies précédentes, le Cloud
Computing suscite 1’objet de discussion ; la quatriéme révolution est considérée comme 1’ére
de I’intelligence et leurs aptitudes a communiquer avec d’autres objets, intégrant ainsi, plusieurs
technologies et solutions de communication.

Actuellement, avec I’avancé des technologies de I’information et de la communication, les gens

ont tendance a les utiliser dans divers secteurs tels que la santé, le transport, de I’agriculture etc.
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L’utilisation de I’internet des objets génére beaucoup de données qui sont ensuite stockées la
plupart du temps dans un serveur Cloud. Le Fog Computing permet de stocker des données en
local, en réduisant la consommation d'énergie et y accéder en un temps record.

Les technologies agricoles intelligentes sont déja utilisées dans de nombreux pays comme
approche, en utilisant les technologies de l'information et de la communication (TIC) pour

résoudre les problémes ruraux tels que la pénurie de main-d'ceuvre mentionnée ci-dessus [4, 5].

Le Fog Computing (FC), une technologie récente qui a amélioré la qualité de service (QoS)
pour les TIC modernes dans la 4e révolution industrielle. Par contre, le Cloud Computing traite
toutes les données au niveau d'un serveur central, les nceuds Fog sont ainsi distribués en FC

prenant en charge le traitement sur un serveur central [6].
Ce mémoire est organisé en quatre chapitres :

» Dans le premier chapitre, nous allons donner les généralités et la justification de notre
sujet.

» Dans le deuxiéme chapitre, nous abordons le paradigme de I’Internet des Objets.

> Dans le troisieme chapitre, nous allons faire une étude sur le Fog Computing.

» Et dans le dernier chapitre, nous présentons I’implémentation et 1’expérimentation

réalisées pour valider la solution présentée dans le chapitre trois.

Enfin, on conclut puis donne les perspectives que I’on souhaite réaliser dans le futur.
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Chapitre | : Généralités et Justification du Sujet
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I-1 Contexte

Pour faire face a I’évolution des applications [oT, le Fog Computing s’est imposé¢ comme une

alternative pour éviter la charge des data Center et du réseau dans les infrastructures cloud.

L’internet des objets (IoT) est I’infrastructure qui sert a connecter tout objet a internet, tels que
des dispositifs portables, des capteurs, des smartphones, des appareils photos, des appareils

électroménagers et des véhicules [7. 8].

Pour étendre le cloud vers la périphérie du réseau, le Fog Computing est capable de supporter
les applications IoT distribuées géographiquement, sensibles a la latence ou gourmandes en
bande passante. Notons aussi qu’au cours de ces derniéres années, le nombre d’objets connectés
n’a cessé d’augmenter. Avec la prédiction d’IDEMIA (société frangaise de sécurité numérique
spécialisée dans la biométrique, I’identification, I’analyse de données et de vidéos) qui informe
d’ici 2025 le nombre d’IoT dépassera 2 zettaoctets de données [9], avec ses données qui vont
étre générées, 1’international Data Corporation estime que (IDC) les IoT produisent 27% des

données mondiales [10].

De nos jours les données géneérées par les 10T sont stockés et traitées dans Cloud [11, 12]. Ce
dernier satisfait la majorité des besoins des applications d’ToT en termes d’accés ubiquitaire, de
disponibilité¢ et d’évolutivité des performances de traitement et de capacité¢ de stockage.
Cependant, le Cloud étant un paradigme centralisé dans des centres de données, les données
produites et les requétes émises par les objets connectés sont transmises a ces centres situés

dans le coeur de réseau.

Ainsi, avec le nombre croissant d’objets connectés et la quantité de données produites, 1’envoi
de toutes les données vers le Cloud générera des goulots d’étranglement [12]. Ceci augmente
la latence de transmission de données et, par conséquent, dégrade la qualité de service (QoS)
[13]. De nombreuses applications de I’loT telles que I’Internet des Véhicules (IoV), la
télémédecine et 1’industrie 4.0 sont tres sensibles aux latences. Le moindre retard dans les

réponses du systéeme peut entrainer des problémes critiques [12].

Du fait des problemes de latence et de trafic réseau générés par le Cloud, le paradigme de Fog
Computing a émergé [14.]. Le Fog permet de décentraliser les services traditionnellement
fournis par le Cloud sur I’ensemble des équipements réseaux. Il permet d’utiliser les ressources

de calcul et de stockage des équipements réseaux tels que les routeurs et les switches localisés
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entre les objets connectés et les centres de données du Cloud [15]. Le Fog Computing permet
le filtrage, I’agrégation et le traitement des données dans les périphéries du réseau, offrant une
réduction de la latence, la préservation de la bande passante du réseau et I’amélioration de la
qualité de service (QoS) [16.].

1-2 Problématique

Le Fog Computing est une architecture de calcul qui permet de déplacer les applications et les
services de calcul vers le bord du réseau, ¢’est-a-dire vers des dispositifs de bord de réseau tels
que des routeurs, des passerelles, des caméras de surveillances, etc. Le but est de traiter les
données de maniére plus efficace en les traitant au plus pres de leur source, plutét que de les

envoyer vers le Cloud pour le traitement.

Cependant le Fog Computing peut étre utile dans les situations ou il y a un grand volume de
données a traiter et ou la latence et la bande passante sont des facteurs importants par exemple
dans les applications de réalités augmentée ou de réalité virtuelle, ou dans les applications de

contréle industriel en temps réel.

a- Minimisation de la latence du systeme dans les infrastructures de Foq

La minimisation de la latence du systéme est un enjeu crucial dans les infrastructures de Fog
Computing. En effet, la latence peut avoir un impact important sur la qualité de service des
applications et sur 1’efficacité globale du systéme.

Comme mentionné précédemment, le Fog Computing présente une infrastructure hétérogene et
géo-distribuée. Le mauvais placement des données dans une telle infrastructure peut entrainer

une augmentation de la latence globale du systeme.

b- Minimisation de la bande passante du systéme dans les infrastructures
de Fog

La minimisation de la bande passante est un enjeu important dans les infrastructures de Fog
Computing, car la bande passante disponible peut étre limitée dans certaines situations. Si la
bande passante est insuffisante, cela peut entrainer des retards dans la transmission des données

et une mauvaise qualité de service des applications.
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-3 Objectifs et Contribution

Dans notre travail de recherche nous allons essayer d’explorer les possibilités offertes par le
Fog Computing pour améliorer la minimisation de la latence et de la bande passante des
applications de I’Internet des objets (IoT). Nous nous concentrerons sur les mécanismes
permettant de déplacer le traitement et le stockage des données vers les appareils de bord de
réseau afin de réduire les temps de réponse et la latence, ainsi que les couts de bande passante
et stockage. Nous cherchons également a développer des approches permettant d’optimiser la
bande passante utilisée dans les applications en répartissant le traitement et le stockage sur de

nombreux appareils de bord de réseau.

Nous avons pour objectif est de faire une simulation pratique avec ifogsim sur 30 capteurs
humidités au sol. Les capteurs vont récupérer puis envoyer les données au Fog et au Cloud afin
d’étre traitées et analysées. Ainsi le résultat pourra étre visualisé pour ensuite conclure sur
I’option la plus optimale en termes de latence et de bande passante. En effet, cette simulation
nous a permis de faire un glissement sur la mise en place d’un prototype simple composé de
matériels 10T, de microcontrbleurs pour avoir des résultats concrets sur la latence avec comme

champs d’application le Fog Computing et le Cloud Computing.

Conclusion

Ce premier chapitre nous a permis de faire un tour sur le cadrage théorique qui lie notre sujet.
Ainsi, les lignes qui vont suivre nous permettrons de mettre globalement 1’accent sur le

paradigme de I’internet des objets.
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Chapitre 11 : Paradigme d’Internet des Objets
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11-1 Introduction

Il n’existe pas de définition standard et unifiée de I’internet des objets, certaines définitions

traitent les aspects techniques de I’loT, alors que d’autres évoquent les usages et les

fonctionnalités.

La technologie IoT est considérée comme 1’émergence de I’Internet du futur, Certains la
définissent comme des « objets ayant des identités et des personnalités virtuelles, opérant dans
des espaces intelligents et utilisant des interfaces intelligentes pour se connecter et

communiquer au sein de contextes d’usages variés ». [1]

D’autres, insistent sur I’aspect ubiquitaire de I’loT permettant de connecter les gens et les objets
n’importe ou, n’importe quand, par n’importe quoi. Ce nouveau paradigme informatique est
basé non plus sur des PC et des périphériques informatiques, mais sur des objets quotidiens
intégrant des capteurs en leurs attribuant une intelligence et la capacité de communiquer via le

réseau Internet. [14]

11-2 Enjeux et Défis

a- Enjeux

L'loT engendre une valeur considérable pour les entreprises en pleine transformation numérique
qui doivent collecter et traiter de grandes quantités de données pour comprendre la santé de leur
activité, identifier les domaines a améliorer et optimiser les flux de travail pour de meilleurs
résultats. Les dispositifs 10T sont des points de collecte de données autonomes qui peuvent
fournir des informations instantanées historiques ou actualisées. lls peuvent interagir avec
d'autres systemes de nombreuses fagons, selon leur fonction. Certains peuvent envoyer des
données périodiquement, d'autres peuvent recevoir des commandes, alors que d'autres peuvent
déclencher des actions et des alertes. Cette polyvalence rend I'loT essentiel a I'automatisation

et a l'optimisation des processus métiers.

b- Défis

L’Internet des objets (IoT) s’est rapidement développé pour devenir une grande partie de la
fagcon dont les &tres humains vivent, communiquent et font des affaires. Partout dans le monde,
les appareils compatibles avec le Web transforment nos droits mondiaux en une plus grande

zone de vie active. Il existe différents types de défis face a I’IoT.
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b-1 Défis de sécurité dans I’IoT :
b-1-1 Absence de sécurité :

Bien que le cryptage soit un excellent moyen d’empécher les pirates d’accéder aux données, il
s’agit également de I’un des principaux défis de sécurité de 1I’'IoT. Ces disques aiment les
capacités de stockage et de traitement que 1’on trouverait sur un ordinateur traditionnel. Le
résultat est une augmentation des attaques ou les pirates peuvent facilement manipuler les

algorithmes qui ont été congus pour la protection.

b-1-2 Brute Forcing et Risque de mots de passe par défaut

Des informations d’identification et des informations de connexion faibles rendent presque tous
les appareils 10T wvulnérables au piratage de mots de passe et a la force brute.
Toute entreprise qui utilise des informations d’identification par défaut sur ses appareils expose
a la fois son entreprise et ses actifs, ainsi que le client et ses précieuses informations, a un risque

d’attaque par force brute.

b-2 Défi de conception en 10T :
b-2-1 Augmentation des codts et des délais de mise sur le marché

Les systémes embarques sont Iégérement limités par les codts. Le besoin nait de conduire de
meilleures approches lors de la conception des dispositifs 10T afin de gérer la modélisation des
colts ou le colt optimal avec des composants électroniques numériques. Les concepteurs
doivent également résoudre le probléeme du temps de conception et mettre sur le marché le

dispositif embarqué au bon moment.

b-2-2 Sécurité du systéeme

Les systemes doivent étre congus et mis en ceuvre pour tre robustes et fiables et doivent étre
sécurisés avec des algorithmes cryptographiques et des procédures de sécurité. Elle implique
différentes approches pour sécuriser tous les composants des systemes embarqués du prototype

au déeploiement.

b-3 Défis de déploiement dans I’ToT
b-3-1 Connectivité

C’est la principale préoccupation lors de la connexion d’appareils, d’applications et de plates-
formes cloud. Les appareils connectés qui fournissent des informations et des informations

utiles sont extrémement précieux. Mais une mauvaise connectivité devient un défi lorsque des
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capteurs loT sont nécessaires pour surveiller les données de processus et fournir des

informations.

b-3-2 Collecte et traitement des données

Dans le développement de I’1oT, les données jouent un réle important. Ce qui est plus critique
ici, c’est le traitement ou 1’utilité des données stockées. Outre la sécurité et la confidentialité,
les équipes de développement doivent s’assurer qu’elles planifient bien la manic¢re dont les

données sont collectées, stockées ou traitées dans un environnement.

11-3 Architecture des IoT

L’Internet des objets (IoT) fait maintenant partie de notre vie. Que ce soit sous forme de maisons

intelligentes, voitures connectées, usines intelligentes ou villes connectées ; nous les objets
connectés cette technologie de maniere quotidienne. Cette technologie est la pour rester. Nous
voyons clairement que le nombre d’objets connectés ainsi que les données produites est
colossal.

Une architecture IoT structurée et efficace est donc nécessaire pour gérer un flux de données et
d’objets grandissant.

L’architecture IoT comprend plusieurs briques de systémes [oT connectés pour garantir que les
données des objets générées par les capteurs sont collectées, stockées et traitées dans les big
data warehouse et que les actionneurs des objets exécutent les commandes envoyées via une
application utilisateur.

C’est un cadre qui définit les composants physiques, 1’organisation fonctionnelle et la
configuration du réseau, les procédures opérationnelles et les formats de données a utiliser.
Cependant, il n’existe pas d’architecture de référence standard unique pour I’IoT car elle
englobe une variété de technologies. Cela signifie qu’il n’y a pas un mode¢le simple qui peut
étre suivi pour toutes les implémentations possibles.

L’architecture IoT peut en fait varier considérablement en fonction de la mise en ceuvre.
Elle doit étre suffisamment ouverte avec des protocoles ouverts pour pouvoir prendre en charge
plusieurs applications réseau.

Dans la majeure partie des cas elle se compose de 4 blocs constitutifs :

o Lascalabilité
e La fonctionnalité

o Ladisponibilité

Moustapha Thiam Mémoire de fin d’étude, Cycle Master




o Lamaintenabilité
Méme s’il n’existe pas d’architecture IoT unique universellement acceptée, le format le plus

basique et le plus largement accepté est une architecture 10T a quatre couches.
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Figure 11. 1 : Architecture des loT

a- Couche de perception

Cette couche est responsable de convertir des signaux analogiques en données numériques et

vice versa.

L’¢étape initiale de tout systéme IoT englobe un large éventail d’objets qui agissent comme un

pont entre les mondes réel et numérique.
Leur forme et leur taille varient, des minuscules puces de silicium aux gros vehicules. Par leurs

fonctions, les objets 10T peuvent étre divises en groupes :

o Capteurs : tels que sondes, jauges, compteurs et autres. lls collectent des parameétres
physiques tels que la température ou I’humidité, les transforment en signaux électriques
et les envoient au systtme loT. Les capteurs 10T sont généralement petits et

consomment peu d’énergie.
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Actionneurs : traduisant les signaux électriques du systéme 10T en actions physiques.
Les actionneurs sont utilisés dans les contr6leurs de moteur, les lasers, les bras

robotiques.

Machines et dispositifs : connectes a des capteurs et des actionneurs ou comme étant
des parties intégrantes.

Il est important de noter que 1’architecture n’impose aucune restriction sur la portée de ses

composants ou leur emplacement. En effet la couche latérale peut inclure quelques objets

physiquement placées dans une piece ou des myriades de capteurs et d’appareils répartis dans

le monde entier.

b- Couche réseau

Les données collectées par tous ces appareils doivent étre transmises et traitées. C’est le travail

de la couche réseau, elle connecte donc ces appareils a d’autres objets intelligents, serveurs et

appareils réseau. Elle gére également la transmission de toutes les données.

Les communications entre les appareils et les services cloud ou les passerelles impliquent

différentes technologies :

Ethernet : connecte des appareils 10T fixes tels que des caméras de sécurité et video,

des équipements industriels installés en permanence.

Réseaux cellulaires : Les plus connus actuellement étant la 5G et la 4G, elles offrent
un transfert de données fiable et wune couverture presque mondiale.
Il aussi existe deux normes cellulaires développées spécifiquement pour les objets
IoT. LTE-M (Long Term Evolution for Machines) permet aux appareils de
communiquer directement avec le cloud et d’échanger de gros volumes de données.
NB-IoT ou Narrowband 10T utilise des canaux basse fréquence pour envoyer de petits
paquets de données.

LPWAN (Low-power Wide-area Network) : a été créée spécifiquement pour les
appareils 10T. Cette technologie offre une connectivité sans fil longue portée avec une
faible consommation d’énergie avec une autonomie de plus de 10 ans. Nous vous
conseillons fortement de consulter notre comparatif sur les différentes technologies
LPWAN.
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o WIiFi : la technologie de réseau sans fil la plus populaire, convient parfaitement aux
solutions 10T gourmandes en données, faciles a recharger et a utiliser dans une petite
zone. Un bon exemple d’utilisation est celui des appareils domestiques intelligents

connectés au réseau électrique.

11 existe aussi d’autres technologies permettant la connectivité comme notamment le NFC (Near

Field Communication), le Bluetooth ou le ZigBee.

c- Couche de traitement de données

La couche de traitement accumule, stocke et traite les données provenant de la couche
précédente. Toutes ces tdches sont généralement traitées via des plateformes 10T et

comprennent deux étapes principales.
Etape d’accumulation des données

Les données en temps réel sont capturées via une APl et mises au repos pour répondre aux
exigences des applications non temps réel.

L’étape du composant d’accumulation de données fonctionne comme une plaque tournante
entre la génération de données basée sur les événements et la consommation de données basée
sur les requétes.

Entre autres choses, 1’étape définit si les données sont pertinentes pour les besoins de
I’entreprise et ou elles doivent étre placées.

Elle enregistre les données dans une large gamme de solutions de stockage, des data lakes
capables de contenir des données non structurées telles que des images et des flux vidéo.
L’objectif global étant de trier une grande quantité de données diverses et de les stocker de la

maniére la plus efficace.
Etape d’abstraction des données

Ici, la préparation des donnees est finalisée afin que les applications grand public puissent les
utiliser pour générer des informations. L’ensemble du processus comprend les étapes

suivantes :

« Combiner des données provenant de différentes sources, a la fois 10T et non-loT
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o Concilier plusieurs formats de données

o Agréger les données en un seul endroit ou les rendre accessibles quel que soit leur
emplacement grace a la virtualisation des donnees.
De méme, les données collectées au niveau de la couche application sont reformatées ici pour
étre envoyeées au niveau physique afin que les appareils puissent les comprendre.
Ensemble, les étapes d’accumulation et d’abstraction des données masquent les détails du

matériel, améliorant ainsi I’interopérabilité des appareils intelligents.

d- Couche Applicative

La couche application est ce avec quoi I’utilisateur interagit. C’est ce qui est chargé de fournir
des services spécifiques a I’application a 1’utilisateur.

Actuellement, les applications peuvent étre construites directement sur les plates-formes IoT
qui offrent une infrastructure de développement logiciel avec des outils préts a I’emploi pour
I’exploration de données, I’analyse avancée et la visualisation de données.

Sinon, les applications IoT utilisent des API pour s’intégrer a la couche précédente.

I11-4 Dispositifs des 10T

a- Capteurs

Généralement, les capteurs sont utilisés dans 1’architecture des dispositifs lot. Les capteurs sont
utilisés pour détecter des objets et des appareils, etc. Un appareil qui fournit une sortie utilisable
en réponse a une mesure spécifiée.

Le capteur atteint un paramétre physique et le convertit en un signal adapté au traitement (par
exemple électrique, mécanique) des caractéristiques de tout dispositif ou matériau pour détecter
la présence d’une grandeur physique particuliere.

La sortie du capteur est un signal qui est converti en une forme lisible par ’homme comme des
changements de caractéristiques, des changements de résistance, de capacité, d’impédance, etc.
[17].
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Figure I1. 2 : capteurs des lots

b- Connecteurs

Il existe trois types de fils de connexions :

b-1 Les fils monobrins

Les fils monobrins sont des accessoires indispensables pour prototyper un circuit sur

une breadboard. L'utilisation des cables monobrins est aisé avec les breadboard et permet une

meilleure organisation du cablage d'un prototype qu'avec des fils souples.

En effet en plus d'étre suffisamment rigide pour étre plié dans une position et la garder, un fil

monobrin va pouvoir étre raccourci a votre guise et garder toute son utilité. Une grande longueur

de fil peut ainsi étre coupée en plusieurs longueurs plus petites et étre parfaitement utilisable
[18].

Figure I1. 3: les connecteurs fils monobrins

b-2 fils souples male male.

Ce genre de fil est un accessoire indispensable pour faciliter les cablages avec

vos breadboards et différentes cartes électroniques ou autre montages. Parfaitement adapté

pour les connecteurs femelles avec espacement standard de 2.54mm [19].
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Figure I1. 4 : les connecteurs fils souples male male.

c- Microcontroleurs

c-1 Arduino
Arduino est un circuit imprimé sur lequel se trouve un microprocesseur (calculateur) qui peut

étre programmeé pour analyser et produire des signaux électriques, de maniére a effectuer des
tches tres diverses comme la charge de batteries, la domotique (le contrble des appareils
domestique (éclairage, chauffage...), le pilotage d'un robot, etc.

C'est une plateforme basée sur une interface entrée/sortie simple et sur un environnement de
développement utilisant la technique du Processing/Wiring. Arduino peut étre utilisé pour
construire des objets interactifs indépendants (prototypage rapide), ou bien peut étre connecté
a un ordinateur pour communiguer avec ses logiciels. Les versions vendues actuellement sont
préassemblées, des informations sont fournies pour ceux qui souhaitent assembler I'Arduino
eux-mémes.

Un module Arduino est généralement construit autour d'un microcontréleur Atmel AVR
(ATmega328 ou ATmegal280 pour les versions récentes, ATmegal68 ou ATmega8 pour les
plus anciennes), et de composants complémentaires qui facilitent la programmation et
I'interfagage avec d'autres circuits. Chaque module posséde au moins un régulateur linéaire 5V
et unoscillateura quartz 16 MHz (ou un résonateur céramique dans certains modeles).
Le microcontr6leur est préprogrammé avec un boot loader de fagon a ce qu'un programmateur

dédié ne soit pas nécessaire [20].
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Figure 11. 5 : microcontréleurs Arduino

c-2 Raspberry Pi
Le Raspberry Pi est une curiosité technologique des plus fabuleuses. En effet, il s'agit d'un tout

petit appareil faisant office d'ordinateur et ayant la forme d'une seule et simple carte mére. Que
I'on puisse regrouper dans un espace aussi petit les capacités d'un ordinateur releve de
I'ingeniosité et c'est précisément ce que recherchait David Braben en confectionnant le

Raspberry Pi.

En le souhaitant pratique a manipuler de par sa taille et son faible poids, peu cher et facile a
utiliser tout en préservant une trés bonne performance de I'ensemble, il désirait offrir aux plus
jeunes générations la possibilité de s'initier a I'informatique de maniére ludique et efficace. De
plus, le fait qu'il soit livré tel quel impose a l'utilisateur de construire peu a peu son ordinateur

en ajoutant au fur et a mesure le matériel adéquat pour le faire fonctionner [21].

Ainsi en 2006, le tout premier prototype basé sur un microcontréleur Atmel ATmega 644 était

si simple qu'il aurait méme été possible de le fabriquer a la maison avec un simple fer a souder.

[22].
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Figure 11. 6 : microcontréleurs Raspberry Pi

11-5 Domaines d’applications

a- Domotique

La domotique regroupe 1’ensemble des technologies permettant [’automatisation des
équipements d’un habitat ou encore mieux elle peut étre définit comme étant I’ensemble des

techniques permettant de centraliser tous nos appareils de ménage via un smartphone.

Elle vise a apporter des fonctions de confort : commandes a distance, gestion d’énergie
(optimisation de 1’éclairage et du chauffage... etc.), sécurité (comme les alarmes) et de

communication (contacts et discussion avec des personnes extérieures) [23].

Les services offerts par la domotique couvrent 3 domaines principaux :

1. Assurer la protection des personnes et des biens en domotique par la prévenir des risques
d’accident (incendie, fuite de gaz, etc.).

2. Confort de la vie quotidienne surtout pour les personnes agées ou handicapées

3. Faciliter les économies d’énergie grace a la réactivité maitrisée d’une maison

intelligente.
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Figure 11. 7 : Maison intelligente
b- Santé

Le secteur de la santé a connu un trés grand nombre d’applications permettant a un patient et a
son docteur de recevoir des informations, parfois méme en temps réels, qu’il aurait été
impossible de connaitre avant ’apparition d’IoT.

Par exemple, (Porteuse Digital Health) qui est le premier médicament connecté sur le marché
grace a un capteur directement intégré dans I’étre humain qui permet apreés ca le suivi des

patients a distance.

Il existe plusieurs autres dispositifs disponibles, fixé autour du poignet et permettent également
de suivre I’activité physique quotidienne du patient, mesurer le taux de sucre, compter le
nombre de pas, les kms parcourus, le nombre de calories brilées..., le dispositif lui envoie une

alerte dans les cas anormaux [24].

Figure 11. 8 : Santé intelligente
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c- Transport

0T dans les cas d'utilisation dans le domaine des transports connait une croissance rapide et
permet de réaliser des gains en termes d'efficacité opérationnelle, de réduction des codts, de
sécurité et de mobilité.

Transports publics Les services seront également améliorés et I'industrie automobile

bénéficiera d'une série d'innovations rendues possibles par le site 10T, des bornes de recharge

des vehicules électriques aux technologies des véhicules connectes [25].

Figure 11. 9 : lot appliqué au Transport

d- Industrie 4.0

L’Internet des objets a révolutionné le monde de I’industrie manufacturiére. Le fait de connecter
la chaine de valeur permet une réduction majeure des inefficacités liées a la gestion des
ressources, aux arréts non planifiés et a la logistique non optimiseée.

Au début, les premieres implémentations des systémes 10T au sein des manufactures offraient
aux opérateurs une transparence et une accessibilité a 1’état de la production. Le développement
de ces technologies et des disciplines connexes telles que 1’intelligence artificielle, a permis au
role de I’IoT de migrer d’un simple outil de suivi a un outil de gestion automatisée ou les
programmes informatiques dictent la cadence des machines et suggérent de nouvelles
planifications de production [26].

Moustapha Thiam Mémoire de fin d’étude, Cycle Master



https://fr.digi.com/solutions/by-application/public-transit

I'r a ‘x; P
0y hgig ¢
< * INDUSTRY 4 0 ¢

)
p o
“1"5 lﬂ! mE @ %
Figure I1. 10 : Industrie 4.0

s

- Elevage

Le monde de I'élevage est pleine évolution. Dans un contexte d'élevage de précision, il est
crucial d’avoir des données fraiches sur 1'état sanitaire des individus. Le développement du
numeérique permet de proposer des outils performants pour optimiser par exemple le suivi
personnalisé des animaux, la détection précoce des troubles de santé et du comportement.
Le gestionnaire de I’élevage peut aussi disposer en temps réel des données les plus fraiches
sur ses batiments et les individus présents. La promesse de l'internet des objets prend alors
tout son sens et plusieurs expérimentations ont déja eu lieux autour d’élevage de poulets de

porcs et de bovins et d’oies [27].

SMART CATTLE FARM

Figure 11. 11 : Elevage intelligente
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f- Smart City

La ville intelligente est un des cas phares du déploiement des technologies de I’Internet
des objets en milieu urbain. Equiper les villes de capteurs et d’équipements autonomes
leur permet de gagner en efficacité. Dans un contexte de ville intelligente, plusieurs
capteurs sont déployés a différents endroits pour relever un large spectre de données
démographiques (liées a 1’achalandage, a I’empreinte de carbone, au niveau sonore,
etc.). Cette collecte permet de constituer un panorama clair de la dynamique de la ville
et de comprendre 1’évolution de ses besoins. Des données factuelles et a jour permettent de
gérer davantage les flux d’achalandage, de prévenir les dégagements excessifs de CO2, de
mieux organiser les ressources disponibles (p. ex. la gestion intelligente des déchets) et de

mieux déployer les ressources humaines a la disposition de la ville [28].

SMART CITY

INDUSTRY SOCIETY HOME ENERGY

Figure 11. 12 : Smart City (ville connectée)

g- Agriculture

Dans le monde agricole, les solutions 10T prennent la forme de capteurs reliés a Internet pour
collecter des mesures environnementales et mécaniques. Leur déploiement permet aux
agriculteurs de prendre des décisions éclairées et améliore presque tous les aspects de leur
travail, de 1’élevage a ’agriculture. L’agriculture intelligente basée sur les technologies 10T
offre par ailleurs I’opportunité aux agriculteurs et aux producteurs de réduire les déchets et
d’améliorer la productivité. Cela va de la quantité d’engrais utilisée au nombre de trajets

effectués par les véhicules agricoles, en passant par une utilisation plus efficace des ressources
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telles que I’eau et 1’électricité. Grace aux nouveaux outils 10T, les agriculteurs peuvent
surveiller les conditions de leurs champs depuis n’importe ou. Ils peuvent également choisir
entre des options manuelles et automatisées pour prendre les mesures nécessaires en fonction

des données collectées (lumiére, humidité, température, santé des cultures, etc.) [29].

Figure 11. 13 : Agriculture intelligente

11-6 Technologies de communication d’IoT
Pour la communication des lot plusieurs technologies sont disponibles, ces technologies sont

classées par catégories, par rapport a un ensemble de caractéristiques communes, tel que le

débit, la portée et la bande de fréquences dans laquelle ils opérent [30].

a- Réseaux étendus sans fil (WWAN)

Souvent considéré comme les réseaux les plus étendus dans la communication de la
technologie. lls sont également connu sous le nom de réseau cellulaire mobile (GSM, UMTS,
et LTE.), représentent généralement les réseaux a liaisons sans fil a faible consommation
I’énergétique (LoORaWAN et Sigfox) [31].

a-1 L oRaWAN

LoRaWAN est un protocole de réseau eétendu a faible consommation basé sur la technique de
modulation radio LoRa. Il connecte sans fil les appareils & Internet et gere la communication

entre les appareils terminaux et les passerelles réseau.
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L'utilisation de LoRaWAN dans les espaces industriels et les villes intelligentes se développe
car il s'agit d'un protocole de communication bidirectionnel a longue portée abordable avec une
tres faible consommation d'énergie - les appareils peuvent fonctionner pendant dix ans avec une
petite batterie. 1l utilise les bandes radio ISM (Industriel, Scientifique, Médical) sans licence
pour les déploiements de réseau [32].

Elle possede une architecture totalement adaptée a I’ToT, lui permettant de localiser facilement
les objets mobiles. Elle est déployée pour des réseaux nationaux par des grands opérateurs de
télécommunications (ex. Orange). Les réeseaux LoRaWAN sont généralement présentes par une
topologie en étoile dans laquelle des passerelles relient des terminaux (ex capteurs, ordinateurs,

etc.) a un serveur réseau central, qui est relie a son tour a un serveur d’applications.

Architecture :
L’architecture LoRaWAN est composée de nceuds d’extrémité, de passerelles, d’un serveur de

réseau et d’un serveur d’applications comme présenté dans la figure ci-dessous [33].

APPLICATION APPLICATION
SERVER

END DEVICES CATEWAYS

R NETWORK
e09) «—~ SERVER

= ETHERNET, 4G, ... i ETHERNET, ..

\«K) —>

/

___/__, ik

LORA PHY

Figure I1. 14 : Architecture des Réseaux LoRaWAN

La topologie d’un réseau LoRaWan est en étoile : les équipements appelés end-
devices communiquent en LoRa avec des concentrateurs appelés gateways. Ces concentrateurs
centralisent les messages pour les transmettre au serveur de gestion du réseau. La liaison entre

les concentrateurs et le serveur de gestion du réseau s’appuie sur des technologies trés haut

débit (Ethernet, 4G).
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Toute I’intelligence, a savoir la gestion du débit adaptatif, de la securité des données ou encore
de la redondance des données recues, est assurée par le serveur du réseau. Enfin, ce dernier
communique avec un ou plusieurs serveurs applicatifs au travers desquels les fournisseurs

d’applications exploitent les données de leur(s) équipement(s).

Car en effet, une des particularités d’un réseau LoRaWAN, est qu’un équipement ne
communique pas exclusivement a travers un concentrateur. Tous les concentrateurs couvrant

I’équipement peuvent recevoir les données transmises par ce dernier.

Cela facilite grandement la communication avec les équipements en mobilité en dispensant le
réseau de mécanismes de hand-over (passage d’un concentrateur a un autre) qui auraient pour
effet de complexifier sa gestion et trés probablement de réduire ses performances. Par contre,
lorsque le serveur envoie un message a destination d’un équipement, c’est par le biais d’un seul

concentrateur. C’est le cas en particulier des messages requérant un acquittement par le serveur
[34].

SECURITE

La politique de sécurit¢ de LoORaWAN assure les mécanismes de base qui sont I’authentification
des objets, la confidentialité et ’intégrité des données. Cette politique définie également des

techniques de partage de clés [35].

CONFIDENTIALITE

Une fois que I’objet soit associe au réseau de LoRaWAN, tous les messages échangent doivent
étre chiffres pour assurer la confidentialité en utilisant les clés de session connus uniquement
par le serveur réseau et I’objet concerne. Le chiffrement de message est établi via le standard
AES128.

a-2 Technologies Cellulaire
Ce sont des réseaux longue portée (de quelques kilometres en ville “a 30 km en zone rurale) et

consommateurs d’énergie. A 1’image des réseaux GSM, 2G, 3G ou 4G, ils permettent le
transport de grands volumes de données (vidéos, images, etc.) et ont une bonne couverture au

niveau national et international [36].

a-2-1 technologies 2G
La deuxieme génération (2G) de systemes cellulaires repose sur une technologie numérique a

été développée a la fin des années 1980. Ces systemes cellulaires utilisent une technologie
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numérique pour la liaison ainsi que pour le signal vocal. Ce systéeme apporte une meilleure
qualité ainsi qu’une plus grande capacité & moindre colt pour I’utilisateur. La deuxiéme
génération de systemes cellulaires (2G) utilise essentiellement les standards suivants
:GSM (2G), CDMA, TDMA. [37].

a-2-2 L es technologies 3G
Le systeme 3G utilise le CDMA (Code Division Multiple Access) et WCDMA (Wide Band

Code Division Acces multiple). Le CDMA est une technique dans laquelle un code unique est

attribué a chaque utilisateur utilisant son code en méme temps. Aprés avoir attribué un code
unique, la largeur de bande entiérement disponible est utilisée efficacement en elle. De ce fait,
un trés grand nombre d’utilisateurs peuvent utiliser la chaine en méme temps par rapport "a la
TDMA et FDMA [38].

a-2-3 Les technologies 4G

Le LTE (Long Term Evolution), aussi appelé 4G (quatrieme génération) : cette technologie, la
plus moderne actuellement commercialisée, offre des débits jusqu'a 6 fois supérieurs a la H+
dans sa déclinaison la plus moderne (4G+). Elle utilise les fréquences 2600 MHz, 1800 MHz,
700 MHz et 800 MHz. Cette derniere était auparavant employée par la télévision analogique,

aujourd'hui disparue au profit de la TNT [39].

a-2-4 Les technologies 5G

La 5G, qui est développée depuis quelques années et dont les premiers forfaits ont été lancés
fin 2020. Cette technologie représente les plus gros investissements a venir des opérateurs
télécom. La principale bande de fréquence de la 5G est la bande 3.5 GHz, mais les bandes 700
Mhz et 2100 Mhz peuvent étre également utilisées. Les débits de la 5G peuvent, en théorie,
dépasser les 1Gbit/s [40].

b- Réseaux métropolitains sans fil (WMAN)

Le réseau métropolitain sans fil (WMAN pour Wireless Metropolitan Area Network) est connu
sous le nom de Boucle Locale Radio (BLR). Les WMAN sont basés sur la norme IEEE 802.16.
La boucle locale radio offre un débit utile de 1 a 10 Mbit/s pour une portée de 4 a 10 kilométres,
ce qui destine principalement cette technologie aux opérateurs de télécommunication. La norme
de réseau metropolitain sans fil la plus connue est le WiMAX, permettant d'obtenir des debits

de I'ordre de 70 Mbit/s sur un rayon de plusieurs kilometres [41].
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b-1 WIMAX
Le WIMAX ou World wide Interoperability for Microwave Access est une famille de normes,

définissant des connexions a haut-débit par voie hertzienne, développée par le Consortium
WiMAX Forum et ratifié en 2001 par I’'IEEE sous le nom IEEE-802.16. Le WiMAX est aussi
le nom commercial délivre par le WiMAX Forum aux équipements conformes a la norme IEEE

802.16, afin de garantir un haut niveau d’interopérabilité entre ces différents équipements [42].

c- Réseaux locaux sans fil (WLAN)

Le réseau local sans fil (note WLAN pour Wireless Local Area Network) est un réseau
permettant de couvrir I’équivalent d’un réseau local d’entreprise, soit une portée d’environ une
centaine de metres. Il permet de relier entre eux les terminaux présents dans la zone de

couverture. Il existe plusieurs technologies concurrentes exemple : wifi ; hepperlan [43].

d- Réseaux personnels sans fil (WPAN)

Concernent les réseaux sans fil a faible portée, de I’ordre de quelques dizaines de métres. Tout
comme la portée qui varie d’une technologie WPAN "a une autre, le débit varie aussi. Ce dernier
peut étre a 250 Kbits/s (ZigBee) jusqu’a 1Mbits/S (cas du Bluetooth). Ces technologies suivent
la famille IEEE 802.15, les plus connues celles de la famille sous norme IEEE
802.15.1(Bluetooth), et celles qui sont utilisées dans le domaine des réseaux de capteurs sans
fil (WSN pour Wireless Sensor Networks) qui suivent principalement la sous norme IEEE
802.15.4 tel que ZigBee, OCARI, 6LoWPAN, etc [44].

d-1 ZIGBee
Le Zigbee est une technologie WPAN a faible débit et a faible consommation de ressources

(Energie, calcul, et mémorisation) qui peut étre déployé avec une topologie en mode étoile ou
maillée [45]. La bande de fréquences 2,4 GHz, les débits de données peuvent atteindre 250
Kb/s, tandis que dans la bande de fréquences 868 MHz, il n’a que20 Kb/s [46].

Conclusion
L'Internet des objets (I0T) est un concept qui consiste a connecter des objets de la vie

quotidienne a Internet afin de collecter et partager des données. Cette technologie a le potentiel
de transformer de nombreux aspects de notre vie, allant de I'automatisation de la maison au
suivi de la santé en passant par la gestion efficace des ressources. Cependant, I'loT pose
également des defis en termes de sécurité et de confidentialité des données, ainsi que des

questions éthiques sur l'utilisation de ces données par les entreprises et les gouvernements. Il
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est important de trouver un équilibre entre les avantages potentiels de I'loT et les préoccupations
Iégitimes des individus et de la société pour garantir un développement responsable de cette
technologie. Ce qui conduit a I’étude des différents aspects relatifs au Fog Computing afin de

voir son application dans I’IoT.
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CHAPITRE 11l : Paradigme du Fog Computing
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[11- 1 Introduction
Pour faire face a I'évolution des applications 10T, le Fog computing est apparu comme une

alternative pour éviter la charge des centres de données et du réseau dans les infrastructures
Cloud. En étendant le Cloud vers la périphérie du réseau, le Fog est capable de prendre en
charge les applications 10T géographiquement distribuées, sensibles a la latence ou exigeantes
en bande passante.

Plusieurs recherches ont défini I'informatique en brouillard de maniere similaire mais

complémentaire, par exemple comme :

-L'informatique en brouillard est un scénario dans lequel un trés grand nombre de systéemes
hétérogénes (sans fil et parfois autonomes) omniprésents et décentralisés communiquent et
potentiellement coopérent entre eux et avec le réseau pour effectuer des taches de stockage et
de traitement sans l'intervention de tierces parties.

Ces taches peuvent étre destinées a soutenir fonctions de base du réseau ou de nouveaux
services et applications qui s'exécutent dans un environnement "sandbox". Les utilisateurs qui
louent une partie de leurs appareils pour héberger ces services recoivent des incitations pour le
faire." [47].

- Le Fog Computing est une plate-forme hautement virtualisée qui fournit des services de calcul,
de stockage et de mise en réseau entre les dispositifs finaux et les données traditionnelles du
Cloud Computing [14].

- L'informatique en brouillard est un modéle en couches pour permettre un accés omniprésent
a un continuum partagé de ressources informatiques évolutives. Le modéle permet le
déploiement d'applications et de services distribués, sensibles a la latence, et se compose de
neeuds de brouillard (physiques ou virtuels), résidant entre les appareils finaux intelligents et

les services centralisés (nuage) [48].

L'informatique en brouillard est principalement une plateforme virtualisée qui fournit des
services de calcul, de stockage et de réseau a n'importe quel endroit du continent, du nuage aux

utilisateurs finaux.
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I11- 2 Architecture et éléments d’une _infrastructure Fog

Computing
Le Fog présente une infrastructure virtuelle et géo-distribuée intégrant un grand nombre

d’équipements hétérogénes et qui sont interconnectés [61]. Comme illustré dans la Figure 111.1,
I’infrastructure du Fog comprend trois couches principales, la couche terminale, la couche de
brouillard (Fog) et la couche de Cloud. Ci-aprés, nous décrivons chaque couche de

I’infrastructure illustrée dans la Figure 111.1.
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Figure I11. 1 : Architecture d’une infrastructure Fog Computing

Couche terminale : Il s'agit de la couche la plus proche de ['utilisateur final et de
I'environnement physique. Elle est constituée de divers dispositifs 10T, par exemple, capteurs,
téléphones mobiles, véhicules intelligents, cartes a puce, lecteurs, etc. et ainsi de suite. En
particulier, bien que les téléphones mobiles et les véhicules intelligents disposent d'une
puissance de calcul, nous ne les utilisons ici que comme dispositifs de détection intelligents.

Ces dispositifs sont largement distribués géographiquement en géneralement. Ils sont chargés
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de detecter les données caractéristiques d'objets physiques ou d'événements physiques et de

transmettre ces données détectées a la couche supérieure pour traitement et stockage.

Couche de brouillard : Cette couche est située a la périphérie du réseau. La couche de calcul
du brouillard Computing est composée d'un grand nombre de nceuds de brouillard, qui
comprennent généralement des routeurs, des passerelles, des commutateurs, des points d'acces,
des points de base, des stations de base stations de base, des serveurs de brouillard spécifiques,
etc. Ces nceuds de brouillard sont largement distribués entre les dispositifs finaux et le nuage,
par exemple, les cafés, centres commerciaux, terminaux de bus, rues, parcs, etc. Ils peuvent étre
statiques a un endroit fixe, ou mobiles sur un support en mouvement. Les dispositifs d'extrémité

peuvent se connecter facilement aux nceuds de brouillard pour obtenir des services.

IIs ont la capacité de calculer, de transmettre et de stocker temporairement les données détectées
recues. L'analyse en temps réel et les applications sensibles a la latence peuvent étre réalisées
dans la couche de brouillard. En outre, les nceuds de brouillard sont également connectés au
centre de données en nuage par un réseau central IP et sont responsables de l'interaction et de

la coopération avec le nuage pour obtenir des capacités de calcul et de stockage plus puissantes.

Couche de cloud Computing : La couche d'informatique en nuage se compose de plusieurs
serveurs et dispositifs de stockage a haute performance, et fournit divers services d'application,
tels que la maison intelligente, le transport intelligent, l'usine intelligente, etc. Elle dispose de
puissantes capacités de calcul et de stockage pour prendre en charge l'analyse de calculs
extensifs et le stockage permanent d'une énorme quantité de données. Il dispose de puissantes
capacités de calcul et de stockage pour prendre en charge l'analyse de calculs étendus et le
stockage permanent d'une énorme quantité de données. Cependant, a la différence de
I'architecture traditionnelle de I'informatique en nuage, toutes les taches de calcul et de stockage
ne passent pas par le nuage. En fonction de la charge de la demande, les modules centraux du
nuage sont gérés et programmés de maniere efficace par certaines stratégies de controle

permettent d'améliorer I'utilisation des ressources du nuage.

I11- 3 Caractéristigues du Fog Computing

Le National Institute of Standards and Technology (NIST) et ’OpenFog consortium ont
identifié un certain nombre de caractéristiques definissant les infrastructures Fog et que nous

résumons dans la liste non exhaustive suivante :

Moustapha Thiam Mémoire de fin d’étude, Cycle Master




a- Distribution géographique

L’infrastructure Fog peut s’étendre sur une trés large zone géographique a 1’échelle d’une ville
ou d’une région. Cette infrastructure va héberger des applications dont les composants peuvent

étre distribués dans n’importe quelle région.

b- Hétérogénéité et hiérarchisation des nceuds

L’architecture Fog la plus répandue dans la littérature et qui est aussi la plus générique
(également utilisée par le NIST) définit I’architecture Fog comme une architecture en couches
3 tiers. Ce modele représente une hiérarchie entre les nceuds de calcul, allant des équipements
utilisateurs jusqu’au centre de données en passant par des équipements Edge et Fog Computing.
Le principe est que les capacités de calcul, de stockage et la consommation énergétique des
nceuds augmentent en allant de la premiére couche de nceuds utilisateurs a la derniére

représentant les centres de données.

c- Sensibilité a la mobilité et a la géolocalisation des utilisateurs

Le Fog est un environnement hétérogéne et dynamique. Ceci est principalement dd a la mobilité
des utilisateurs et des équipements a la périphérie du réseau. Il est donc important d’avoir les
positions géographiques des utilisateurs et de connaitre la portée des applications qu’ils

utilisent.

d- Sécurité

Le Fog Computing peut pallier aux failles de sécurités des réseaux de capteurs en offrant des
neceuds intermédiaires avec des protocoles de communication plus sécurisés que ceux des objets
connectés, que nous verrons dans la suite du chapitre. Le Fog permet également de gérer les
services et applications au plus proche des utilisateurs. Les opérations de stockage de données,
de filtrage et traitement ayant lieu au plus proche des utilisateurs évitent de faire transiter des

informations sensibles vers les serveurs Cloud.

e- Interopérabilité et fédération

Une infrastructure Fog étendue regroupe plusieurs domaines réseau et de calcul gerés par
différents organismes. Ces domaines doivent coopérer pour assurer un déploiement fluide et

une gestion transparente des services pour les utilisateurs.
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f- Autonomie et programmable

L’une des principales caractéristiques des infrastructures Fog est I’autonomie de décision pour
la gestion du cycle de vie des applications qui y sont déployées. La facilité de programmable et
de reconfiguration des équipements grace a la virtualisation simplifie la gestion et assure

I’évolutivité de I’infrastructure face a la dynamicité de I’environnement.

111- 4 Concepts connexes au Foq : Edge et Mist computing

a- Cloud Computing

Le cloud Computing ou informatique en nuage est une infrastructure dans laquelle la puissance
de calcul et le stockage sont gérés par des serveurs distants auxquels les usagers se connectent
via une liaison Internet sécurisée. L'ordinateur de bureau ou portable, le téléphone mobile,
la tablette tactile et autres objets connectés deviennent des points d'acces pour exécuter
des applications ou consulter des données qui sont hébergées sur les serveurs.

Le cloud se caractérise également par sa souplesse qui permet aux fournisseurs d'adapter
automatiquement la capacité de stockage et la puissance de calcul aux besoins des utilisateurs.
Pour le grand public, le cloud Computing se matérialise notamment par les services de stockage
et de partage de données numériques type Box, Dropbox, Microsoft OneDrive ou Apple iCloud

sur lesquels les utilisateurs peuvent stocker des contenus personnels (photos, vidéos, musique,

documents...) et y accéder n'importe ou dans le monde depuis n'importe quel terminal connecté
[62].

Figure 111. 2: Cloud Computing

b- Edge Computing

L'Edge Computing désigne une architecture informatique distribuée qui se caractérise par une

puissance de traitement décentralisée. Concrétement, I'Edge Computing permet de traiter des données
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de fagon directe par le périphérique qui les produit, ou par un ordinateur local. Il n’est dans ce cas plus
neécessaire de transmettre les données a un Datacenter distant pour les analyser.

L’IDC (International Data Corporation) définit de son c6té I'Edge Computing comme un réseau
maillé de micro Datacenter capables de traiter ou de stocker des données localement. On retrouve
cette technologie principalement dans le domaine de I’IoT, ou elle vient concurrencer le cloud

Computing [63].

EDGE Coml-_-’UTlﬁG

Figure I11. 3: Edge Computing

c- Mist Computing

Les nceuds mist se trouvent a la périphérie, dans le brouillard et dans le nuage, et fonctionnent
tous de concert comme un seul ordinateur maillé décentralisé et distribué, c'est-a-dire le mist.
Le mist computing, sans interface humaine, geére 'acheminement des calculs vers le bon nceud,
au bon moment, au bon endroit, généralement aussi pres que possible de la source des données.
Pour cette raison, le mist computing est parfois appelé Everything Computing Everywhere, ce

qui est proche de l'informatique ubiquitaire [64].

d- Fog Computing

Le Fog computing, aussi appelé "informatique dans le brouillard", définit une infrastructure chargée
de stocker et de traiter des données issues d’objets connectés. Concurrent direct, alternative ou
solution complémentaire au cloud computing, le Fog computing a comme particularité de stocker et
de traiter les données via le recours a des équipements implantés a la périphérie du réseau.
Il permet donc de réaliser ces deux actions en local, sans avoir a solliciter un Datacenter situé a
plusieurs centaines de kilometres ou un cloud. Dans ce domaine du stockage et du traitement des
données et de I’loT, le Fog computing crée une interface supplémentaire que 1’on peut situer entre

le Edge Computing et le Cloud Computing.
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Figure 111. 4 : Fog Computing le future du Cloud

I11- 5 Les Avantages et Les Défis

a- Avantages

Plusieurs travaux de recherche ont listé les bénéfices apportés par le Fog computing par rapport
au paradigme du Cloud computing [52, 58]. Ci-apres nous en citons quelques-uns.
« Réduction des latences : en raison de sa proximité avec les utilisateurs finaux, le Fog a la
capacité de supporter des applications qui nécessitent des latences courtes et stables.
« Réduction du trafic réseau : le Fog computing permet d’exécuter des fonctions de traitement,
de filtrage et d’agrégation de données tout au long du chemin du réseau. En effet, la pertinence
de I’envoi de données est examinée a chaque étape de la transmission permettant une réduction

importante du trafic réseau.

» Géolocalisation et support de la mobilité : la distribution géographique des nceuds de Fog aide
a localiser les objets. De plus, la latence existante entre des nceuds de Fog voisins est courte.
Cela aide a migrer des taches (ex. a base de conteneurs) d’un nceud a un autre de maniére

transparente afin de supporter la mobilité des objets.

* Passage a I’échelle : 1a géodistribution des nceuds de Fog et leur proximité avec les utilisateurs
finaux permettent de gérer un grand nombre d’objets connectes (la répartition de la charge de
travail). Les nceuds de Fog sont de nature hétérogene avec des performances et des codts
differents. Ce deuxiéme point permets de déployer, selon le besoin, de nouveaux nceuds de

maniere simple et moins couteuse (en comparaison avec le Cloud).
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« Interopérabilité et fédération : les infrastructures de Fog comprennent un grand nombre de
nceuds géo-distribués. Plusieurs de ces nceuds peuvent fédérer/coopérer dans un cluster pour

réaliser des taches complexes telle que 1’analyse de données massives.

« Décharge de traitement (offloading) : en raison de sa proximité, le Fog peut aider les objets
ayant des ressources limitées a décharger une partie de leurs traitements aux nceuds de calcul
localisés en périphérie du réseau. Cela permet aux objets, par exemple, de préserver leur
énergie, de réduire le temps de traitement ou d’augmenter la capacité de stockage de données.
« La disponibilité : la géo-distribution des infrastructures de Fog aide a lancer une tache ou a
stocker plusieurs copies d’une donnée sur des nceuds de Fog différents. Ceci permet

d’augmenter la disponibilité du service et la résilience contre la perte de données.

b- Défis
Bien que le paradigme de Fog computing ait amené beaucoup d’avantages pour la gestion du

traitement et du stockage de données, ce paradigme reste nouveau et nécessite d’investiguer les

défis suivants.

1. Hétérogénéité : en plus de I’hétérogénéité trouvée dans 1I’ToT au regard des différents types
d’objets, de données, de technologies de communication et de services, les infrastructures de
Fog comprennent des nceuds de nature et de performances différentes. La gestion de
I’hétérogénéité dans un environnement de Fog et d’ToT représente un défi majeur aujourd’hui
[54].

2. Sécurité : les nceuds du Fog peuvent étre déployés a ’extérieur et laissés sans surveillance
(i.e. dans les rues, au-dessus des batiments, etc.). Ils sont donc vulnérables a des attaques telles
que le détournement de données et 1I’écoute indiscrete [50]. Afin de préserver la sécurité du
systeme, le déploiement des solutions pour le controle d’acces, I’authentification et la détection

d’intrusion sont nécessaires dans chaque niveau de ’infrastructure [58, 63].

3. Gestion et provision de ressources : les nceuds de Fog sont en genéral des équipements
réseaux ayant une puissance de calcul et une capacité de stockage limitées. Des solutions
efficaces sont nécessaires pour gérer I’ordonnancement des taches dans ces infrastructures (ex.
des solutions basées sur la priorité et la migration) [58]. De plus, afin de fournir un support de
mobilité notamment dans le cas des objets connecteés, les ressources doivent étre pré-allouees,
par exemple suivant des méthodes probabilistes basées sur 1’historique des utilisateurs [65].

4. Gestion des données : le suivi et la gestion des données dans les différents niveaux de
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I’infrastructure du Fog (i.e. périphérie, agrégation et cceur) est un défi majeur. La découverte,
la réplication, le placement et la persistance des données nécessitent un examen attentif dans ce
contexte [66].

5. Gestion de 1’énergie : comme mentionné ci-dessus, les infrastructures de Fog comprennent
un grand nombre de nceuds répartis géographiquement. La consommation énergetique doit étre
donc plus élevée en comparaison avec celle du Cloud [65, 50]. De grands efforts de recherches
sont necessaires pour développer des solutions efficaces pour la gestion d’énergie, par exemple,
des processus de traitement de données et des protocoles de communications moins colteux en
termes de consommation énergétique sont a developper [60].

6. Modéle de programmation : dans le Cloud, les infrastructures sont transparentes pour les
utilisateurs. Les traitements sont réalisés dans des serveurs virtualises dans les centres de
données. En revanche, dans le Fog, les traitements sont faits a différents niveaux de
I’infrastructure (i.e. périphéries, agrégation et cceur de réseau) qui sont des plates-formes
dynamiques et hétérogenes. Afin de faciliter le développement des applications sur les plates-
formes de Fog computing, il est nécessaire de fournir un modéle unifié qui prend en compte
I’aspect dynamique, hiérarchique et hétérogene des ressources du Fog [50, 63].

7. Qualité de service (QoS) : dans [63], les auteurs ont étudié la QoS dans le Fog computing
selon quatre aspects : 1) la connectivité, 2) la fiabilité, 3) la capacité et 4) la latence. Ci-apres
nous décrivons chacun de ces aspects en précisant les défis associés.

a) La connectivité : le Fog étend les services du Cloud jusqu’aux périphéries du réseau. Dans
un tel réseau hétérogéne, le partitionnement, le regroupement et la collaboration fournissent une
opportunité pour optimiser le co(t, augmenter le débit, ou réduire la consommation énergétique
[54, 63]. Le défi présenté ici consiste a concevoir des algorithmes de communication efficaces

pour optimiser les métriques cités ci-dessus [54].

b) La fiabilité : comme le Fog computing est réalisé par I’intégration d’un grand nombre
d’équipements répartis géographiquement, la fiabilité est 1’'un des principaux défis a considérer
lors de la conception d’un tel systeme [65]. La fiabilité peut étre améliorée grace a une
verification périodique pour reprendre apres un échec, a un ré-ordonnancement des taches
échouées ou a une réplication pour exploiter le traitement en paralléle. Toutefois, les points de
controle et d’ordonnancement ne peuvent pas s’adapter a I’environnement hautement
dynamique du Fog a cause des latences. La réplication semble plus prometteuse, mais elle

repose sur le fonctionnement synchronisé de plusieurs nceuds de Fog [63].
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c) La latence : le Fog computing a été propose principalement pour lutter contre les latences
élevées du Cloud. Le Fog est utilisé pour déployer des applications sensibles aux latences
comme ’Internet des véhicules, la santé et I’industrie 4.0. Afin de réduire la latence, il est
important d’étudier comment les données et leurs traitements sont placés dans 1’infrastructure.
Par exemple, un nceud de Fog peut avoir besoin de traiter des données distribuées dans plusieurs
neeuds éloignés. Le calcul ne peut étre démarré qu’aprés avoir récupéré toutes les données

requises, ce qui ajoute de la latence au service [63].

d) La capacité : cet aspect a été étudié selon deux criteres : (i) la bande passante réseau et (ii) la
capacité de stockage. Afin d’obtenir une bande passante élevée et une utilisation efficace du
stockage, il est important de réaliser des fonctions d’agrégations et de filtrage dans les
périphéries du réseau. Cependant, ce niveau de I’infrastructure inclut des équipements limités
en ressources de traitements et de stockage de données, ce qui crée un défi pour le choix de

traitement a réaliser et de données a stocker dans ce niveau.

e) Complexité : les algorithmes d’optimisation existants sont en général ciblés sur le temps de
traitement et I’utilisation de ressources. Vu que le Fog fournit une plateforme avec des milliers
de nceuds pour servir des milliards d’objets connectés, il est nécessaire de concevoir des
solutions de gestion décentralisées et coopératives. Par exemple, afin d’accélérer le temps de
placement de données ou de traitements, il est nécessaire d’utiliser des algorithmes paralléles
ou des méthodes approchées (ex. basées sur le concept de diviser pour régner), plutdt que

d’utiliser des méthodes exactes et centralisées [54].

111- 6 Outils d’Evaluation

a- Plateforme réelle

Une plate-forme d'analyse en temps réel permet aux organisations de tirer le meilleur parti des
données en temps réel en les aidant a en extraire les précieuses informations et tendances. Ces
plates-formes aident a mesurer les données du point de vue commercial en temps réel, ce qui

optimise encore I'utilisation des données.
a-1 FIT-loT-LAB

Dans [67] ont proposé FIT-IoT-LAB, une plateforme expérimentale fédérée a grande échelle
pour la conception et la comparaison des protocoles, applications et services d’IoT. Elle
comprend 2700 capteurs physiques sans fil dont 117 nceuds de robots mobiles déployés sur six

sites en France. Cette plateforme n’intégre ni nceuds de Fog ni stratégies de placement de
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données. FIT-10T-LAB est une plate-forme d'expérimentation a large échelle dans le domaine
de I'Internet des Objets. De maniere complétement automatisée, un chercheur réserve a distance
via Internet plusieurs centaines d'objets connectés pour un temps donné. L'infrastructure de la
plate-forme 10T-LAB se charge de déployer de maniére rapide et transparente I'application
étudiée sur la grille d'objets préalablement réservée. Tout au long de I'expérimentation, les outils
de plate-forme assurent un monitoring afin d'évaluer les performances de I'application étudiée,
notamment en terme de consommation énergétique et métriques réseaux.

De par le nombre d'objets connectés et de sites disponibles, 10T-LAB autorise différentes
topologies de déploiement possibles. Actuellement, 1500 objets connectés sont disponibles,
dont 250 pour le site de Strasbourg/ICube. Une fonctionnalité particuliere du site de ICube est

la gestion de la mobilité pour certains objets connectés embarqués sur des robots mobiles [68].

a-2 YOUPI

YOUPI [69] est une plateforme Fog/Edge Computing pouvant communiquer avec d’autres
infrastructures de calcul comme Grid500 et FIT IoT Lab. YOUPI permet de capturer des
propriétés dynamiques de I’environnement comme la mobilité, les interférences, les
comportements utilisateurs. Les expérimentations peuvent étre rejouées pour effectuer des

analyses hors lignes.

b- Emulateur

Concernant les outils basés sur 1I’émulation, Mayer et al ont proposé EmuFog [68], et Coutinho
et al ont introduit Fogbed [43], deux émulateurs d’environnements de Fog. Les deux
consideérent des infrastructures de Fog comprenant des switchs et des routeurs mais ils
n’émulent pas d’objets connectés.

Cependant, Fogbed utilise la simulation pour manipuler les objets connectés. De plus, ces deux
émulateurs n’intégrent pas la gestion du placement de données. En raison de la grande densité
des infrastructures de Fog, les solutions basées sur I’émulation peuvent étre trés couteuses en

termes de ressources et de temps d’émulation (plusieurs semaines, voire plusieurs mois).
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b-1 Emufog

EmuFog [70] est un émulateur d’environnements Fog en libre accés sous licence MIT. Cet outil
développé en JAVA, offre la possibilité de déployer des applications sous forme de containers
Docker. Cet émulateur est construit a partir de MaxiNet qui est une version étendue de MiniNet
pouvant étre utilisée sur plusieurs machines physiques.

MiniNet permet de créer des réseaux definis par logiciels [70]. Il est possible d’utiliser des
topologies réseaux générées a partir d’outils comme BRITE ou CAIDA. EmuFog permet de
garder les historiques des consommations CPU et mémoire de chaque noeud. Il est possible de
specifier les emplacements des services 10T sur les machines physiques. L’outil n’a pas
d’interface permettant de récupérer des métriques globales comme le temps de réponse d’une

application ou 1’énergie consommée par cette derniere.

b-2 Fogbed

Fogbed est un Framework qui étend I'émulateur Mininet pour créer des testbeds de brouillard
dans des environnements virtualisés. En utilisant une approche de bureau, Fogbed permet le
déploiement de nceuds de brouillard virtuels en tant que conteneurs Docker sous différentes
configurations de réseau.

L'API de Fogbed fournit des fonctionnalités permettant d'ajouter, de connecter et de supprimer
dynamiquement des conteneurs de la topologie du réseau. Ces fonctionnalités permettent
I'émulation d'infrastructures cloud et Fog réelles dans lesquelles il est possible de démarrer et
d'arréter des instances de calcul a tout moment. Il est également possible de modifier, au
moment de I'exécution, les limites des ressources d'un conteneur, telles que le temps d'unité
centrale et la mémoire disponible.

Un environnement d'émulation Fogbed peut étre créé en déployant des nceuds virtuels, des
commutateurs virtuels, des connexions virtuelles et des instances virtuelles dans un
environnement de réseau virtuel fonctionnant sur une machine héte. La configuration flexible
est obtenue en utilisant des images de conteneurs Docker préconfigurées. Chaque image de
conteneur comprend une partie d'une application distribuée, les services et les protocoles requis.
Différents types d'images de conteneur peuvent étre utilisés pour instancier des nceuds virtuels
[71].
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c- Simulateur

Les logiciels de simulations informatiques sont essentiellement des programmes qui permettent
aux utilisateurs d'observer une opération par le biais d'une simulation sans effectuer cette
operation. lls sont souvent utilisés pour faire en sorte que le produit final soit aussi proche que
possible des spécifications de conception afin d’éviter tout colit supplémentaire. Ce type de
logiciel peut étre utilisé pour la recherche, le testing ou la formation. Il fournit des données

critiques sur presque tout type de projet avant la phase de prototypage.

v 1 GridSim

GridSim [72] est un simulateur d’environnements pair-a-pair et de Grilles de calcul. Il permet
de modéliser et de simuler des ressources de grille et des réseaux, et d’évaluer des solutions
d’allocation et d’ordonnancement des taches, et enfin de gérer le placement de données dans
I’infrastructure simulée. Cependant, il n’y a pas de support dédié aux environnements de Fog
et d’IoT dans GridSim. Ainsi, les utilisateurs doivent définir des modéles de nceuds de Fog et
des objets d’IoT afin de mettre en ceuvre leurs stratégies de placement de données dans ce

contexte.

v 2 Fog-torch

FogTorch [73] est un outil libre d’accés sous licence MIT et développé en Java. L’outil permet
de tester des stratégies de déploiement d’applications en établissant des criteres de QoS. Le
simulateur utilise des simulations de Monte Carlo pour implémenter les variations de la bande
passante des liens réseau.

Le simulateur a deux métriques de sortie : La garantie de QoS assurance et La consommation
des ressources Fog (pourcentage de mémoire consommeée). Le simulateur permet de modéliser

différentes topologies réseau mais ne supporte pas la mobilité des noeuds.

v" 3 Yet Another Fog Simulateur

YAFS [74] est un simulateur pour les réseaux Cloud/Fog. Le principal objectif de YAFS est
I’évaluation des performances des stratégies de placement, de programmation et de routage.
Parmi les mesures rapportées par YAFS figurent I’utilisation réseau, le temps de réponse et le

temps d’attente.
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Les donneées brutes résultantes sont rapportées dans un journal et permettent aux utilisateur de
calculer d’autres mesures de qualité de service. YAFS est un logiciel libre d’acces sous licence

MIT et est développé en Python.

v 4 FogNetSim++

FogNetSim++ [75] est un simulateur en libre acces, qui se concentre sur les aspects réseau. Il a
été développé a partir du simulateur & évenements discrets OMNeT++ (en C++). Le simulateur
offre la possibilité de faire du hand-over et propose différents protocoles de communication loT

comme MQTT ou CoAP. Il propose egalement quelques modelés de mobilité.

v" 5 Edge CloudSim

Edge CloudSim [76] est une extension de CloudSim en libre acces sous licence GNU General
et développé en java. Ce simulateur se focalise sur divers concepts du Edge computing et permet
de modéliser des aspects réseau (propriété des liens et capacités réseaux), des aspects de calculs
(exécution de taches, ordonnancement de machines virtuelles) et des aspects Fog (mobilité,
offloading).

Il est possible de déployer des architectures multicouches avec plusieurs serveurs Edge/Fog
géreés par un neeud Cloud. Les métriques de sortie sont les délais dans les réseaux locaux (Local
Area Network -LAN) et dans les réseaux étendus (Wide Area Network -WAN), le taux d’échecs
d’exécution des services et le taux moyen d’échecs d’exécution des services dus a la mobilitg,
le taux d’utilisation des VMs et le temps d’exécution des services.

Il est possible de définir des modéles de mobilité avec le module "mobile client layer"”. Le
simulateur ne propose pas de modéles de consommation énergétique mais 1’utilisateur peut
définir ses propres modeles de cotits. La migration de services n’est pas supportée et les
méthodes pour créer des clustersde calcul n’est possible qu’avec les noeuds appartenant a la

méme couche.

v' 6 IfogSim
IFogSim [12] est un simulateur en libre accés développé en JAVA a partir de CloudSim. Le
simulateur permet de modéliser et de simuler un environnement Fog Computing incluant des
objets 10T, il permet d’évaluer la gestion des ressources de calcul et de tester des politiques de
placement et d’ordonnancement de services dans le Fog.

Les meétriques de sortie sont la consommation énergétique du calcul, 1’utilisation réseau et les
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temps d’exécution des services. IFogSim est jusqu’a présent le simulateur le plus utilisé¢ dans
la littérature pour les travaux liés au Fog. Cependant, il a deux principales limites:

-La mobilité des nceuds n’est pas prise en charge.

-Les classes liées au réseau et a la gestion des communications sont trés limitées et contiennent
uniquement des attributs statiques (latence, bande passante). En plus d’une architecture
arborescente simple qui est peut représentative des architectures réelles souvent denses et hyper
connectée le routage est imposé dans un seul sens : les informations du capteur doivent aller du
nceud le plus bas vers le plus haut et la réponse vers les actionneurs doit descendre d’un nceud
pére a un neeud fils. Cet aspect limite 1’étude et les possibilités pour les stratégies de placement

de services et nous place dans un contexte peu réaliste.

I11- 7 Synthése

Pour cette synthese, nous allons essayer de le faire sous forme de tableau en accentuant sur le
placement de données (R=Plateforme réelle, S=Simulateur, E=Emulateur.)

Tableau I11. 1 : Synthése des simulateurs et émulateurs

Placement de Fog loT Plate-Forme
données

loT-LAB Non Non Oui R

YOUPI R

GridSim Oui Non Non S

EmuFog Non Oui Non E

FogBeb Non Oui Oui E

Fog-Torch Non Oui Oui S

IfogSim Non Oui Oui S

Au vu des caractéristiques d’iFogSim (passage a I’échelle, modélisation des environnements de
Fog et d’IoT), nous avons choisi d’adapter ce simulateur pour mettre en ceuvre et évaluer nos
stratégies de gestion du placement de données. De plus, ce simulateur a été utilisé dans le cadre

de nombreux travaux dans le contexte du Fog et de I’loT [77, 78].
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I11- 8 Etat de I’Art

L’informatique géo distribuée, aussi appelé informatique en brouillard ou Fog Computing en

anglais est une infrastructure informatique de traitement de données qui a été proposee par
Cisco en 2012 [14].

Le terme Fog Computing a été utilisé par Jonathan Bar-Magen Numbarser pour la premiére fois
dans sa thése ‘Fog Computing introduction to a new Cloud Evolution’ [49]. Dans sa
proposition, il nous présente les limites du Cloud Computing faces aux exigences en QOS des
nouvelles applications telles que les applications de I’IOT et a la progression externe des
utilisateurs ainsi le trafic du réseau. Il est considéré comme une extension du cloud du cceur
jusqu’au périphérie du réseau [50, 51, 13].

Mais aussi il faut savoir que le Fog a la capacité d’héberger des applications de I’lOT qui
nécessitent des réponses rapides et en temps contrairement au cloud [51].

Le Fog a pour but d’étendre les capacités et les services offerts par les infrastructures du Cloud
Computing.

Apreés la déclaration de [49], c’est par la suite que Flavio Bonomi reprend le terme en 2012 dans
son article Fog and Its role in the [14], sur cet article I’auteur met en exergue les avantages et
les limites de ce nouveau paradigme de calcul dans des environnements de types IOT.
Les années fil jusqu’en 2015 Cisco Systems, Intel, ARM et Microsoft en Collaboration avec
I’université de Princeton fondent I’OpenFog consortium afin de promouvoir le Fog Computing
dans les industries. Le fruit de cette collaboration a donné un article [52] qui expose les
principales caractéristiques des Architectures Fog.

Il a aussi le but d’optimiser les communications entre un grand nombre d’objets IOT et les
services de traitement distants Cloud en tenant compte des volumes de données et de la
variabilité de la latence dans un réseau distribué tout en tenant le meilleur contrdle des données
transmises [53].

Y a aussi Cisco qui nous propose le paradigme du Fog Computing pour faire face aux
problématiques des latences élevées et du trafic réseau important causé par I’utilisation du
Cloud [54, 55]. Le Fog Computing est un paradigme qui utilise les ressources disponibles dans
des équipements du réseau localisé entre les centres de données du Cloud et les utilisateurs
finaux.

Ces équipements sont appelés nceuds de Fog ou Fog node en anglais, c’est au sein de ces nceuds
qui sont a la périphérie du réseau ou se passe la majeure partie du traitement des données, [56],
parmi ces équipements on peut citer les appareils mobiles, les routeurs, les Routeurs, les Points

Acces, les stations de base etc.
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Le Fog est apparu pour compléter le Cloud pas pour le remplacer donc, ces deux paradigmes
sont complémentaires [57]. Sur ce on peut en déduire que ces deux paradigmes sont la pour
former une nouvelle plateforme qui supportera les applications de latence courte et prédictibles
ainsi les applications qui nécessitent des traitements de données complexes [13, 58].

Donc I’idée est de gérer les requétes qui nécessitent une courte latences telle que (le trafic
routier, parking intelligent, voiture intelligent, arrosage automatique), par des équipements
localisés dans le Fog, par contre les requétes qui nécessitent des traitements complexes (ex
photos, flux vidéos, données des réseaux sociaux, etc.) Sont gérés par le Cloud [13].

On constate que ces nceuds de fog et les utilisateurs finaux sont séparés par une distance qui est
trés variable, de quelques métres comme les Points d’Acces jusqu’a des kilometres comme les
Points de Présence d’Opérateur (POP) qui sont des serveurs de collecte du réseaux internet.
Donc on peut en déduire que dans les infrastructures de types Fog, les équipements modestes
en ressources sont localisés pres des utilisateurs finaux, et ils donnent des latences courtes, par
contre les équipements riches en ressources sont localises loin des utilisateurs finaux et
fournissent des grandes latences et imprédictibles [59].

Le Fog Computing ou Fog Network est un paradigme de Calculs distribué a large échelle et
hiérarchique, qui permet d’augmenter les capacités de calcul, de stockages et de communication
des serveurs cloud par celles des nceuds intermédiaires situés entre ces serveurS et les
utilisateurs finaux [52, 60].

Compte tenu des solutions déja proposées nous allons montrer notre démarche et I’importance
de notre proposition. Celle-ci consiste a réduire considérablement le temps de stockage des
données dans le Fog. Dans cette partie nous allons présenter notre simulateur ifogsim qui
permet de stocker les données dans le Cloud ou dans le Fog et de montrer en méme temps le
temps mis pour le stockage des données.

Avec I’acquisition de matériel IoT, nous avons pu réaliser concrétement la proposition de notre

systeme, appliqué dans le domaine de I’agriculture (arrosage automatique).

Conclusion
Le Fog Computing est une architecture informatique qui vise a déplacer le traitement des

données et les services informatiques du nuage vers des dispositifs de bord situes a proximité
des utilisateurs finaux. Cette approche permet de réduire la latence, d'améliorer la fiabilité et de
traiter de grandes quantités de données en temps réel. Les simulateurs de Fog Computing

permettent de modéliser et d'étudier les performances et les caractéristiques de cette
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architecture, en prenant en compte divers scenarios de déploiement et de chargement de travail.
Les résultats de ces simulations peuvent étre utilisés pour améliorer la conception et
I'optimisation des systéemes de Fog Computing. En conclusion, les simulateurs de Fog
Computing sont des outils précieux pour comprendre et optimiser les performances de cette

architecture en évolution rapide.
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CHAPITRE IV : IMPLEMENTATION ET RESULTATS

Moustapha Thiam Mémoire de fin d’étude, Cycle Master

\
l




IV- 1 Introduction

IFOgSim est un simulateur d’environnements de Fog et d’IoT [12]. C’est une extension du

simulateur d’environnements de Cloud : CloudSim [79]. iFogSim est congu pour pouvoir
évaluer des stratégies de gestion des ressources applicables aux environnements de Fog et d’ToT
en ce qui concerne leur impact sur la latence, la consommation d’énergie, la congestion du
réseau et les couts opérationnels.

IFogSim permet de simuler un environnement de Fog et d’IoT incluant des capteurs, des
actionneurs, des nceuds de Fog et des centres de données de Cloud. Les applications d’ToT
simulées dans iFogSim sont basées sur le modéle Perception Traitement-Action [12]. Dans ce
mode¢le, un ensemble de capteurs (ex. de température) collectent d’abord des informations
relatives a I’environnement physique de I’application, puis les publient de maniére périodique
ou événementielle (ex. si la température dépasse un certain seuil). Ensuite, ces informations
sont récupérées puis traitées par un ensemble d’instances de services d’loT déployées dans
le Fog et dans le Cloud. Enfin, conformément aux résultats du traitement, des messages sont
envoyé€s aux actionneurs pour agir sur I’environnement physique de 1’application (ex. éteindre

le chauffage ou déclencher une alarme).

Afin de réaliser une simulation dans iFogSim, les utilisateurs spécifient I’infrastructure
physique de systéme (i.e. capteurs, actionneurs, nceuds de Fog, liens réseaux, etc.), le scénario
(i.e. services d’loT, flux de données, etc.), leurs stratégies de placement et/ou
d’ordonnancement de services, et le temps maximal de la simulation. IfogSim produit en sortie
la valeur d’un ou de plusieurs critéres (selon les objectifs des utilisateurs) parmi ceux qui sont
mentionnés auparavant.

Et pour en beauté ce chapitre de notre mémaoire nous allons aussi essayer de faire la réalisation
d’un prototype d’arrosage automatique par le biais des matériels Iot et des microcontroleurs

aussi.

V- 2 Architecture d’IfogSim

La Figure IV.1 montre I’architecture initiale d’iFogSim. Ce simulateur est composé : d’un

ensemble d’entités permettant de modéliser les équipements physiques de 1’infrastructure, un
ensemble d’entités permettant de modéliser les €léments logiques du scénario simulé (ex. les
données et les instances des services de 1’IoT), et un ensemble d’entités permettant de gérer les
ressources de traitement dans les nceuds de Fog et dans les centres de données. Ces ressources
sont manipulées pour placer et ordonnancer les instances de services dans les entités physiques

afin d’optimiser la latence du service, le trafic reseau, la consommation énergétique ou le colt
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opérationnel du systéme. Ci-aprés nous décrivons chaque ensemble d’entités définies dans

iFogSim.

Les entités physiques : ce sont les modules des équipements physiques trouvés dans une

infrastructure de Fog (ex : serveurs, capteurs, actionneurs etc.).

1.FogDevice : cette entité modélise les nceuds de Fog (ex : les switchs, les routeurs, les stations
de base, les passerelles, etc.). Elle spécifie les caractéristiques matérielles d’un nceud de Fog
comme le modele du processeur, la taille de la RAM, la capacité du stockage et la bande

passante du réseau.

2.Capteur : cette entité modélise les différents capteurs déployés dans I’infrastructure simulée.
Elle spécifie les attributs d’un capteur allant de sa connectivité réseau jusqu’aux données

capturées.

3.Actionneur : cette entité modélise les actionneurs et les effets de leur action sur
I’environnement simulé. Elle spécifie les attributs d’un actionneur comme sa connectivité, sa

latence et la passerelle associée.

Les entités Logiques : ce sont des modelés représentant les éléments logiques trouvés dans un

environnement informatique (ex : données, service etc.).

1.Tuple : cette entité représente 1’unité fondamentale des communications entre les entités
physiques (c’est-a-dire les données et leurs métadonnées) dans ifogsim. Un tuple est caractériseé
par son type (ex : humidité), le nceud source, le nceud destinataire, la capacité du traitement de

données demandée (en million d’instructions) et la taille des données.

2.AppModule : cette entité représente les unités de traitements du scénario simulé qui sont les
instances de services de I’loT. Ces instances de services sont déployées dans les nceuds de Fog
et les centres de données. Pour chaque donnée d’entrée (Tuple), une AppModule s’occupe
de son traitement et génere des données de sortie qui sont envoyées par la suite a une ou a
plusieurs AppModules. Le taux de production des données de sortie est exprimé par un modéle
de selection des données déployé dans le simulateur iFogSim. Par exemple, un taux
de sélection de 10% consiste a générer une donnée (i.e. une Tuple) de sortie pour 10 données

d’entrée.

3.AppEdge : cette entité représente les dépendances de données existantes entre deux
AppModules (i.e. un producteur et un consommateur de données). De plus, une AppEdge

spécifie le mode de production de données parmi les deux modes possibles : périodique ou
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événementiel. Le modele de dépendance de données (i.e. les dépendances entre les producteurs
et les consommateurs de données) du scénario simulé est représenté par un graphe dirigé
acyclique [12] composé d’un ensemble d’ AppEdges interconnectées entre elles. Les nceuds du

graphe représentent les AppModules et les arétes représentent les flux de données.

« Les entités de gestion de ressources : ce sont des modeles représentant les stratégies de
gestion de ressources physiques et logiques dans iFogSim (ex. allocation, ordonnancement,

migration.).

1. AppModule Placement : cette entité définit un ensemble de méthodes permettant de gérer
le placement des AppModules dans I’infrastructure simulée. Ainsi, les utilisateurs utilisent ces
méthodes pour définir leur stratégie de placement des AppModules afin d’optimiser un ou
plusieurs critéres parmi ceux qui sont cités au début de cette section. Une fois les AppModules
placés dans les nceuds de Fog, ils sont ordonnancés suivant I’entité AppModule Scheduler qui
est définie par la suite.

2. AppModule Mapping : cette entité définit pour chaque instance de service d’IoT, le nceud
de Fog ou le centre de données qui I’héberge. Cette entité est configurée suivant la politique
implantée dans I’entité de gestion de ressources AppModule Placement.

3. AppModule Schedule : cette entité définit un ensemble de méthodes pour gérer
I’ordonnancement des AppModules dans un nceud de Fog ou un centre de données. Les
utilisateurs utilisent ces méthodes pour définir leur stratégie d’ordonnancement des
AppModules. Le mode d’ordonnancement mis en ceuvre par défaut dans iFogSim subdivise
équitablement les ressources de traitement entre 1’ensemble des AppModules hébergés dans

une entité physique de I’infrastructure.

Moustapha Thiam Mémoire de fin d’étude, Cycle Master




R Entités physiquesl}h : Entités Iogiquesﬁ

0 AppModule |2

Capteur [o..n .
1 B..n|_ 1..n

FogDevice Tuple AppEdge

=

(=]
=]
[y

Actionneur

~

I
Entités de gestion des ressources [
)

I

I

AppModule Placement |- -

AppModule Scheduler

AppModule Mapping

Figure 1V. 1 : L’architecture d’Ifogsim

Dans ifogsim, les entités physiques communiguent entre elles en utilisant des événements
prédefinis. Par exemple, il existe un événement pour lancer une instance de service dans un
nceud de Fog, un événement pour connecter un capteur a une passerelle, et un événement pour
envoyer des données a une autre entité. Les utilisateurs peuvent enrichir le systéme par 1’ajout

d’événements pour des cas spécifiques.

V- 3 Utilisation d’IfogSim

Pour utiliser le simulateur ifogsim, il faut installer d’abord éclipse

IV- 3-1 Eclipse

Eclipse est un environnement de développement intégré libre extensible, universel et
polyvalent, permettant de créer des projets de développement mettant en ceuvre n'importe
quel langage de programmation. Eclipse IDE est principalement écrit en Java (a l'aide de la
bibliotheque graphique SWT, d'IBM), et ce langage, grace a des bibliotheques spécifiques, est

également utilisé pour écrire des extensions.
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La spécificité d'Eclipse IDE vient du fait de son architecture totalement développée autour de
la notion de plugin (en conformité avec la norme OSGi) : toutes les fonctionnalités de cet
atelier logiciel sont développées en tant que plug-in. Plusieurs logiciels commerciaux sont
basés sur le logiciel libre, comme par exemple IBM lotus Notes 8, IBM Symphony ou

WebSphere Studio Application Developer.

V-4 Comment faire fonctionner Ifogsim sur Eclipse
IfogSim permet la modélisation et la simulation des environnements informatiques Fog pour

I'évaluation des politiques de gestion et de planification des ressources sur les ressources de
périphérie et de cloud dans différents scénarios. Le simulateur prend en charge I'évaluation des
politiques de gestion des ressources en se concentrant sur leur impact sur la latence (rapidite),
la consommation d'énergie, la congestion du réseau et les colts opérationnels. 1l simule les
appareils périphériques, les centres de données cloud et les liens réseau pour mesurer les
mesures de performance. Le principal modele d'application pris en charge par iFogSim est le
modele Sense-Process-Actuate. Dans de tels modeles, les capteurs publient des données sur les
réseaux 10T, les applications exécutées sur les appareils Fog s'abonnent et traitent les données
provenant des capteurs, et enfin les informations obtenues sont traduites en actions transmises
aux actionneurs.

Déja pour utiliser ifogsim il faut télécharger le code source sur GitHub, et voici les étapes a

suivre pour faire le téléchargement :

¢+ 1l faut joindre le site web github.com/cloudslab/ifogsim.

< Une fois dans la plateforme vous télécharger le code source sous format zippé
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Figure 1V. 2 : Téléchargement du projet ifogsim

Apres le télécharger du code source il faut :

v Créer un projet Java

Use Git or checkout with SVN using the web URL.

[,1;] Open with GitHub Desktop

<
[7) Download ZIP < 1

iar filee tananlaniec readme are fived and indated

1A manthe ann

v Importer le projet ifogsim déja télécharger, suivre les étapes de création de projet.
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Figure IV. 3 : Importation du projet ifogsim sur eclipse
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1VV-4-1 Notre Travail sur Ifogsim

Aprés avoir importé le code source, il faut maintenant écrire son code de travail. Dans nos
recherches nous avons accentués notre travail sur I’agriculture, essayer de stocker les données
des capteurs d’humidité du sol dans nos nceuds de Fog (dans le Fog Computing) et dans le

Cloud, et d’¢tudier le temps de latence, 1’énergie utiliser et méme la bande passante.

Donc nous avons écrit un code avec des capteurs et des nceuds Fog et un serveur Cloud pour

simuler notre travail dans un premier temps avant de réaliser le travail avec des objets 10T.

Dans les lignes qui suivent nous allons essayer de vous montrer et de vous expliquer en méme

temps le code de simulation de notre travail.

1 package org.fog.test.perfeval;

~dimport java.util.ArraylList;
public class AgroFog {

static List<FogbDewvice> fFfogbevices = new ArraylList<FogDevice>();
static List<Senseor> sensors = new ArraylList<Sensor>{)};
static ListzActuator:> actuators = newWw ArraylList<actuator>();
‘/ nombre de noeuds : chague noeud est relié 3 plusieurs capteurs
static int numofNodes = 1;
r/ nombre de capteurs par nosud
static int numorSensorsPerNode = 15;
/ temps de transmission du sensors
static double SENSOR_TRANSMISSION _TIME = 1@;
private static boolean isCloud = false;

MUBbLbEBABELE LD WL

KDWY mAD

public static FogDevice createFogDevice(String nodeNams, long mips,
int ram, long upBw, long downBw, int level, double ratePerMips, double busyPowe

List<Pae> pelist = new ArrayList<Pe>();

// 3. Create PEs and add these into a list.
57 pelList.add(new FPe(@, new PeProvisionerOverbooking(mips))); s/ need to store Pe id :

59 int hostId = FogUtils.generateEntityId();
1= long storage = 1900089; // host storage
= int bw = leeee;

J *AgroFogjava ® A Testjava
return fogdevice;

¥

public static wvoid AddAllFogDevices(int userld, String appld) {
Foghevice cloud = createfFogDevice("cloud”, 45008, 48588, 128, lelee, @, @.21, 16*183, 16*8B3.25);
cloud.setParentId(-1);
fogbevices.add(cloud);
FogDevice proxy = createFogDevice("proxy-server”, 300, 5600, 11000, 1010, 1, ©.0, 108.400, 54.84);
proxy.setParentId({cloud.getId());
proxy.setUplinkLatency(188a);
fogbevices. add(proxy);
for{int i=@;i<numOfNodes;i++){
addNode{i+"", userld, appld, proxy.getId());
I
¥

public static FogDevice addNode(String id, int userId, String appId, int parentId){
FogDevice node = createFoglevice("a-"+id, 3908, 5e0d, lleee, 1elee, 2, @.9, 188.408, B84.84);
fogDevices.add(node);
node.setUplinkLatency(2);
for(int i=@;i<numOfSensorsPeriNode;i++){
String mobileId = id+"-"+i;
FogDevice capteur = addCapteur(mobileld, userId, appld, node.getId()); |
capteur.setUplinkLatency(2);
fogDevices.add(capteur);

node . setParentId(parentId);
return node;

}

public static FogDe\rice addEapteur‘(Str‘ing id, int userlId, String appId, int parentId){
127 FogDevice capteur = createFogDevice( capteurH-"+id, 580, 1660, 18000, 1eeee, 3, @, 87.53, 82.44);

Figure IV. 4 : code de simulation sur ifogsim 1
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158 final AppLoop loopl = new AppLoop(new ArrayList<String>() {{
159 add("CAPTEUR");

168 add("donnée du cap");

161 add("slot-detector");

162 add("PTZ_CONTROL");

163 }23H

165 List<AppLoop> loops = new ArraylList<AppLoop>(){{add(loopl);}};
166 application.setLoops(loops);

return application;

=
—

Figure IV. 5 : code de simulation sur ifogsim 2

Dans notre code de simulation, nous avons créé des nceuds de Fog c’est le FogDevices qui les
symbolisent, des sensors et des actionneurs qui représentent les objets lots.
Dans notre code nous avons créé un serveur proxy qui lie directement les nceuds de Fog et le

serveur Cloud, ce qui laisse a entendre qu’on a créé dans notre code un serveur Cloud.

Et pour notre travail de simulation les sensors et actionneurs qui représentent les capteurs
d’humidité du sol et de température, détectent ’humidité du sol en valeur numérique et la
température de I’environnement 1’envoie directe au nceud de Fog le plus proche, avant d’étre
envoyé dans le Cloud. Et pouvons voir les résultats de notre simulation qui s’accentuent sur la

latence, I’énergie utilisé et la bande passante.

// )Prnxy erver\\‘““\“_
P - “‘-\_‘_\ \
,/// T
yé;leFo
/
) )
caps cap6 Cap3 cap4

Figure IV. 6 : Architecture de simulation des capteurs sur ifogsim
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Et nous avons ici 1’architecture de notre simulation dans ifogsim, qui comporte six capteurs,

trois nceud de Fog, un serveur proxy et un serveur Cloud

Tableau IV. 1 : valeurs des parametres des dispositifs du scenario basé sur le Cloud.

Parametres Proxy Cloud
CPU 3000 45000
RAM 5000 40500
UpLink BandWidth 11000 120
DownlLink BandWidth 10100 10100
Level 1 0
RatePerMips 0 0,01
Busy Power (watt) 108,400 16*103
Idle Power (watt) 84,4 16*83,25

Le tableau IV.1 nous présente les valeurs de paramétre de la configuration du routeur et aussi

du serveur cloud crées lors de la simulation de nos scenarios basés sue le Cloud.

Tableau 1V. 2 : Données des parameétres du scenario basé sur le Fog

Parametres Fog Proxy Cloud
CPU 3000 3000 45000
RAM 5000 5000 40500
UpLink BandWidth 11000 11000 120
Downlink BandWidth 10100 10100 10100
Level 2 1 0
RatePerMips 0 0 0,01
Busy Power (watt) 108,400 108,400 16*103
Idle Power (watt) 84,4 84,4 16*83,25

Le tableau 1V.2 nous présente les valeurs de paramétre de configuration du serveur Fog, du
serveur proxy et aussi du serveur cloud crées lors de la simulation de nos scenarios avec les
trente capteurs de température et d’humidité basés sur le Fog. Dans les parametres de
configuration, on a en premiére lieu le CPU (le processeur), la mémoire de la RAM, la bande
passante montante et descendante, le niveau, le taux, la puissance occupée et la puissance
inactive.

Moustapha Thiam Mémoire de fin d’étude, Cycle Master




1V-4-2 Résultats et Discussion :

On aici les parameétres du serveur proxy et du serveur Cloud, en se basant sur le CPU, la RAM,
la bande passante montante et descente etc. Et aprés simulation nous avons les résultats

suivants :

o e g 5o S B s Ko, 5 3 e e e L s B g SRS A S S e A S et 2 S 85,8 S

reaiebirchel AL A, b b o

# org.fog.gui.dialog

# org.fog.gui.example ===========z=== RESULTS ==============z====
# org.fog.mobilitydata
# org.fog.placement EXECUTION TIME : 59
# org.fog.policy

# org.fog.scheduler

APPLICATION LOOP DELAYS

# org.fog.test [CAPTEUR, donnée du cap, slot-detector, PTZ_CONTROL] ---> 54.97486772486629
# org.fog.test.perfeval
i AgroFogjava TUPLE CPU EXECUTION DELAY

i) CardiovascularHealthMonitoringApplicatic
n di Ith i & slots ---> 1.7666666666666515
! CardiovascularHealthMonitoringApplicatic CAPTEUR ---> 10.8

I CrowdSensing_Microservices_RandomMo!
2 DCNSFog.java cloud : Energy Consumed = 2692088.8888888895
proxy-server : Energy Consumed = 169688.0

a-0 : Energy Consumed = 179184.1039999999
capteurH-0-0 : Energy Consumed 175019.78899999973

il MicroserviceApp_RandomMobility_Cluster
i MicoserviceAppSample2 java

£ MicroservicesAppSample1java capteurH-8-1 : Energy Consumed = 175019.78899999973
/) Test java capteurH-0-2 : Energy Consumed = 175019.78899999973
1 TranslationServiceFog_Clustering.java capteurH-@-3 : Energy Consumed = 175019.78899999973

capteurH-©-4 : Energy Consumed 175019.78899999973
a-1 : Energy Consumed = 179184.1039999999
capteurH-1-0 : Energy Consumed = 175019.78899999973

4 TranslationServiceFog_RandomMobility_Cl
4 TranslationServiceFog_RandomMobility.jay

3 TranslationServiceFog java capteurH-1-1 : Energy Consumed = 175019.78899999973
4 TwoApps.java capteurH-1-2 : Energy Consumed = 175019.78899999973
i VRGameFog.java capteurH-1-3 : Energy Consumed = 175019.78899999973

capteurH-1-4 : Energy Consumed = 175019.78899999973
Cost of execution in cloud = 40000.0
Total network usage = 945.0

ApplicationConfig.json
# org.fog.utils

Figure IV. 7 : Résultats de la simulation sur ifogsim

1\VV-4-3 La latence et de la bande passante :

Le temps et la bande passante sont importants dans tous ce qu’on fait dans le monde de la
technologie, plus particulierement dans le domaine de I’informatique, donc il faut faire tout
pour réduire le temps et la consommation de la bande passante, surtout dans les environnements
qui nécessitent des requétes rapides. Et ’'un des principaux avantages du Fog est la réduction
du temps de latence et de la bande passante surtout dans les environnements qui ont besoin des
requétes rapides, elle évite les accés courant au cloud et opere les calculs au pourtour du réseau
pour avoir une réponse tres rapide, ce qui diminue le temps de latence et la bande passante. La

latence et 1’utilisation du réseau (bande passante) sont calculées en utilisant 1’équation de [80].

Le tableau V.3 nous présente la latence qu’on a sur le Fog et le Cloud en fonction des

augmentations des capteurs, et le tableau 4 celle de la bande passante.
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Tableau IV. 3 : résultats des simulations sur la latence basée sur le Fog et Cloud

Capteurs 15 20 25 30
Fog latence 0,713 0,87 0,94 1,0052
Cloud latence 0,770 0,92 1,0686 1,1542

Tableau IV. 4 : résultats des simulations sur la bande passante basés sur le Fog et Cloud

Capteurs 15 20 25 30
Fog NW 991 1644,3 2220,75 2849,742
Cloud NW 1091,475 1739 2525 3272,157

On a aussi les résultats de notre réalisation en termes de temps, le temps de latence qu’il a fait
pour stocker les données dans notre nceud de Fog et celui pour stocker les données dans le
Cloud.

Tableau 1V. 5 : Résultats de notre réalisation sur les données envoyees sur le Fog et le
Cloud en fonction du temps.

Données du 979 980 982 979
Capteur(g/kg air

sec et %)

Fog latence(ms) | 61,55 35,98 34,04 31,6
Cloud 2194,09 688,34 697,07 788,06
Latence(ms)

D’apreés nos résultats qui se figure sur le tableau V.5, nous voyons nettement que pour stocker
les données dans le Cloud, il te faut beaucoup de temps pour le faire, tant disque le temps que

fait le Fog pour stocker les données c’est vraiment satisfaisant.

1V-4-4 Comparaison de la latence et de la bande passante
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On voit que dans les résultats de nos simulations, on peut voir qu’avec le Fog Computing la
latence est plus réduite tant disque au niveau du Cloud le temps est plus important, la figure
IVV.7 nous montre la comparaison des temps de latence entre le Fog et le Cloud. Dans nos
simulations on augmente progressivement le nombre de capteurs pour voir les différences sur
la latence et la bande passante. La figure V.8 présente la comparaison de la bande passante
entre le Fog et le Cloud en jouant toujours sur les capteurs.

Et d’aprées les résultats on peut voir la bande passante et le temps de latence est beaucoup plus
important avec le Cloud, on peut souligner aussi qu’avec le Fog Computing le temps et la bande
passante sont trop économique.

Les résultats expérimentaux pour le brouillard et la mise en ceuvre basée sur le cloud pour les
deux parameétres d'évaluation, a savoir la latence et I'utilisation du réseau, démontre l'efficacité
de l'architecture basée sur le brouillard proposée pour un systéme d’arrosage automatique.
Le fog computing permet d'effectuer le traitement des données localement, a proximité des
capteurs et des actionneurs du systéme d'arrosage automatique. Cela réduit la latence, c'est-a-
dire le temps de traitement et de réponse du systeme. Lorsque des capteurs détectent une
variation dans les conditions environnementales (par exemple, une baisse d’humidité du sol), le
fog computing peut permettre une réaction immédiate en ajustant les cycles d'arrosage en temps
réel. Cela garantit que les plantes recoivent I'eau nécessaire au bon moment, ce qui est crucial
pour leur santé. Lorsque le fog computing est utilisé dans un systeme d'arrosage automatique,
il peut y avoir une communication constante entre les capteurs, les actionneurs et les noeuds de
calculs locaux. Ces dispositifs échangent des données en temps réel pour surveiller les
conditions environnementales, prendre des décisions d'arrosage et activer les actionneurs pour
délivrer I'eau nécessaire aux plantes. Une bande passante suffisante est donc nécessaire pour
garantir que ces échanges de données se font de maniere fluide et sans délais, afin que le
systéme puisse réagir rapidement aux changements environnementaux.

De plus, les résultats nous aident également a reconnaitre le potentiel de calcul du brouillard
dans les parameétres 10T ou plus les délais d'exécution court, plus ils sont tres souhaitables. En
résumé, la faible latence et la faible utilisation du réseau rendent l'architecture basée sur le

brouillard plus pratique pour les applications et les scénarios en temps réel.
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Figure IV. 8 : comparaison de la latence. Figure 1V. 9 : comparaison de la bande passante.
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Figure 1V. 10 : Comparaison du temps de latence du Fog et du Cloud.

Et avec les résultats de la figure 1VV.10 on peut confirmer que le Fog Computing est plus
économiqgue en terme de temps et de bande passante. On voit pour une méme donnée du capteur
le Cloud met 40 fois plus de temps pour stocker la valeur envoyée par le capteur. Etant donné
que le fog computing effectue le traitement des données a proximité de leur source, il réduit la
latence, c'est-a-dire le temps de déplacement des données entre I'appareil qui les a générés et le
centre de données loin. Cela permet d'obtenir des résultats plus rapidement, ce qui peut étre
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crucial pour les applications en temps réel, telles que les voitures autonomes ou les systéemes de

surveillance.

V-5 LES MATERIELS UTILISES

Pour notre travail nous avons utilisé les matériels suivants :

Arduino Mega 2560
Relais électrique

Capteur d’humidité du sol
Pompe a eau

Raspberry Pi 3

YV VYV

1V-5-1 RASPBERRY PI

Le Raspberry Pi est un petit ordinateur mono carte développé par la Fondation Raspberry Pi au
Royaume-Uni. Il a été congu pour promouvoir I'enseignement de I'informatique de base dans
les écoles et les pays en développement. Le Raspberry Pi est un appareil peu codteux,
suffisamment petit pour tenir dans la paume de la main, mais suffisamment puissant pour
exécuter une grande variété d'applications. Il posséde une carte mére de la taille d'une carte de

crédit et peut étre alimenté par un adaptateur micro-USB.

Le Raspberry Pi dispose d'une série d'entrées et de sorties, notamment des ports USB, un port
HDMI et une prise audio de 3,5 mm, ainsi qu'un certain nombre de broches d'entrée/sortie a
usage général (GPIO) qui peuvent étre utilisées pour connecter des capteurs, des moteurs et
d'autres dispositifs. Il peut fonctionner sous divers systemes d'exploitation, dont Linux, et peut
étre utilisé pour un large éventail d'applications, telles que les centres multimédias, les systémes

domotiques et méme les serveurs a petite échelle.

Dans I'ensemble, le Raspberry Pi est un appareil polyvalent et convivial qui a acquis une grande
popularité auprés des amateurs, des éducateurs et des professionnels en raison de son faible

codt et de ses performances élevées. Et mon choix s’est porté sur le Raspberry Pi 3.

Voici un tableau comparatif des différents types de Raspberry :

Figure IV. 11 : Raspberry Pi 3
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Tableau IV. 6 : Comparaison des différents types de Raspberry

Raspberry
Pi

Raspberry
Pi 1B
Raspberry
Pi 1B+

Raspberry
Pi 1A+

Raspberry
Pi 2
Raspberry
Pi Zéro
Raspberry
Pi 3
Raspberry
Pi Zéro W

Raspberry
Pi 3B+

Raspberry
Pi 3A+

Raspberry
Pi4

Raspberry
Pi 400

Raspberry
Pi Pico

Date de

sortie

févr-12

juill-14

nov-14

févr-15

nov-15

févr-16

févr-17

mars-18

nov-2018

juin-19

nov-20

janv-21

USB Ports
2x  USB
2.0

4x  USB
2.0

1x USB
4x USB
1x Micro
usB

4x USB
1x Micro
usB

4x  USB
2.0

1x USB
2.0

2X USB
3.0, 2X
USB 2.0
2X USB
3.0, 2X
USB 2.0
usB C

CPU

700MHz

700MHz

700MHz

900MHz

1GHz

1,2GHz

1GHz

1.4GHz

1.4GHz

1.5GHz

1.8GHz

133MHz

IV-6- LES BRANCHEMENTS

1IV-6-1 LA CONNEXION DU CAPTEUR D’HUMIDITE DU SOL AVEC

RAM

512MB

512MB

512MB

1GB

512MB

1GB

512M

1GB

512MB

1GB, 2GB,
4GB, or
8GB

4GB

264KB

Bluetooth

Non

Non

Non

Non

Non

4.1LE

4.2 BLE

4.2 BLE

5.0 BLE

5.0 BLE

Non

WiFi

Non

Non

Non

Non

Non

Oui

Oui

Oui

Oui

Oui

Oui

Non

L’ARDUINO
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Pour connecter un capteur d’humidité su sol a I'Arduino Mega 2560, nous devons utiliser quatre
fils de cablage. Le fil violet doit étre connecté au pin 5V de I'Arduino, le fil bleu doit étre
connecté au pin GND de I'Arduino, le fil vert doit étre connecté au pin Tx01 de I’ Arduino et le
fil jaune ou vert doit étre connecté au pin A01 de I'Arduino. Vérifiez que les connections sont

solidement en place et que tous les fils sont bien attachés aux bonnes pins.

Tableau IV. 7 : Branchement du capteur d’humidité

GNG BLEU GND
VCC VIOLET 5V
DO VERT Tx01
A0 JAUNE A01

1V-6-2 CONNEXION DU RELAIS AVEC L’ARDUINO

Pour connecter un relais électrique a I'Arduino Mega 2560, nous devons utiliser trois fils de

cablage. Voici comment procéder :

Localisez les pins 5V, GND, et le PIN 13 sur votre Arduino Mega 2560. Prenez le fil rouge et
connectez-le au pin 5V de I'Arduino. Prenez le fil noir et connectez-le au pin GND de I'Arduino.
Prenez le fil jaune et connectez-le au pin PIN 13 de I'Arduino. VVérifiez que les connections sont

solidement en place et que tous les fils sont bien attachés aux bonnes pins.

Tableau IV. 8 : branchement du relais électrique

RELAIS ~ CONNECTEUR ~ ARDUINO

GND NOIR GND
VCC ROUGE S\
IN3 JAUNE PIN 13

1V-6-5 CODE DU PROJET SUR ARDUINO

Consiste a la création du programme qui permet le fonctionnement des objets connectés & Arduino

exemple pour faire I’arrosage automatique sous figure suivante :
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FESFFAFAA ARt VADLADLE VAPTE2ULD HUMLIALLTE SOL""" " i i i i d
int veePin = 1; // DO

long dataPin = Al ; /f/Al

long humidite; //valeur en pourcentage du capteur

FELAFAAP A v r v syariable Relaiav >/ /0 /70777
const int pumpl = 13; const int L2 =2;

LAEELEPAAF AT i ry i iLed témoin* s *sssssnssswwe S FifAf5rresys
byte L3= 3; //Led temoin de
byte L4 = 4; //Led temoin d'humidicé

FEASSSPPPR T ITAIIFfaeeedhkhhhbstrmaaure humiditdvrrrbwdsss fSLSFF00000 007
int readHumidity () |

digitalWrite {(vecPin, HIGH) ;

delay {(5000); // vyou need to test how long you pre-power before measurement
int walues = analogEead{dataPin) ;

}',"EEL'ia.l_p:.'inL1"}11.1.mj.dj.Le s=a6l VM O: ")

fiserial sprintln{analogRead{datafrin) ) ;

digitalwrite (veePin, LOW);

return value;

FALPPEAPREAPAS SRS e sinhkhsnis grrosageRutomatique s eessssswa AL PRl NN

void arrcsagefAutomatigue () |
figerial.beain (96001

FAEEPTEFIRFIFPPII PP adddkkkiisss arrosagefAutomatigue **ssdkddbsd sl 0/

void arrosageAutomatigue ()
//serial . begin (92600);
digitalWrite (L&, HIGH); // LED allumés

f/serial.println("*** Arrosage automatigue activése #**an) .

//Serial.println{” Niveau Humidité Sol: ")

Serial . .printlin{readHumidity());

long m ;

if (readHumidity () >=910)

i

m += millis=s();
f/serial.println("*** Arrosage en cours ***");
digitalWrite (L2, HIGH); // LED allumée
digitalwrite (L4, LOW); // LED off
digitalWwrite (L3, HIGH); // LED allumée
digitalWrite (pumpl, LOW); // pumpl activated
delay (2000) ;
f/Berial print ("Pourcentage humidité: 100&");
¥

else irf ((readHumidity()>=650)&& (readHumidity () <=900))
i

ffSerial.println{"Pourcentage humidité: &0%");
m 4= milli={();

Figure 1V. 12 : code de I’arrosage automatique sur le logiciel Arduino 1
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(.4, )
(.3, V) 1
{(pump 1 , W) 2 1 Ary
(500) ;
((readHumidicy () S50) ss (reacdHumiditcy () 530))
{
‘y nt > huan T ( N
(pump 1 , ) ¢ ny S |
(L2, N ;
( = . V)
(1.4, )
}
(8] {
- : (1« 1O 0)
(1 > 7 i 1= P MunhT
(x Ys //LED témoin secheremsse *ee+vey
(.4 > 3 I CEMOoin BUMILMITE **rYewardrww e b gmat ¥ e e
¢ v ); //LED témoin Remplisage reservoir =++ees
(pump 1 > w /1
(v Pin > t .
v (v ¥ >
(a4, )
= <)
(10 100 )
(L2 ) ; ' o . L T T, T
(L3 ) : t n heresse wwwewe
(L4 > ; 1t n 1 R R R Lk T uuupepeprepeep
(1 ) : Plisage reservoir “+w=wee,
(pumpl, B w/l 1t ¥
(vcoccoPin, )2 > x b«
(vecPin, Ny ;
(pump 1, ) ; 4 nt w/ 1
) (
rx jeAnt Y t gu «)
(x )

Figure 1V. 13 : code de I’arrosage automatique sur le logiciel Arduino 2

Apres la création du programme, on Vérifie le programme puis le compile (transforme le code
source écrit dans un langage source en langage cible, pour qu'il puisse étre exploité.

Enfin, on téléverse le programme dans la carte Arduino via un cable de connexion USB pour

I’enregistrer dans cette derniére.

1V-6-6 RESULTATS OBTENU AVEC LE CAPTEUR D’HUMIDITE DU SOL

Nous montrons le résultat obtenu via le moniteur de série Arduino on remarque les divers

mesures capté par le capteur d’humidité du sol, lorsqu’il était en état de sec et en état humide.
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Figure 1V. 14 : Résultats du capteur d’humidité du sol

1IV-6-7 ORGANIGRAMME DE FONCTIONNEMENT POUR I’ARROSAGE

AUTOMATIQUE AVEC LE N(EUD DE FOG (RASPBERRY PI)

Si nous voulons faire déclencher I’arrosage automatique, d’abord on essaye de programmer le
capteur d’humidité selon notre besoin. Dans notre projet nous 1’avons programmé de telle sorte
qu’il capte des valeurs entre 650 et 1000 I’arrosage se déclenche automatiquement, sinon le sol
est humide. Si le systéme détecte que les valeurs sont dans I’intervalle donnée, il demande
directement au pompe a eau de faire ’arrosage. Et d’envoyer les données sur notre nceud de

Fog, qui est représenté ici par le Raspberry pi et aussi dans le Cloud.

CAPTEUR CARTE ARDUINO @
D’HUMIDITE DU SOL —l MEGA 2560
DECLENCHE
\@' L ARROSAGE
FONCTIONNEMENT
DE LA POMPE

DONNEES ENVOYEES
SUR LE RASPBERRY

BASE DE DONNEES
(FOG)

|

DONNEES ENVOYEES
SUR LE CLOUD

Figure 1V. 15 : Organigramme de I’arrosage automatique
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1V-6-8 ARCHITECTURE DE NOTRE TRAVAIL

Cette infrastructure comprend des capteurs d’humidité du sol, un ensemble de nceuds de Fog,
représenté par les Raspberry, un ensemble de centres de données et un microcontréleur

Arduino.

Dans ce systéme, les capteurs (producteurs de données) considérés collectent des informations
relatives a I’environnement physique, des valeurs de I’humidité du sol. Ces informations sont
envoyées aux nceuds de Fog. A la réception, les nceuds de Fog traitent les informations envoyées

pour prendre des décisions ou agir sur I’environnement (activer I’arrosage).

Les capteurs d’humidité du sol sont connectés directement a notre Arduino par des fils de
connexion, ce dernier connecté directement avec le Raspberry pi par liaison serial. Dans notre
infrastructure nous avons des Raspberry pi qui nous sert de nceud de Fog, dans lequel on
installer notre base de donnée pour stocker les données des capteurs avant de les envoyées au
Cloud. Dans notre infrastructure nous voyons que les données sont transférées dans un temps

réduit dans notre nceud de Fog que dans notre Cloud.

COUCHE 3
Ehvoi des données du
Serveur Proxy F*dansle slond Récupération des
COUCHE 2 - TS
A 3

Accéder aux données
du cloud

E——
Traitement des donnécp
Envoi des données I

COUCHE 1 p :
o3

Administrateur

Figure 1V. 16 : Architecture du systéme
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1V-6-9 LE BRANCHEMENT REELE

Figure IV. 17 : Branchement réelle du systéeme

Nous avons ici notre réalisation avec nos branchements, qu’on va vous décrire.

+«+ 1-Nous avons ici notre Arduino Méga 2560.

+«+ 2-En 2 nous avons notre Raspberry qui nous sert de nceud de Fog.

¢+ 3-Nous avons le relais électronique.

«+ 4-Et en 4 nous notre pompe a eau.

« 5-En 5 nous avons notre capteur d’humidité du sol.

+«+ 6-En 6 nous avons le breakbord qui nous permet de faire les connexions.

+«+ 7-Nous avons ici le cable serial qui lie notre systéme d’arrosage avec notre nceud de
Fog.

+«+ 8-Et enfin en 8 nous avons alimentation de notre pompe a eau.

IV-7 INSTALLATION ET CONFIGURATION DE LA BASE DE
DONNEE

IV-7-1 SOLITE 3
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SQL.ite est une bibliothéque en langage C qui implémente un moteur de base de données SQL
petit, rapide, autonome, trés fiable et complet. SQL.ite est le moteur de base de données le plus
utilisé au monde. SQL.ite est intégré a tous les téléphones mobiles et & la plupart des ordinateurs,
ainsi qu'a dinnombrables autres applications que les gens utilisent tous les jours. Plus
d'informations...

Le format de fichier SQL.ite est stable, multiplateforme et rétro compatible, et les développeurs
s'engagent a ce qu'il en soit ainsi jusqu'en 2050. Les fichiers de base de données SQL.ite sont
couramment utilisés comme conteneurs pour transférer du contenu riche entre les systemes et
comme format d'archivage a long terme des données. 1l y a plus de 1 trillion de bases de données
SQLite en utilisation active. Le code source de SQL.ite est dans le domaine public et est libre

d'utilisation pour tous.

?SQLite

Figure 1V. 18 : Base de donnée Sqlite

IV-7-2 INSTALLATION ET CONFIGURATION

SQLite est également une base de données relationnelle similaire a la base de données SQL qui
est utilisée pour stocker les données d'un site web ou d'une application mobile. SQL.ite est une
base de données Iégére et, contrairement aux autres bases de données, elle n'a pas besoin d'un
moteur de serveur de base de données basé sur le client car c'est un systéme autonome. SQL.ite

est le plus adapté au Raspberry Pi en raison de sa propriété d'étre indépendant du serveur.

Avant de procéder a l'installation du Raspberry Pi, il faut d'abord mettre a jour le référentiel du
Raspberry Pi en utilisant la commande :

»yi@raspberry

Figure 1V. 19 : Mise a jour du systéme Raspberry Pi
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Tous les paquets du dépdt sont a jour, nous allons maintenant installer SQL.ite en utilisant le

gestionnaire de paquets apt :

p1@raspberry

Figure 1V. 20 : installation de la base de donnée sqlite

Une fois que le SQL.ite a été installé, nous pouvons vérifier la version du SQL.ite installé pour
authentifier son installation :

pi@raspberry

pi@raspberry

Figure IV. 21 : vérification de la version de sqlite

Nous allons initialiser le serveur SQLite en utilisant la commande et on crée la table de base de
donnée avec la commande suivante :

Figure IV. 22 : création de la table de base donnée
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1V-7-3 CONFIGURATION DE NOTRE N(EUD DE FOG

Pour configurer notre nceud de Fog et de stocker nos données dans notre nceud de Fog, nous
avons utilisés des scripts pour stocker les données du capteur d’humidité du sol qui nous
viennent de notre Arduino, ses scripts nous permettent de visualiser le temps de latence que fait
les données pour étre stocker dans notre nceud de Fog et aussi dans notre Cloud pour enfin les

comparees.
Nous avons trois scripts dans notre travail :

Ce script nous permet de stocker tous les données dans le Fog avec les informations de la latence
dans la base de donnée sqlite.

GNU nano 3.2 dump to save.py

Figure 1V. 23 : script pour stocker les données dans le nceud de Fog

Et voila le script de notre fameux nceud de Fog, qui stocke les données avec leurs latences

données dans le Fog.

Figure V. 24 : script pour le temps de latence sur le Fog

Et enfin nous ce script qui en envoie en méme temps les données dans le Cloud, ce script nous

permet de savoir le temps de latence des données envoyées dans le Cloud.
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GNU nano 3.2 fog cloud.p

Figure IV. 25 : script pour le temps de latence sur le Cloud

IV-7-4 LE CLOUD MONGO DB

Les services en Cloud MongoDB consistent en une suite complete de produits de données qui

accélérent et simplifient la création de données pour toutes les applications. Avec Atlas

Database (la base de données en tant que service pour MongoDB), Search et Data Federation,

vous pouvez servir n'importe quelle classe de charge de travail via une APl commune. En outre,

la synchronisation bidirectionnelle entre Atlas et Realm vous permet d'étendre votre back-end

en nuage a la périphérie et aux appareils mobiles.

\. mongoloi

Figure 1V. 26 : le cloud MongoDB

IV-7-5 RESULTATS ET COMPARASION

Dans cette section, nous discutons des résultats de notre réalisation pour les latences entre le

Fog et le Cloud. Nous avons mené une ¢tude pour évaluer 1’efficacité de notre travail sur la

réduction de la latence dans les infrastructures Fog.
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La figure 1V.30 et 1V.31 nous montre le temps (en ms) que font les données de notre capteur
étre sauvegarder dans nos serveurs respectifs, le Fog et le Cloud. Nous avons notre capteur qui
envoie des capteurs chaque 30ms dans notre microcontrdleurs Arduino, ce dernier en envoie
ces données directement dans notre serveur Fog qui utilise la base de donnee sqlite pour étre
stocker les données avant de les envoyer dans le Cloud pour une sauvegarde beaucoup plus
longue. Et nous observons que le temps de latence lié au Fog est beaucoup plus faible que celui
du Cloud.

Les résultats de 1’étude sont trés positifs, nous avons observé une réduction grave de la latence
avec notre Fog. Cette réduction de la latence a entrainé une amélioration significative sur notre

travail.

Nous sommes ravis de ces résultats et croyons que notre travail peut étre bénéfique pour la
communauté des chercheurs. Nous allons maintenant poursuivre nos recherches pour affiner
notre travail et étudier son impact sur d’autres aspects, tels que la sécurité des données
sauvegardées. Nous sommes impatients de partager nos résultats futurs avec la communauté

des chercheurs.

Figure IV. 27 : Résultats des données stockées sur le Fog en fonction du temps
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Figure 1V. 29 : Courbes Comparatifs des temps de stockage.
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Figure IV. 30: Résultats des données stockées dans le MongoDB

CONCUSION

Dans ce chapitre, nous avons présenté les résultats de notre simulation sur I’ifogsim et de notre

réalisation avec notre implémentation sur le Fog Computing. Nous avons montré avec notre

simulation de 1’arrosage automatique sur ifogsim que le Fog a eu un effet positif sur temps.

Nous avons aussi montré comment faire les branchements pour 1’arrosage automatique avec

I’ Arduino Mega 2560. Nous avons également mis en évidence des différences sur le temps de

latence entre le Fog et le Cloud en stockant des données.
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CONCLUSION GENERALE ET PERSPECTIVES

Dans ce mémoire nous avons porté notre travaille sur le Fog Computing. L'objectif était de

montrer le temps de latence (stockage) pour accéder aux données est plus économique avec le
Fog qu’avec le Cloud. Le Fog Computing, quant a lui, étend les capacités de calcul et de
stockage du cloud vers le bord du réseau, permettant ainsi de traiter les données a proximité des
objets connectés et de réduire les temps de latence. Cela permet d'améliorer les performances
des systémes IoT en réduisant le temps nécessaire pour traiter et analyser les données, ce qui
peut étre crucial dans des applications ou la rapidité est essentielle, comme les systemes de

contréle industriel ou les systemes de transport intelligents.

Ensemble, ces deux technologies permettent de créer des systemes de collecte et de traitement
de données en temps réel qui peuvent étre utilisés dans de nombreux domaines, tels que la santé,
les transports, I'agriculture, I'énergie et bien d'autres encore. Ils offrent également de nouvelles
possibilités pour améliorer I'efficacité et la résilience des systémes existants en leur permettant

de s'adapter en temps réel aux changements de leur environnement.

Cependant, il convient de souligner que ces technologies comportent également des défis et des
risques. Le loT et le Fog Computing sont basés sur une grande quantité de données qui doivent
étre collectées, stockeées et traitées, ce qui souleve des questions de confidentialité et de sécurité.
De plus, l'intégration de ces technologies dans de nouveaux systémes peut étre colteuse et
complexe, et il est important de s'assurer que le bénéfice attendu justifie les codts et les efforts

de déploiement.

En perspectives, nous envisageons dans I’avenir dans nos recherches comment sécurisées les
données stockées dans notre nceud de Fog, et d’utiliser des machines puis puissantes pour

¢tudier I’ensemble du Fog sur tous les angles.

En conclusion, le loT et le Fog Computing sont des technologies clés pour l'avenir de
I'informatique et ont le potentiel de changer la maniére dont nous vivons et travaillons.
Toutefois, il est important de les aborder avec prudence et de tenir compte de leurs deéfis et de
leurs risques potentiels afin de maximiser leurs avantages tout en minimisant leurs impacts

négatifs.
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