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Le livret scolaire est un document administratif au format papier permettant de
répertorier les notes des éleves dans les cycles moyen et secondaire (de la classe de sixieme a
la classe de terminal). Comme dans tout document physique partage entre plusieurs acteurs, ces
derniers rencontrent d’énormes difficultés dans la manipulation, le remplissage, le stockage et
la sécurité des livrets scolaires. En 2017, I’entreprise YAKAARTIC, dans le cadre de ses
activités, a proposé la dématérialisation du livret scolaire. Cette dématérialisation a constitué a
la mise en place d’un systéme de recueil et de stockage des informations qui étaient dans le
livret en papier. On parle ainsi de livrets électroniques (E-livrets).

Pour offrir a ce systeme le niveau de sécurité qui est requis par les livrets scolaires
électroniques nous proposons de mettre en place une application décentralisée pour la
sauvegarde des E-livrets. Cette application permet de renforcer la sécurité du systeme de gestion
des livrets électroniques (SGLE) en s’appuyant sur la technologie Blockchain particuliérement
sur Ethereum.

En effet, la Blockchain est caractérisée par la transparence, la non répudiation,
I’immuabilité des données mais aussi son réseau distribué et les mécanismes de sécurité comme
la cryptographie et les fonctions de hachages qu’elle incorpore dans son protocole. En ce sens,
I’application décentralisée pour la sécurisation des E-livrets Scolaires permet de protéger les
livrets électroniques contre les modifications inattendues et sert de veérifications et de

validations de livrets électroniques imprimés depuis le systeme SGLE.




The school booklet is a paper-based administrative document that records student grades
in the middle and high school grades (from the sixth class to the terminal class). As in any
physical document shared between several actors, they face enormous difficulties in the
handling, filling, storage and safety of school booklets. In 2017, the company YAKAARTIC,
as part of its activities, proposed the dematerialization of the school booklet. This
dematerialization constituted the establishment of a system for collecting and storing
information that was in the paper school booklet. This is called electronic booklets (E-booklets).

To offer this system the level of security that is required by electronic school booklets
we propose to implement a decentralized application for the backup of E-booklets. This
application makes it possible to reinforce the security of the electronic booklet management
system (EBMS) by relying on Blockchain technology, particularly on Ethereum.

Indeed, Blockchain is characterized by transparency, non-repudiation, data immutability
but also its distributed network and security mechanisms like cryptography and hash functions
that it incorporates in its protocol. In this sense, the decentralized application for the securing
of school E-booklets makes it possible to protect electronic booklets against unexpected
changes and serves as verifications and validations of printed electronic booklets from the
EBMS system.
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INTRODUCTION GENERALE

Au Sénégal, I’enseignement moyen et secondaire ou 1I’éducation en général est régi par
un ensemble de régles et de normes. Etant sous la tutelle du ministére de 1’éducation nationale,
les établissements publics et privés disposent d’un systéme de partage d’informations sur les
parcours des éleves, basé sur des livrets scolaires. Un livret scolaire est un document
administratif obligatoire pour tout éleve du cycle moyen et secondaire. Sous format papier, il
permet de retracer le parcours ainsi que le comportement des éléves de la sixiéme a la terminale.

Cependant le livret scolaire est frappé par plusieurs problemes liés a son caractére
papier. Parmi ces problemes on peut citer :

v" la lourdeur dans le remplissage ;

v" le délabrement de lieu de stockage ;

v' ladifficulté de transfert des livrets ;

v"la recherche fastidieuse ;

v’ la difficulté d’établir des statistiques ;

v’ etc.
A ces problémes s’ajoutent la non-intégrité des informations saisies dans les livrets, la
falsification ou la recréation de livrets et les pertes d’informations.

Pour pallier a ces problémes, I’entreprise YAKAARTIC?! a mis en place un systéme
informatique permettant la dématérialisation du livret scolaire papier. Pour ce faire, elle a
réalisé un systeme de gestion des livrets électroniques (SGLE), permettant d’alléger la
manipulation et le partage des informations sur les éleves mieux que le systéme basé sur les
livrets scolaires en papier. Le SGLE permet aux colleges et lycées, publics comme privés de
gérer les éléves et leurs notes, d’établir des statistiques en interne mais aussi de faciliter le
transfert des livrets scolaires d’un établissement a un autre. Ce systéme fonctionne sur un
serveur et stocke les données des livrets dans une base de données relationnelle MySQL.

Cependant, comme tout systéeme central, le SGLE ne reste pas sans failles liées a la
sécurité et a la protection des données. En effet la centralisation des données des livrets dans

un seul serveur est un facteur de risque de perte d’informations. Vue le réle important qu’ils

1 YAKAARTIC est une entreprise crée en 2017 par de jeunes étudiants (dont nous faisons partie) de formation
génie logiciel et informatique de gestion. Sa création est motivée par la victoire (premier prix) de 1’équipe de ses
membres fondateurs au CHALLENGE GAINDE STARTUP ENTREPRENDRE, organisé par |’entreprise
GAINDE 2000. YAKAATIC évolue dans le domaine informatique en offrant des services de développement
d’applications sur mesure. Pour plus d’information, consulter son site web www.yakaartic.com
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peuvent jouer dans le cursus des éléves, les livrets électroniques nécessitent un niveau de
sécurite elevé. Ainsi, il est opportun de mettre en place une application décentralisée
communiquant avec le SGLE et fonctionnant sur la Blockchain. Ce qui rentre dans le cadre de
ce présent mémoire.

En effet, la Blockchain (« chaine de blocs », en Francais) est une technologie émergente,
qui permet de stocker des données numériques, de maniére décentralisée, chronologique,
immuable et sécurisée. Il s’agit d’une sorte de livre de compte ou de registre qui contient la liste
de tous les échanges effectués entre les utilisateurs du réseau. Elle a été initialement congue,
avec Bitcoin, pour des transactions monétaires jusqu’a I’ajout d’un cadre d’exécution des
contrats intelligents qui donna naissance a la Blockchain Ethereum. Cette derniere permet le
développement d’applications décentralisées avec des fonctionnalités outre que le transfert de
crypto-monnaie. En ce sens, nous allons mettre en place un systéme décentralisé de sécurisation
des E-livrets scolaires (nommeé SDSEL) qui aura pour vocation de sauvegarder et de sécuriser
les E-livrets scolaires enregistrés par le SGLE, a la fin de I’année. En outre, SDSEL permettra
de valider ou verifier les E-livrets scolaires des éleves.

Ainsi, pour une bonne organisation du document, nous 1’avons scindé en quatre
chapitres. Le premier chapitre concerne la contextualisation du sujet. Il nous permet de
présenter en premier lieu le livret scolaire papier et ses probléemes. Ensuite nous allons montrer
le SGLE avec la problématique qui tourne autour de celui-ci. Enfin nous définirons les objectifs
généraux et spécifiques de ce mémoire.

Au deuxiéme chapitre, nous ferons un état de 1’art sur la Blockchain afin de mieux
appréhender cette technologie et de comprendre la sécurité qu’elle implémente. A cet effet,
nous expliquerons les notions fondamentales a la Blockchain, I’historique et la terminologie de
cette technologie. En outre, nous détaillerons les techniques de sécurité mises en évidence dans
les protocoles des Blockchain.

Le troisiéme chapitre est réservé a la Blockchain Ethereum dans lequel nous montrerons
les particularités d’Ethereum par rapport a Bitcoin qui est la Blockchain mere. Ce chapitre
mettra en exergue les contrats intelligents, qu’on considére comme la piéce maitresse de la
poussée d’Ethereum. Nous parlerons également des applications décentralisées et leurs
fonctionnements. Par ailleurs, dans ce chapitre, nous montrerons comment Ethereum nous
permet d’accéder a nos objectifs.

Et en fin, vient le chapitre quatre que nous consacrons a la conception, a I’implémentation
et a la présentation de notre solution SDSEL. Dans la premiére partie, nous présenterons les

éléments de conception et d’implémentation de I’application notamment les contrats
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intelligents et leurs interactions mais aussi les outils de développement utilisés. Dans la

deuxieme partie, nous présenterons quelques captures des interfaces de 1’application.
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CHAPITRE I : E-LIVRET SCOLAIRE

Au Sénégal, la fin des études primaires est sanctionnée par la réussite au Certificat de
Fin d’Etudes Elémentaires (CFEE). Tout éléve ayant réussi cet examen peut s’inscrire en classe
de Sixiéme dans un college public ou privé du pays. L’entrée au collége nécessite, entre autre,
I’achat d’un livret scolaire communément appelé « livret de bac » qui joue un réle important
dans le cursus des éleves. En effet, le livret scolaire est un papier (sous forme de livre) contenant
le parcours d’un éléve du moyen au secondaire et aide a la prise de décision (pour le repéchage)
lors des examens de baccalauréat et de BFEM. 1l est au centre d’un nombre important d’acteurs
tels que, les surveillants, les enseignants, les présidents de jury d’examen etc. Cependant, ces
acteurs rencontrent d’énormes difficultés dans le remplissage, la recherche ou les déplacements
des livrets vers les centres d’examen. Ainsi, YAKAARTIC, une entreprise s’activant dans le
développement de solutions informatiques dont nous faisons partie des membres fondateurs, a
mis en place une solution de dématérialisation des livrets scolaires pour pallier a ces problémes.
Cette solution offre des fonctionnalités sur la gestion des livrets des éleves pour les
établissements mais ne garantit pas toujours 1’authenticité des notes saisies dans le livret.

Dans ce chapitre, nous présentons d’abord le livret scolaire dans sa version papier en
montrant ses acteurs ainsi que les problémes qu’ils rencontrent dans I’utilisation. Ensuite nous
présentons le systeme de gestion du livret électronique (SGLE) avec ses fonctionnalités et ses
limites. Puis, nous montrons les problématiques que ce mémoire tente de résoudre. Ce qui nous

permettra de définir les objectifs du sujet.

1.1. Le livret scolaire papier

Une présentation générale du livret scolaire permet de comprendre 1’importance
accordée a ce document dans le domaine de 1’éducation au Sénégal notamment dans
I’enseignement moyen et secondaire. Pour cela nous avons identifié les acteurs qui

interviennent dans la manipulation des livrets et les problémes qu’ils rencontrent.

1.1.1. Présentation Générale du livret scolaire

Homogéne et normé par le décret N° 78/691 du 12 Juillet 1978, le livret scolaire en
papier est le seul outil utilis¢ au Sénégal pour rendre compte de 1’évolution d’un éléve durant
tout son parcours aux cycles moyen et secondaire. Il est constitué d’une quinzaine de pages et
renseigne, année par année, sur la scolarité de 1’¢léve. Chaque page contient les informations
sur I’établissement fréquenté durant I’année scolaire, le niveau d’étude, le développement
physique, les notes et les appréciations obtenues dans chaque matiére, 1’avis du professeur

principal, 1’avis des conseils de discipline sur son comportement aprés chaque tenu de celui-ci,
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le visa et ’observation du chef d’établissement. Pour les classes d’examen (troisi¢éme et
terminale), la décision du jury s’ajoute a ces informations. Sur la page de garde du livret sont
écrites les informations d’identification de 1’éléve tel que son nom, son prénom, sa date et SOn
lieu de naissance, son adresse de résidence complete. Toutefois, les informations d’identité sont
rappelées dans chaque nouvelle page avec les informations sur le parent ou le tuteur de 1’¢leve.
En effet I’adresse et les tuteurs peuvent étre changés d’une page a une autre.

L’utilisation du livret scolaire est obligatoire et tout éléve s’inscrivant en classe de
sixiéme, pour la premiére fois, dans une école privée ou publique est tenu d’acheter un livret
scolaire qui sera rendu a I’administration de I’école avec un extrait de naissance. Son
remplissage est effectué au fur des années, apres chaque nouvelle inscription pour une année
académique, apres les passages des compositions ou examens et apres les conseils de discipline
de I’établissement. Le livret scolaire permet d’avoir un suivi continuel sur 1’état d’évolution de
I’éleve au fur des années. Ainsi il donne une appréciation sur 1’évolution, d’une part, de son
comportement social vis-a-vis de son environnement educatif et d’autre part de son état
psychologique de par ses résultats. En outre, le livret constitue, pour les examens, un des
éléments d'appréciation dont dispose le jury lors des délibérations. Il lui permet de prendre en
compte le travail effectué par 1’éléve dans les classes précédentes (sixieme, cinguieme,
quatrieme, troisiéme pour le BFEM et seconde, premiere et terminale pour le baccalauréat) pour

mieux orienter les repéchages.
1.1.2. Les acteurs du livret scolaire

Le livret scolaire est un point central entre plusieurs acteurs. Depuis son achat, il passe
par les mains de plusieurs personnes au sein de 1’école ou il est déposé. Par ailleurs, il peut
passer d’une école a une autre. Dans le tableau qui suit, nous avons répertorié les acteurs qui

sont en relation avec le livret scolaire ainsi que leurs descriptions.

Il achéte le livret et le met a la disposition de I’administration de son
école lors de son inscription en classe de sixieme dans un
L’¢éleve ¢établissement d’enseignement moyen privé ou public. 1l ne peut pas
voir son livret durant tout son cursus scolaire jusqu’a 1I’obtention du

baccalauréat.

_ Il renseigne les notes de 1’¢éléve ainsi que les appréciations sur les
L’enseignant ) ) ) . ‘
résultats obtenus lors des évaluations dans les matiéres qu’il
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Le surveillant

Le surveillant

général ou le censeur

Le chef
d’établissement
(principal ou

proviseur)

Ministére de

I’éducation

Président de jury
Examen (BFEM,
BAC)

dispense. Il peut aussi léguer ce travail aux surveillants pour qu’ils

le fassent a sa place.

Il est chargé de remplir les informations personnelles de 1’éleve
(nom, prénom, photo aprés chaque année, changement d’adresse de
tuteur etc.) lors de I’inscription de 1’¢éléve. En outre, avec 1’aval de
I’enseignant, peut renseigner les notes des éléves a I’issu des
évaluations.

Il notifie les appréciations faites sur 1’¢léve aprés chaque conseil de
discipline (Autoriser a redoubler, passe en classe supérieur, éleve
sérieux, ¢éléve indiscipling...). Il peut aussi jouer le role d’un

surveillant simple.

Il appose son cachet et signe sur livret de chaque éléve de son
établissement apres la tenue du conseil de classe du semestre. Il doit

mentionner son nom et prénom ainsi que la date.

Définit le format standard du livret, son mode de fonctionnement et

sa politique de confidentialité.

Consulte le livret pour les repéchages des candidats (voir si 1’¢léve
a le mérite d’étre repéché ou pas grace aux notes qu’il a eu dans les
classes précédentes). Il renseigne le résultat de I’¢léve a 1I’examen
(Ajourne, autoriser a passer les épreuves du second groupe...) et

met son visa (cachet et signature).

Tableau 1: les acteurs qui interagissent avec livret scolaire papier

Avec ce nombre d’acteur assez important et des roles divers, il y a lieu de noter que des

problémes sont souvent rencontrés par certains de ces acteurs.

1.1.3. Les problémes liés au livret scolaire

La version papier du livret scolaire engendre un certain nombre de problémes que ce

soit dans le stockage, le remplissage ou les déplacements des livrets. Ces problémes peuvent

affecter 1’existence du livret mais aussi sa manipulation et son utilisation. Ils sont décrits dans

le tableau qui suit ainsi que leurs conséquences.
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Problémes

Insécurité dans
les lieux de

stockage

La recherche
difficile

Difficulté dans le

remplissage

Descriptions

Les livrets scolaires sont gardés dans les écoles.
Ce qui entraine des risques d’insécurité sur ces
derniers. Ceci est souvent di aux inondations
pouvant frapper les écoles, aux cas rares
d’incendies. En outre, des personnes non

habilitées peuvent accéder aux lieux de
stockage. Par ailleurs, les cas de vols, le
des lieux de

délabrement stockage et

I’ordonnancement laborieux ne sont pas
épargnés.

Rechercher le livret d’un éléve est hyper
fastidieux surtout pour un éléve qui a quitté
1’école depuis des années ou pour les écoles avec
un grand effectif.

Pour remplir le livret I’enseignant ou le
surveillant doit rester pendant des heures a
1’école en dehors de ces heures de travail sinon
il devra user des heures de travail pour le
remplissage des livrets. D’autre part deux
enseignants ne peuvent remplir les notes d’un
méme éléve simultanément. En plus rien interdit
la modification de note (par rature). Par
exemple, un acteur peut facilement changer note
d’un éléve méme s’il ne s’agit de sa maticre.

A chaque transfert d’un éléve, son établissement

d’origine est obligé de transmettre le livret vers

Impact sur les livrets

+ Pertes de livrets
+ Fraudes
+ falsifications

+Perte de temps

+ Perte de temps dans
la saisie des livrets

+ pas de validations
des

des contenus

livrets

+ Perte de livrets

+ Livrets incomplets

VAVEE e el son établissement de  destination aprés une + Fraudes ou
des livrets demande notifiée par cette derniére. Ce qui recréation de livret
ameéne trées souvent des problémes de
commutation des livrets.
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Une grande difficulté d’établir des statistiquesa + Pas de statistiques
Manque de partir des livrets en papier. Par exemple, surl’enseignement
statistiques comment trouver le nombre de fille ayant la
moyenne supérieure a 15 en mathématiques.
Aucun dispositif ne permet de vérifier si le livret + non intégrité des
Welg AN Elielicr| a été bien rempli lors d’une opération d’écriture  notes saisies
des données par I’'un des acteurs habilités (exemple : lorsdu + non fiabilité des
remplies report des notes d’un éléve, un surveillant se livrets
trompe et met 05 a la place de 15).
Pas de contrdle sécurisé sur les acteurs + accés libre aux
Non surveillant et enseignant qui ont des droits de données
Aiapditezie s modification sur le livret. En lisant le livret + modification des
des acteurs aucune information ne permet d’affirmer que informations du livret

c’est tel utilisateur qui a effectué I’action.

Tableau 2: liste des problémes liés a la version papiers du livret

L’ensemble des problemes qui frappent I’existence du livret entraine le plus souvent des
pertes de livrets et des cas de fraudes et de falsifications de notes. Or le caractére tangible du
livret ne permet pas, en cas de perte, de retrouver les informations que le livret contenait. Ce
qui améne a racheter un nouveau et a le remplir avec des informations inexactes.

A ces problémes s’ajoute la croissance du nombre d’apprenants au fur des années. En effet,
en 2013, dans son rapport sur la situation économique et sociale du Sénégal [1], ’ANSD
(’agence Nationale de la statistique et la démographie) montre que 74 215 candidats sont admis
au CFEE sur 219 020 candidats aux épreuves soit un taux d’admission de 33,9%. Par ailleurs,
I’acces a I’enseignement moyen est mesuré a travers le taux de transition du CM2 (dernier
niveau du cycle primaire) a la sixieme (premiere classe du cycle moyen). En 2014, le taux de
transition est estimé a 87,0% d’apres les statistiques de I’ANSD de la dite année [2]. Tout ceci
montre la tendance évolutive de I’effectif des éléves du moyen et du secondaire au fur des
années. Cette augmentation est fonction de I’accroissement de la population, de I’augmentation
du taux d’alphabétisation et du renforcement du nombre d’établissements. A ce nombre
pléthorique s’ajoute la durée de vie d’un livret. Un livret est stocké et manipulé pendant sept
ans au minimum. Donc le probléme de 1’archivage des livrets des éléves sortant du cycle
secondaire (ayant le Bac) se pose a cet effet.

On note que le caractére tangible du livret engendre d’énormes difficultés dans la

manipulation et le stockage. Avec I’ére du numérique ou n’importe quel processus peut étre
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simplifié avec la dématérialisation, nous ne pouvons pas rester sans rien faire face ces
problémes. En ce sens que 1’idée de mettre en place une application permettant de rendre le
livret intangible en le dématérialisant est émise. Cette application permet d’automatiser la

gestion des livrets scolaires au Sénegal.

1.2. Dématérialisation des livrets scolaires dans

les colleges et lycées

Le systeme de gestion des livrets électroniques (SGLE) a pour vocation de faire face aux
problémes rencontrés par les acteurs du livret scolaire et de rendre, ainsi, les livrets scolaires
des éleves intangibles. Son objectif est de fluidifier la manipulation des livrets d’une part et
d’autre part, d’accélérer les recherches de statistiques (les nombres d’éléves, suivant les
moyennes, les localités, le genre etc.) et faciliter 1’archivage des livrets qui étaient tellement
pénibles voire méme impossibles avec les livrets papiers. Tout comme le livret en version
papier, le livret €électronique renferme les informations sur I’identité de 1’¢léve, ses notes dans
toutes matiéres, son comportement (appréciations des professeurs ; les décisions a I’issu des
conseils de classes et de discipline) ; pour chaque année de la classe de sixieme a la classe de
terminal. Le livret électronique est consultable lors des examens par les présidents de jury.

1.2.1. Fonctionnalités du SGLE

Le SGLE permet aux établissements de générer des livrets électroniques (E-Livret) qu’on
considere comme un ensemble d’informations (identité, notes, décisions de conseil ...) relatives
a un éléve et accessible en ligne avec les priviléges requis. A cet effet le systéme de gestion
des livrets électroniques assure les fonctionnalités suivantes :
| Fotowts _ owtw

' Chaque établissement (public ou privé) est stocké dans la base de
L’enregistrement des  données ainsi que son personnel enseignant et administratif. Un
établissements : établissement a plusieurs niveaux et chaque niveau a plusieurs
classes.
Les nouveaux €leves qui viennent d’entrer au collége sont stockés
La saisie des éléves :  dans la base de données. Leurs informations personnelles ne sont
pas modifiées tandis que d’autre comme I’adresse ou la photo de

profil peuvent étre modifiées a chaque nouvelle inscription.
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L’inscription des
éleves

La saisie des notes

semestrielles des

éléves

La saisie des avis des

conseils de classe :

La saisie des
appréciations du

professeur principal

Consultation

(affichage) des livrets

Le transfert de livrets
d’un établissement

Vers un autre

Envoi des livrets aux
centres d’examens
(BAC et BFEM)
La saisie des résultats

d’examen

A chaque début d’année, les éléves s’inscrivent dans une classe ou
se réinscrivent dans la méme classe pour les redoublants.

Les enseignants renseignent les notes des éléves de leurs classes a
chaque évaluation. Les moyennes semestrielles sont calculées
automatiquement et enregistrées dans les livrets de ces éléves.

A la fin du semestre, les enseignants se réunissent en conseil de
classe pour évaluer les comportements des eleves (absences,
indiscipline,...) durant le semestre. Les avis du conseil vis-a-Vvis
des éléves, qui représentent une partie du livret, sont enregistrés
dans le systéeme.

Chaque classe est affectée a un professeur principal, c’est le
représentant de la classe dans les instances de décisions (conseil
de classe par exemple) au sein de 1’établissement. A la fin de
I’année, le professeur principal donne une appréciation global sur
la dite classe. Cette appréciation est enregistrée dans le systeme.
Les éléves, les parents d’éléves, les enseignants et I’administration
des établissements notamment les chefs d’établissement peuvent
consulter les livrets. Cependant, I’affichage n’est pas la méme
pour ces profils. Pour 1’¢léve et le parent d’éléve, seules les
informations sur 1’identité de I’éléve et les notes obtenues dans les
différentes matieres sont visibles (autrement dit le bulletin de
notes). La consultation du livret est protégée par une
authentification forte.

Le transfert d’un éléve vers un autre établissement se matérialise
dans le systéme par la révocation du droit de modification du livret
par D’établissement quitté et [attribution de ce droit a
I’établissement d’accueil. Le livret ne pourra plus étre accessible
depuis I’ancien établissement.

Aprés I’enregistrement des centres et jurys d’examen, chaque

président de jury peut consulter les livrets de ses candidats.

Les résultats des examens sont saisis dans le systeme par le

président de jury.
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L’obtention de statistiques est I’'un des problémes majeurs que I’E-

Recherche de Livret a réglé. On peut rechercher tous les statistiques sur
statistique et I’enseignement moyen et secondaire au Sénégal dans le systeme
archivage SGLE. A partir des critéres de recherche, les utilisateurs peuvent

facilement trouver un livret.

Tableau 3: liste des fonctionnalités du SGLE

La figure suivante correspond a une capture d’écran de la saisie des notes de devoir par

un enseignant dans le systéme SGLE.

= SGLE

Espace enseignant/mes enseignements/Notes Composition
Classe : 6€me A Matiére : Sciences Physiques

Année Scolaire :208-2019 Semestre 1

Prénom Nom Date & lieu naissance Controle Continu Composition Moyenne
maodou diop Jun 7, 2078 & zig 12 0 1
ousmang Faye Jan 3, 2019 & thiare 10 7 3.5
Youssou Diedhicu Bar 16, 2079 a I 0 13 6.5

Figure 1: Interface de saisie des notes des devoirs proposée dans E-livret Scolaire

La réalisation de cette application de gestion des livrets électroniques (E-livret) a résolu

I’ensemble de problémes qui frappent le livret papier.
1.2.2. Les problemes resolus par le SGLE

L’application de gestion des livrets électroniques a sans doute atteint ses objectifs de
dématérialisation du livret scolaire papier et I’automatisation dans sa gestion. A cet effet, son
utilisation dans les établissements moyens et secondaires permettra de :

v" libérer les espaces de stockage dans les établissements car le livret est stocké dans une

base de données. Ce qui régle ainsi le probléme d’insécurité des livrets;

v’ assurer I’intégrité des notes en offrant la possibilité aux éléves de consulter uniquement

leurs notes et de faire leurs revendications en cas d’erreur sur une note saisie par un

enseignant ;
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v’ garantir ’authentification des acteurs en définissant des niveaux d’accés par type
d’utilisateur. Ce qui assure le respect des politiques d’accés aux informations contenues
dans le livret selon les amendements de I’organisme compétent ;

v’ faciliter et accélérer la recherche et la consultation des livrets avec des options de
recherches détaillées ;

v"les enseignants peuvent accéder aux livrets et remplir les notes simultanément a partir
d’un ordinateur ou d’un téléphone : plus besoin d’attendre qu’un enseignant termine ;

v élimer les difficultés liées aux voyages des livrets entre les établissements
d’enseignements, lors des transferts d’éléves ou des examens de BFEM et BAC ;

v" Disposer de statistiques fiables ;

v" Faciliter la consultation des livrets archivés

v

L’ application de gestion des livrets électroniques a apporté des solutions aux problémes qui

touchent notre systeme scolaire basé sur le livret papier. Cependant, elle présente des limites
dans la sécurité des livrets. Ainsi, la problématique de ce mémoire est d’analyser ces limites

pour y apporter des solutions.

1.3. Problématique du sujet

Le SGLE fonctionne sur une architecture client-serveur a trois niveaux : couche
présentation, métier et d’accés aux données, appelée architecture 3-tiers. Les utilisateurs
accedent au systeme a partir de la couche de présentation. Cette derniére interroge la couche
métier pour offrir des réponses aux requétes des utilisateurs. Ainsi les utilisateurs n’ont pas
directement acces au stockage des données, ils passent toujours par le deuxieme niveau qui est
la couche métier. Méme si des mécanismes permettant de protéger les requétes des utilisateurs
sont inclus dans le systéme de gestion des E-Livrets (livrets électroniques), il y a lieu de noter
que la sécurité de la couche de stockage des données est d’une grande importance. En effet, le
systeme est hébergé dans un serveur distant. En d’autres termes, les données (les informations
concernant les établissements, les eleves, les notes etc.) de 1’application sont stockées dans une
base de données hébergée par un serveur. Ainsi, la sécurité de I’application dépend de la sécurité
des données qu’elle produit et stocke dans sa base de données. D’ou le disfonctionnement de la
base de données entraine 1’inaccessibilité des E-livrets des éleves.

En outre, I’acces au serveur (par un programme malveillant comme les virus ou par une
personne mal intentionnée) peut entrainer une altération ou corruption des données. Ceci est

possible car le contenu de base de données est stocké dans le disque du serveur. Or les livrets
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scolaires jouent un réle important dans le cursus de 1’éléve. Par conséquent une haute protection
de ces derniers, surtout contre des modifications est requise. Compte tenu de tout cela, le SGLE
devrait étre beaucoup plus fiable, robuste et tolérante aux pannes avec la décentralisation et un
stockage sécurisé des données.

Afin de répondre aux attentes d’une dématérialisation d’un papier si important que soit
le livret scolaire, le SGLE doit garantir un niveau de sécurité assez élevé ainsi que la
disponibilité des livrets et leur authenticité. Pour ce faire, une base de données relationnelle
seulement ne suffirait pas pour assurer la fiabilité, 1’authenticité, la transparence et la sécurité
des E-livrets. Comment le systeme devra-t-il prendre en compte tous ces facteurs ? Quelle
architecture sera idéale ? Et quel type de stockage devons mettre en place ? Les réponses a ces

questions font 1’objet de ce présent sujet de mémoire.

1.4. Objectifs du sujet

Aprés avoir analyse les risques de perte de données qui frappent le systéeme de gestion des
livrets électroniques et mesuré I’impact que cela peut avoir sur les livrets électroniques générés,
il est important d’évaluer les solutions a en envisager pour faire face a ces problémes.

L’objectif général de ce sujet est de mettre en place un systéme de stockage décentralisé des

livrets électroniques générés a partir du SGLE afin de garantir la sécurité des E-livrets.
Concretement nous avons mis en place une application décentralisée sécurisée et robuste en
utilisant la Blockchain Ethereum.

Les objectifs spécifiques sont :

v Mettre en place les contrats intelligents qui permettent d’importer les informations sur
les établissements qui utilisent SGLE dans la Blockchain Ethereum.

v Développer les contrats pour la sauvegarde des données des livrets des éléves de chaque
établissement. Pour ce faire, une importation des données des livrets est effectuée a la
fin du semestre.

v Permettre aux établissements d’accéder a I’historique des livrets authentiques et
d’effectuer des recherches facilement. En outre, leur donner la possibilité de générer des
statistiques fiables sur les éléves

v Grace aux techniques de sécurité de blockchain Ethereum, tous les livrets importés ne
peuvent plus subir de modification. Ainsi on assure I’inviolabilité des livrets afin d’avoir
un niveau de sécurité qui rend quasiment impossible les fraudes et altérations des notes

des éléves.
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v’ Les établissements vont pouvoir générer les livrets électroniques de leurs éléves en
format PDF et le confronter aux livrets qui sont générés par le SGLE pour valider
I’intégrité des informations qui y figurent.

Pour arriver a terme de cette réalisation, il est opportun de connaitre la technologie de la

Blockchain en général et le fonctionnement d’Ethereum en particulier. Ainsi le chapitre suivant,

fait un état de 1’art sur la Blockchain.

Ana BAKHOUM 30




CHAPITRE II : ETAT DE
L’ART SUR 1A
BLOCKCHAIN



CHAPITRE Il : ETAT DE L’ART SUR LA BLOCKCHAIN

Depuis toujours, une transaction monétaire entre personnes ou Ssociétés nécessite le
controle d’un organisme tiers a I’image des banques. Outre le r0le d’intermédiaire qu’elle joue,
la banque (ou une société de carte de crédit) recoit les frais issus de cette transaction. Par ailleurs
ce méme processus est observé dans plusieurs autres domaines, tels que les jeux, la musique,
les logiciels, etc. Ainsi, le systeme de transaction est géenéralement centralisé et toutes les
données et informations sont controlées et gérées par une organisation tierce, plutét que par les
deux entités principales impliquées dans la transaction. C’est en ce sens que la technologie
Blockchain a été développée pour résoudre ce probleme en créant un environnement
décentralisé dans lequel aucun tiers ne contréle les transactions et les donnees.

La Blockchain est une sorte de base de données distribuée qui gére une liste croissante
d'enregistrements de données confirmés, par consensus, par les nceuds qui y participent. Les
enregistrements sont distribuées dans tous les nceuds du réseau ; ce qui rend le systeme plus
transparent. De plus, les nceuds de la blockchain sont tous anonymes, ce qui la rend plus
sécurisée. Bitcoin fut la premiere application a introduire la technologie Blockchain et qui crée
un environnement décentralisé pour la crypto-monnaie. Cependant, des défis et limitations
techniques ont été résolus plus tard pour donner d’autres types d’applications.

Dans ce chapitre nous mettrons en exergue les notions fondamentales de la technologie
Blockain partant de I’historique aux applications dérivées passant par les définitions et les types
de blockchain. Ensuite, nous ferons le point sur la structure (architecture) globale des
blockchains. En enfin nous montrerons la sécurité implémentée dans le protocole des

blockchains.

2.1. Qu’est-ce que la Blockchain ?

2.1.1. Historique

La crypto-monnaie [3] est une monnaie virtuelle qui n’a aucun lien avec une politique
monétaire ou une banque. Son implémentation repose sur des algorithmes cryptographiques
permettant de générer de la monnaie et de faire des transactions anonymes entre des paires sur
internet. L’idée de crypto-monnaie a été émise pour la premiére fois vers les années 1998
lorsque Wei Dai a publié une description de b-money [4], un systéeme de payement électronique
sans interface bancaire. En revanche ce systeme manquait de détails sur la mise en ceuvre

effective du consensus décentralisé. C’est en ce sens que bitcoin [5] fut inventé en 2008 par une
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personne mystérieuse? appelé Satoshi Nakamoto dans le but de palier aux obstacles notés dans
les protocoles monétaires antérieurs. Selon Nakamoto dans [6], « Bitcoin est une solution au
probléme de double-dépense en utilisant un serveur horodaté, distribué dans un réseau utilisant
une preuve de travail pour enregistrer un historique public des transactions. Le systeme est
sécuris¢ tant que des nceuds honnétes controlent ensemble plus de puissance de calcul qu'un
groupe de nceuds qui coopéreraient pour réaliser une attaque. ».

Bitcoin [7] a permis une plate-forme innovante pour les transactions électronique entre pairs
sans autorité centrale. Pour assurer la sécurité et la confiance, des protocoles sont implémentés
pour la validation, la vérification et le consensus : une telle infrastructure est appelé la

blockchain.
2.1.2. Definitions

Il n’existe pas qu’une seule définition de la Blockchain. Chaine de blocs en Frangais, la
blockchain est une technologie a la méme échelle qu'internet, qui permet de stocker des données
numériques, de maniere décentralisée et sécurisée.

Techniquement, il s'agit d'une base de données distribuée dont les informations
envoyées par les utilisateurs et les liens internes a la base sont vérifiés et groupés a intervalles
de temps réguliers en blocs. Les blocs sont sécurisés par cryptographie et forment ainsi une
chaine [8]. Par extension, une blockchain est une base de données distribuée qui gere une liste
d'enregistrements protégés contre la falsification ou la modification par les nceuds de stockage ;
c'est donc un registre distribué et sécurisé de toutes les transactions effectuées entre ses
utilisateurs depuis sa création. Il s’agit donc d’une sorte de livre de compte ou de registre qui
contient la liste de tous les échanges effectués entre utilisateurs. Ce registre est sécurisée et
distribuée : elle est partagée par ses différents utilisateurs, sans intermédiaire, ce qui permet a
chacun de Vvérifier la validité de la chaine. La blockchain est alors comparable a un grand
registre immuable (ledger) [5] distribué dans un réseau peer-to-peer dont les pages ne sont rien
d’autre que les blocs et les lignes sont les transactions.

Sous sa forme génerique, la technologie blockchain fait référence a un systeme
cryptographique entierement distribué qui capture et stocke un journal des événements
cohérents, immuables et linéaires des transactions entre acteurs en réseau. Dans un tel réseau,
la technologie Blockchain renforce la transparence et garantit un consensus éventuel a I'échelle

du systéme sur la validité de tout I'historique des transactions. Selon Tschorsch et Scheuermann

2 Une personne connue que par son pseudonyme, sa véritable identité n’a toujours pas été divulguée.
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[9], la technologie Blockchain peut non seulement traiter les transactions monétaires, mais
également garantir que celles-ci sont conformes aux régles programmables sous la forme de
«contrats intelligents». Comme énoncé dans [10], les transactions dans la Blockchain sont
regroupees en blocs et chaque bloc peut contenir un nombre quelconques de transactions tout
en respectant une limite de taille. Les nceuds du réseau se synchronisent pour avoir une copie
exacte de la blockchain sur I'ensemble du réseau. Un consensus c¢’est-a-dire un accord entre les
pairs du réseau est la procédure de mise a jour de la blockchain.

Une blockchain est alors :

v"Un réseau distribué : Des copies identiques de tous les enregistrements sont partagées
dans la blockchain. Les participants peuvent vérifier les informations de maniere
indépendante. Les processus de vérification ne dépendent d’aucune autorité centralisée.
Si un neeud tombe en panne, les autres peuvent continuer a fonctionner, garantissant la
disponibilité et la fiabilite.

v" Numérisée : Presque tous les types d'informations peuvent étre exprimés sous forme
numérique puis référencés via une entrée du grand livre.

v' Basée sur le consensus: Les participants du réseau authentifient et approuvent
collectivement les transactions dans la blockchain. Il existe différentes méthodes pour
atteindre le consensus. De maniéere générale, la majorité des participants au réseau
doivent accepter I’exactitude de la transaction et les régles peuvent étre adaptées aux
circonstances.

v Mise a jour chronologique : La blockchain est horodatée en permanence, chaque bloc
fait référence aux données stockées dans le bloc précédent de la chaine, de sorte que
tous les blocs sont liés les uns aux autres.

v Scellé par la cryptographie : Scellés dans la chaine, les blocs ne peuvent plus étre
changés: la prévention de la suppression, de la modification ou de la copie crée de

véritables actifs numériques.

Ces processus de blockchain multipliés et décentralisés conduisent a un niveau élevé de
robustesse et de confiance. Chaque participant au réseau a la possibilité de verifier I'exactitude
des transactions. Des méthodes de consensus de réseau et une technologie cryptographique sont
utilisées pour valider les transactions. Ainsi, la confiance n'est pas établie de maniére externe
par une autorité centrale ou un auditeur mais en permanence dans le réseau. De plus, le stockage

décentralisé dans une blockchain est connu pour sa grande résistance aux pannes. Méme en cas
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de défaillance d'un grand nombre de participants au réseau, la blockchain reste disponible,
éliminant ainsi le point de défaillance unique. Les nouvelles informations stockées dans une
blockchain sont immuables. Sa méthode d'archivage empéche la suppression ou l'inversion des

transactions une fois ajoutées a la blockchain, une fois que d'autres blocs ont été ajoutés.
2.1.3. Lablockchain en couches

Les composants technologiques sous-jacents aux couches de la Blockchain comprennent les
transactions, les blocs, les consensus, les applications et les contrats intelligents. Tous ces
composants sont séparés en différentes couches, ce qui équivaut a I'écosysteme de blockchain.
Les principaux aspects de la blockchain peuvent étre divisés en six couches répertoriées comme
suit: couches de réseau, de transaction, de blockchain, de confiance, d'application et de sécurité.

Chacune de ces couches a des propriétés et des caractéristiques différentes, comme le montre
la Figure 2.

Owner Blockchain as a Service (Baas) Users

Smart Contract Development Front-End Apps (|| Back-End Apps dApp

Application Layer

i boct | Fault Tolerant based |
Trust Layer Consensus algorithms Fault Tolerant based

Private
Blockchain

Public Blockchain

Blocks validation

Blockchain Layer

Security and Goverpnance Layer

Transactions Validation
Transaction Layer
Virtual Storage

SErvers

Metwork Layer

Figure 2: lllustration des différentes couches de la blockchain

La couche réseau fait référence a un réseau P2P avec des nceuds Ethereum ou Hyperledger. La
couche de transaction fait référence aux transactions déclenchées par les utilisateurs ou le
contrat intelligent. La couche Blockchain fait référence au statut de bloc contenant toutes les
informations nécessaires, tandis que la couche de confiance se refére au protocole de consensus
pour la validation de bloc et de transactions. La couche d'application englobe les applications,

la machine a états et le contrat intelligent. La couche de sécurité est essentielle pour la
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technologie Blockchain. La technologie de la blockchain est vulnérable a de nombreux types

d'attaques (I'attaque de 51% est la plus connue).

2.2. Types de blockchain

L’innovation perpétuelle et 1’évolution de la technologie blockchain donnent naissance a
plusieurs types de blockchain. D’autre part, 1a blockchain qui était initialement congue pour les
applications de crypto-monnaies est rapidement étendue aux contrats intelligents et de

nombreuses nouvelles applications sont déja envisagées.

2.2.1. Classification basé sur le réseau

La blockchain est un protocole permettant la transmission d’informations de maniére sécurisée
dans un reseau décentralisé. On distingue alors trois types de blockchains selon les droits

d’accés au réseau.
3.1.1.1.  Blockchain publique

Une blockchain publique, comme son nom I’indique, est accessibles a n’importe qui: tout le
monde peut rejoindre le réseau et partir comme il le souhaite. Ainsi les blocs de transaction et
la blockchain peuvent étre observés publiquement, méme si les participants sont anonymes. Par
ailleurs, chacun peut envoyer des transactions et s’attendre a ce qu’elles soient incluses dans le
registre ; de toute évidence si ces transactions respectent les régles de cette blockchain. Dans
les blockchains publiques, n’importe qui peut participer librement au processus d’approbation
c¢’est-a-dire le processus qui décide le bloc a ajouter a la chaine et qui définit 1’état du systéme.
La Blockchain Bitcoin et la blockchain Ethereum sont deux principaux exemples de

blockchain publiques.
3.1.1.2.  Blockchain privée

Dans une blockchain privée, l'accés a la blockchain est limité aux participants sélectionnés,
par exemple les participants d'une organisation. Cette restriction aide a simplifier les opérations
normales telles que la création de blocs et le modele de contingence. Ainsi le processus
d’approbation est contr6lé par un nombre restreint et choisi de nceuds. Ce qui entraine une
double modification au systéme originel, puisque non seulement les participants au processus
d’approbation sont limités et sélectionnés, mais aussi ce n’est plus la regle de la majorité qui
s’impose. Quant a 1’autorisation de lecture de la blockchain, ¢’est-a-dire 1’acces au registre, elle

peut étre, soit public, soit réservé aux participants du réseau. On peut rencontrer des cas de
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blockchains privees ou le processus d’approbation est limité a un unique acteur, bien que les

autorisations de lecture par exemple puissent étre publiques.
3.1.1.3.  Blockchain autorisée (« permisionned »)

La troisiéme catégorie de blockchain est la blockchain autorisée, également appelée blockchain
consortium. 1l est destiné a un consortium de parties collaborant la transaction sur une chaine
de blocs pour la facilité de gouvernance, de provenance et de responsabilité, par exemple, un
consortium de toutes les sociétés automobiles ou organisations de santé. La blockchain
autorisée a les avantages d'une blockchain publique en permettant uniquement aux utilisateurs
autorises a collaborer et a effectuer des transactions. L’existence d’une crypto-monnaie n’est
pas nécessaire pour ce type de blockchain : ces derniéres n’ont en effet pas besoin de rémunérer
leurs membres pour la validation des transactions.

Les blockchains privées présentent certains avantages notamment gouvernance simplifiée,
acteurs connus, codts réduits, rapidité, confidentialité, mise en conformité facilitée par les
possibilités d’audit y compris par le régulateur... Mais celle-ci réintroduisent des acteurs
humains dans la gestion du réseau (gérant I'acces et le fonctionnement) alors que le concept
central d'une blockchain (publique) est de supprimer le tiers de confiance.

En dehors de la classification des blockchains en fonction du réseau (public, privé ou autorisé) ;

on peut les classer en trois géenération selon les types d’applications.

2.2.2. Classification basée sur les applications dérivees

L infrastructure de la Blockchain a connu une évolution rapide. La blockchain initialement
congue pour les applications de crypto-monnaies, elle est rapidement étendue aux contrats
intelligents et de nombreuses nouvelles applications sont déja envisagées. A cet effet, on ne
parle pas d’une blockchain, mais de plusieurs blockchains qui existent, cohabitent, voire
interagissent. Ainsi, une blockchain peut posséder des spécificités techniques pour des
utilisations ou des applications particuliéres qui conduisent a trois générations de Blockchain
[11], a savoir Blockchain 1.0, Blockchain 2.0 et Blockchain 3.0.

3.1.1.4. Blockchain 1.0 : Les crypto-monnaies

La blockchain 1.0 fait références a la toute premiére blockchain et son orientation initiale qui
était les crypto-monnaies. En effet, la Blockchain a, avant tout, été inventée et développée dans
le contexte de la mise en ceuvre du Bitcoin qui permet d’effectuer des transactions en ligne sans
intermédiaire [12]. La gestion des transactions et la création de monnaie électronique bitcoins

(BTC) est prise en charge collectivement par le réseau. La blockchain de Bitcoin est open-
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source et tout le code est disponible sur le GitHub [13]. Au cours des premiéres annees, ce code

source ouvert a été étendu a la libération de différentes crypto-devises. Environ 300

« altcoins® » et plus ont été introduites: chacune a ses spécificités mais toutes fonctionnent

globalement sur le méme principe. On peut recenser, par exemple, les monnaies suivantes :

v’ Litecoin [14] [15] : créée en 2011, Litecoin est une application qui permet des paiements
instantanés, a colts quasi nuls, a n'importe qui dans le monde. C’est un réseau de paiement
mondial open source [16] entierement décentralisé sans aucune autorité centrale. La
blockchain de Litecoin est capable de gérer un volume de transaction plus élevé que son
homologue - Bitcoin. En raison de la génération plus fréquente de blocs, le réseau prend en
charge davantage de transactions sans qu'il soit nécessaire de modifier le logiciel a I'avenir

v' Dash [17]: créée en 2014, elle s’appuie sur le code source de Bitcoin pour le rendre plus
sOr et complétement anonyme. Dash permet des payements rapides en rendant privées les
informations financieres.

v' Conscoin [18]: il s’agit d’une crypto-monnaie éthique, qui comporte une forme
d’intelligence artificielle pour surveiller I’environnement et garantir des transactions
éthiques.

En outre de la libération d’autres crypto-monnaie, la fonctionnalité de script de bitcoin est

étendu a un cadre d'exécution de code complet appelé contrat intelligent. Ce qui donne

naissance a la deuxieme génération de blockchain.
3.1.1.5. Blockchain 2.0 : les contrats intelligents

La deuxieme génération, Blockchain 2.0, est marquée par les contrats intelligents (smart
contract), et représentée par le succés grandissant de la blockchain d’Ethereum [19].
Contrairement au Bitcoin, Ethereum ne se limite pas a des transactions financiéres mais permet
de créer n’importe quelle application décentralisée grace aux contrats intelligents, qui sont de
petits logiciels capables, de maniére autonome, d’exécuter automatiquement certaines actions
en fonction de conditions prédéfinies. Un contrat intelligent fournit la capacité trés puissante
d'execution de code pour intégrer la logique métier de la blockchain. Cette architecture permet
de supprimer n’importe quel intermédiaire entre deux acteurs de cette blockchain, I’un étant
I’utilisateur et I’autre le fournisseur d’un service. Inscrits dans la blockchain, ces contrats ne
peuvent étre affectés par aucun changement. Nous réservons un chapitre a ethereum car notre

solution est basée sur cette blockchain.

3 Abréviation de « Alternative coin », un altcoin est une crypto-monnaie autre que bitcoin.
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Parmi les applications déja existantes sur Ethereum, on peut citer les contributions suivantes :

v Slock.it [20] a pour ambition de devenir la future infrastructure de 1’économie collaborative.
La startup Slock.it, sous le slogan « Rent, sell or share anything — without middleman »,
développe son offre en combinant les avantages de la Blockchain (absence d’intermédiaire)
et ceux de I’Internet des objets. Ainsi, elle propose par exemple des verrous spéciaux pour
les portes qui peuvent étre débloqués par une personne qui aurait loué un appartement, via
son téléphone mobile.

v' Arcade City [8] envisage de détroner Uber et de devenir ainsi la premiere « killer app » de
la blockchain. Son but est d’offrir un service de partage de voiture (« car sharing »)
équivalent, sans la contrainte de I’intermédiaire. L’ensemble des courses réalisées sont
contenues dans la blockchain d’Ethereum. L’avantage pour le consommateur se situe au
niveau du colit puisque en diminuant le nombre d’intermédiaires, les tarifs baissent
également.

v' The DAO souhaite devenir la premiere organisation décentralisée sur la Blockchain. Les
membres de « The DAO » auront par exemple la possibilité de voter pour déterminer a quels
projets seront distribués des éthers pour encourager le développement de certaines startups.

Les concepts et les caractéristiques de la Blockchain peuvent étre étendus a de nombreux

domaines d’activités. Ainsi on converge vers la troisiéme génération de blockchain qui

n'implique aucune devise (monnaie) mais prend en charge I'exécution logicielle pour la logique

d’entreprise.

3.1.1.6. Blockchain 3.0 : Applications futures

La blockchain 3.0 est assimilé aux applications futures de la blockchain avec un tournant
totalement éloigné de 1’aspect financier. Ainsi nombreuses expériences existent déja prouvant
I’énorme potentiel de disruption de la Blockchain. Nous énumérons briévement ci-aprés
quelques exemples :

v" Namecoin [21] est I’'une des premiéres applications non-financiéere de la Blockchain. C’est
une technologie open source expérimentale qui améliore la décentralisation, la sécurité, la
résistance a la censure, la confidentialité et la rapidité de certains composants de
I'infrastructure Internet, tels que le DNS et les identités. Namecoin [22] a été inspiré apres
des discussions sur un protocole BitDNS utilisant une chaine de blocs pour gérer un service
de recherche de nom de domaine. La motivation était qu'une autorité centrale gérant des
noms de domaine, telle que I'ICANN, avait trop confiance dans une seule entité et

représentait un point de defaillance unique.
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v" Hyperledger Fabric [23] : est un systeme open-source modulaire et extensible permettant
de déployer et d'utiliser des blockchains autorisées et I'un des projets Hyperledger hébergé
par Linux Foundation [24]. Il prend en charge les protocoles de consensus modulaires, ce
qui permet d'adapter le systéeme a des cas d'utilisation et a des modéles de confiance
particuliers. Fabric est également le premier systeme de chaine de blocs qui exécute des
applications distribuées écrites dans des langages de programmation standard & usage
général, sans dépendance systémique a une crypto-monnaie native. Cela contraste vivement
avec les plates-formes blockchain existantes qui exigent que les «contrats intelligents»
soient écrits dans des langages spécifiques a un domaine ou qu’ils reposent Sur une crypto-
monnaie.

v" Des initiatives visant I’introduction de la Blockchain dans le cadre des MOOCs mais
également de la publication académique sont également en cours. Par extension, la
Blockchain pourrait aussi se développer au sein des gouvernements. En effet, elle
permettrait de proposer certains services étatiques de maniére décentralisée, tels que
I’enregistrement des mariages, 1’émission de passeports, etc... Au final, 1’organisation
d’élections [25] a I’aide de la Blockchain pourrait également assurer une plus grande
transparence aux Etats.

Les blockchains privée et autorisée permettent un acces contrdlé a la blockchain. Par ailleurs

les innovations importantes, telles que les contrats intelligents, ont ouvert de nouvelles

applications pour la technologie blockchain. Pour toutes ces applications, la technique utilisée

pour assurer la sécurité des transactions reste quasiment la méme.

2.3. Structure de la blockchain

Bitcoin est la mére de toutes les blockchain. En ce sens, la structure globale des autres
blockchain est étroitement similaire a celle de bitcoin. Ainsi pour comprendre la structure des
Blockchains, nous présentons la structure de Bitcoin.

La transaction est I'élément de base de la blockchain Bitcoin. Les transactions sont validées et
diffusées. De nombreuses transactions forment un bloc. Beaucoup de blocs forment une chaine

via un lien de données numériques [26].

Figure 3: Chaine de blocs
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Les blocs passent par un processus de consensus permettant de sélectionner le prochain bloc a
ajouter a la chaine. Le bloc choisi est vérifié et ajouté a la chaine en cours. Le processus de
validation et de consensus est effectué par des nceuds spéciaux appelés mineurs. Ce sont des
ordinateurs dotés de grosses capacités de traitement, directement utiles au fonctionnement de

la Blockchain et capables d’émettre des transactions au méme titre qu’un nceud régulier.

2.3.1. Latransaction

Une transaction représente un paiement en Bitcoins, en d’autre terme un transfert d’actifs (de

bitcoins). Elle contient des données techniques et caractérisée par des entrées et sorties.

Données techniques

Entrées Sorties

Figure 4: Forme simplifiée d'une transaction Bitcoin [26]

Les données techniques sont :
- Le numéro de version : utilisé pour spécifier a quel ensemble de régle du
protocole cette transaction se réfere,
- Transaction a terme (nLockTime): I’horodatage ne rendant valide une
transaction qu’a partir d’une date futur, similaire a un chéque postdateé,
- Le décompte des entrées : le nombre d’entrées contenu dans cette transaction,
- Etle décompte des sorties : combien de sortie cette transaction crée.
Les entrees sont les « coins » dépensés. Techniquement, elles sont caractérisées par la longueur
du script d’entrée (le nombre de données d’entrée) et du numéro de séquence. Par ailleurs les
entrées de la transaction contiennent d’une part, le hash de la précédente transaction et
I’index qui permet d’identifier d’ou proviennent les coins en spécifiant une valeur de sortie
d’une précédente transaction et d’autre part, les données du script ot I’on prouve qu’on possede
les coins et qu’on est autorisé a les dépenser, en signant avec la clé privée de 1’adresse contenant
les bitcoins.
Les sorties sont les coins regus par le destinataire de la transaction. Elles contiennent trois
propriétés : la longueur du script de sortie (nombre de données de sortie), le montant c’est a
dire le nombre de bitcoins envoyés et le script de sortie qui détermine a qui (quelle/s adresse/s)

ils sont envoyés et quelles sont les signatures requises pour re-depenser ces bitcoins
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Les entrées et les sorties font apparaitre un concept fondamental du réseau bitcoin : les sorties
de transaction non dépensees (« Unspent Transaction Output ») noté UTXO [27]. L'ensemble
de tous les UTXO d'un réseau Bitcoin définit collectivement I'état de la chaine de blocs Bitcoin.
Les UTXO sont référencés en tant qu'entrées dans une transaction et sont également des sorties
génerées par une transaction. Tous ces UTXO se trouvent dans un systéme et sont stockés par
les nceuds participants dans une base de données. La transaction utilise la quantité spécifiée par
un ou plusieurs UTXO et la transmet a un ou plusieurs UTXO de sortie nouvellement créés, en
fonction de la demande initiée par I'expéditeur. On exprime en paradigme le mécanisme de
validation d’une transaction par un nceud:
= Pour chaque entrée dans la transaction :
- Si ’UTXO référencé n’est pas dans la base de données des UTXOs, retourner
une erreur
- Si la signature fournie ne correspond pas a celle du propriétaire de I’'UTXO (i.e.
pas la méme adresse), retourner une erreur
= Si la somme des montants des UTXOs référencés en entrée n’est pas égale a la somme
des montants des UTXOs en sortie, retourner une erreur
= Mettre a jour la base de données des UTXOs.
Un exemple de transaction bitcoin (disponible sur blockchain.com) est donné a la Figure 5.

Transaction Aficher les informations d'une transaction bitcoin

Date de réceptien 2019-01-13 01:40:26

Inclue dans les blocs 556292 ( 2019-01-13 01:41:26 + 1 minutes )
‘Confirmations 108

Visualiser Vor le graphique

Scripts des entrées

Seriptsig: PUSHDATA(T1)

Taxes

Frais par octet

Frais par unité de poids
Estimation des BTC échangées

Scripts

[30440220537a03¢3502616012580£23207€26C1738ac39d 130CTT322

bador: 5e1cde93ed

315522308b6107e5e: T74C101c9873067a7399

12cgpFdJViXbwHBhrA3TUWAEGNL257qe 3P (20.09195266 BTC - Sortie) =) 3BMEXrAmyBbEs83CIBMPECOQ3rLADDLIAP - (Non dépensé) 0.0095 BTC
1FFXAGNY 145HeSSEMX92X.RK - (Dépense) 0.1675088 BTC
17A16Qmal JAADLIXPTARNXNSPGX - (Dépensé) 19.91394386 BTC

2009095266 BTC

Sommaire Entrées et sorties

Taille 257 {octets) Total des entrées 2009195266 BTC

Poids 1028 Total des sorties 2009095266 BTC

0.001 BTC
389105 sal/B
§7.276 sat/Wu
0.0095 BTC

Cacher les scripts et coinbase

87459bcag116907b149a3243a101]

PUSHDATA(; 4704ba78331 4328044890

Scripts de sortie

HASH160 PUSHDATA(20)[631376bcbee3bd2ce5980ca8cd55c846c52dcf15] EQUAL

5f91cfb853ab0bb301¢7875]

DUP HASH160 PUSHDATA(20)[9c65a125291171748d25e31c8b7504e2e7dd4681] EQUALVERIFY CHECKSIG

DUP HASH160 PUSHDATA(20)[4; 1 00cef7 EQUALVERIFY CHECKSIG

Figure 5: Exemple de transaction Bitcoin
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2.3.1. Lebloc

Les blocs sont des unités de la Blockchain comparables aux pages de transactions dans un livre

de comptes. Un bloc est composé d’un en-téte et d’un contenu dans lequel les transactions sont

regroupées.

L’en-téte du bloc est haché deux fois pour créer I’empreinte numérique a laquelle on se réfere

dans le bloc suivant. Il contient :

v

<

Les données techniques qui incluent un ID magique, un numéro de version (spécifier
a quel ensemble de régle du protocole ce bloc est conforme) et la taille du bloc.

Le hash du bloc précédent : le hash de I’en-téte du préceédent bloc (excluant 1I’'ID
magique et la taille de bloc). C’est le lien créant la chaine de blocs, et ce depuis le bloc
de genése (« Genesis block »). Ainsi, ala Figure 6, le bloc 2 est bien situé entre les blocs
1 et 3, ce qui peut étre vérifié¢ en s’assurant que le haché du bloc 1 est correctement
renseigné dans I’entéte du bloc 2 et de méme pour le hash du bloc 2 dans I’entéte du
bloc 3.

La racine de Merkle : toutes les transactions du bloc sont distillées en un hash unique.
En effet un identifiant (TXID) qui est le hash du contenu de la transaction est calculé
pour chaque transaction. L’arbre de Merkle permet ensuite de solidifier I’ensemble des
transactions par calcul de hashs successifs, et ce jusqu’a trouver la racine de 1’arbre.
L’horodatage de la création du bloc

La difficulté ciblée : liée au minage et a la difficulté de miner le bloc avec succes.

Et le nonce : qui est nombre aléatoire. C’est I’une des choses que 1’on peut modifier en

minant, pour créer différents hashs et trouver le hash adéquat.

- Entéte de bloc . Entéte de bloc

Bloc 1 Bloc 2 Bloc3
Entéte de bloc

| Honce

Hash du bloc précédant | I:I_" Hish du bloc précédent \bl—'_'-. Hash du bloc peécédent

| Racine de Farbre de Merkle <@

Contenu du bloc

Transaction 1 —FI:I——!‘ TxDL
. 1

Transaction 2 —D-l:i——b TalD2 |

1 Racine da

. . . l'atbre
Transaction 3 _bl:l——ﬂv Tx03
. . |

Transaction 3 —bl:l—T Txld

Figure 6: Forme simplifiée d'un bloc Bitcoin [28]
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Le contenu du bloc est constitué de la transaction coinbase qui est transaction spéciale ou il
n’y a ni entrées, ni adresse d’expédition et ’ensemble des transactions du bloc qui représente
la charge principale.

Concretement, a la , nous montrons I’exemple du bloc de genése (visible sur

blockchain.com). C'est la que tout a commence. Satoshi Nakamoto a lancé la Bitcoin

Blockchain avec une transaction de 50 Bitcoins ou 50 BTC, la date de la création du Bloc est
le 3 janvier 2009. Il n'y avait pas de bloc précédent. La récompense de bloc est de 50 BTC.

Bloc #0
Sommaire Hashes
Nombre de transactions 1 Hash 000000
Somme des outputs 50 BTC Bloc précédent 00
Volume estimé des transactions 0BTC Bloc(s) 0000000083928e6386ah5051d76741147564282fc00047ee3201¢
suivant(s)
Frais des transactions 0BTC
Racine de 4a5e1e4baab803a32618a88C310C871518176673e2¢cT7ab2127b7afdedad3b
Hauteur 0 {Chaine principale} Merkle
Date (timestamp) 2009-01-03 18:15:05
Date de réception 2008-01-03 18:15:058
Relayé par Unknown
Difficulté 1
IMorceaux 486604799
Taille 0.285 kB
Poids 0.896 kWU
version 1
nonce 2083236893
Récompense du bloc 50 BTC

Transactions

4a5e1edbaabBifia32518a88c31bc8715187667362cc77ab212ThTaldeda33b 2009-01-03 18:15:05

Aucune entrée (piéces nouvellement générées) =) 1A1zP1eP5QGefi... (Genesis of Bitcain &) 50 BTC

50BTC

Figure 7: Bloc de genése

La blockchain est constituée d’un ensemble de transactions regroupées sous forme de blocs liés
conjointement en une chaine. Les processus validations et de création de nouveau bloc

représentent ainsi les opérations effectuées dans le réseau.

2.1. La séecurité

La sécurité, dans le domaine de I’informatique, consiste a garantir que les ressources matérielles
ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu. Il convient a
toute organisation de protéger son patrimoine qui est représente, essentiellement, par son
systeéme d’information.

Un systéme informatique est sécurisé s’il incorpore des mécanismes permettant de faire face
aux vulnérabilités, menaces, risques et attaques. En effet, une vulnérabilité ou une faille d’un

systeme est une faiblesse ou un logiciel permettant a un attaquant de porter atteinte a la securité
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d'une information ou d'un systeme d'information. Les menaces, quant a elles, sont les actions
potentiellement nuisibles au systeme. Un risque désigne la probabilité d’un événement
dommageable ainsi que les coits qui s’ensuivent. Le risque dépend également des montants des
valeurs a protéger. Une attaque est I'exploitation d'une faille d'un systeme informatique a des
fins non connues par I'exploitant des systéemes et généralement préjudiciables. Pour sécuriser
un systéme, on doit assurer :

v' L’authentification : L’identification des utilisateurs est primordiale pour gérer les
acces aux espaces de travail pertinents et maintenir la confiance dans les relations
d’échange.

v' L’intégrité : S’assurer que les données ne sont pas altérées de fagon fortuite, les

éléments considérés doivent étre exacts et complets

<

La confidentialité : Limiter I’accés aux informations qu’aux personnes autorisees.

v La disponibilité : Garantir le fonctionnement du systéme sans faille, et I’accés aux
services et ressources installés avec le temps de réponse voulu.

v" Lanon-répudiation : C’est la propriété qui assure la preuve de ’authenticité d’un acte,
¢’est-a-dire qu’aucun utilisateur ne peut ensuite contester les opérations qu’il a réalisées,
et qu’aucun tiers ne pourra s’attribuer les actions d’un autre utilisateur.

Le stockage d’information dans un systéme distribué quelconque, et donc aussi dans une
blockchain, est sujet a des limitations fondamentales, connues sous le hom de « théoréme
CAP » : il estimpossible de garantir a la fois la cohérence (C) et la disponibilité (A) des données
au fil du temps dans un réseau de partitions (P). Les propriétés de sécurité que les blockchains
souhaitent assurer sur un réseau dont on se méfie car non sécurisé (engageant donc cohérence
et résistance aux partitions) sont obtenues aux dépens de la disponibilit¢ d’une information
récente qui a été objet d’accord, ou « consensus », par I’ensemble du systéme.

Dans une blockchain, faute d’une autorité centrale qui détermine 1’état correct, le consensus est
déterminé de facon distribuée par application de techniques probabilistes (telles que la preuve
de travail) pour I’élection d’un nceud, qui sera responsable pendant un temps limité de

I’évolution de 1’état du systéme (typiquement, pour la durée d’un seul bloc).

2.1.1. Les vulnérabilités, menaces, risques et attaques

dans la blockchain

La technologie blockchain est un « simple » composant d’un systéme, d’une application,

ou d’un service, tout comme une base de données dans une application métier. Elle fournit des
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propriétés de sécurité, mais les vulnérabilités et les risques doivent également étre évalués.
Pourtant, dans la pratique, plusieurs attaques existent qui manipulent directement ou
indirectement le mécanisme de récompense, donnant d’injustes avantages aux mineurs de large
taille aux frais des petits mineurs. Si la sécurité de Bitcoin était censée initialement étre
compromise par une attaque de type « 50%-+1 », on reconnait aujourd’hui que la taille critique
(en termes de puissance de calcul) d’un acteur malveillant qui souhaiterait manipuler le systéme
d’incitation en sa faveur pourrait étre bien moins large : on estime ce seuil critique pour lancer
une attague connue comme « selfish mining » a 30% ou moins [29]. D’autres travaux concluent
que tout arbitrage dont les mineurs jouissent, tel que le choix des transactions qui rentrent dans
un bloc de la blockchain, permet de manipuler le comportement des autres mineurs [30]. Et
comme la valeur intrinséque d’une unité de crypto-monnaie est difficile a estimer et sujette a
une forte spéculation, tout phénomene de ‘bulle’ de prix de marché risque a la fois d’intensifier
I’engagement des mineurs, en augmentant la consommation totale d’énergie, et de décourager
I’utilisation de la crypto-monnaie pour exécuter des transactions légitimes, que ce soit par des
frais élevés [31], [32] ou par une volatilité des prix accrue. Ceci tout en attisant la vigueur des
attaques contre le systéme, qui risquent a tout moment de pulvériser la confiance des utilisateurs
et des mineurs si une faille sérieuse au niveau des algorithmes ou des protocoles était
soudainement exploitée.
Tel que décrit par le groupe Sécurité du comité 1ISO TC307, il existe plusieurs propriétés de
sécurité fournies par les systemes blockhain, appelés dans le contexte de I’'ISO TC307 DLTs
(Distributed Ledger Technologies). Ce qui suit est une liste de ces propriétés de sécurité.
Certaines d’entre elles sont des propriétés de sécurité communes a toutes les applications basées
sur DLT tandis que d’autres sont facultatives et dépendent de la nature de I’application. Cette
liste est provisoire et est susceptible de changer :
v' L’intégrité : les enregistrements dans le ledger sont protégés contre toute modification
apres leur création. Aussi connu comme I’immutabilité ou la résistance a I’altération.
v" L’ Authenticité: toute personne (ou un ensemble certifié d’entités) peut vérifier ’entité
qui crée une transaction enregistrée dans le registre.
v La confidentialité : les enregistrements dans le registre ne peuvent étre consultés que
par une entité autorisée.
v" L’ordre des événements : I’ordre des enregistrements dans le ledger ne peut pas étre
modifié.
v La disponibilité : les transactions enregistrées dans le ledger et la fonctionnalité pour

enregistrer et récupérer les données sont toujours disponibles pour les utilisateurs.
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v' La résilience : le systtme DLT continue de fonctionner comme prévu en cas d’échecs
et d’autres incidents. C’est une sorte d’exigence de disponibilité.

v' «Trusted-server less » : méme s’il n’y a pas d’entité (serveur de confiance), la
Blockchain (DLT) continue de fonctionner comme prévu.

v' L’assurance a long terme : certains cas d’utilisation (par exemple les registres fonciers)
impliquent un maintien a long terme du grand livre et un transfert en toute sécurité de
ses dossiers a un autre systeme en cas de déclassement.

Les risques liés aux composants qui interagissent avec une Blockchain telles que des
personnes physiques ou morales qui utilisent des interfaces, des applications, des objets
intelligents comme des compteurs électriques ou des capteurs, sont multiples. Il faut par
exemple que tous ces composants aient un identifiant unique et sécurisé sur la blokchain afin
d’éviter toute usurpation d’identité, et de pouvoir associer une responsabilité a une action dans
la Blockchain.

Les risques liés aux données doivent également étre analysés. Comment s’assurer par
exemple qu’une transaction soumise au systéme sera bien validée et qu’il n’y a pas eu
d’altération des données par un smart contact, ou le systeme lui-méme ? L’intégrité des
données injectées et manipulées est un point clef de la blockchain. Comment respecter des cas
d’usage ou des régulations en place qui exigent une confidentialité des données, comme les
données personnelles ?

Du point de vue de la norme ISO, les risques et les vulnérabilités des systémes DLT
comprennent des risques et vulnérabilités communs aux systemes d’information tels que :

1. Mauvaise gestion de I’information (altération, suppression, destruction non autorisée,

divulgation, etc.).

2. Vulnérabilités de mise en ceuvre (y compris les mécanismes cryptographiques,
vulnérabilités de mise en ceuvre, fuites d’informations au moment de 1’exécution, etc.).

3. Mauvaise gestion des mécanismes cryptographiques (y compris [ utilisation
d’algorithmes faibles, la divulgation de clé).

4. Mauvaise gestion des priviléges de 1’utilisateur.

L’identification des vulnérabilités et/ou menace des blockchains permet de mieux comprendre

les mécanismes de sécurité incorporés dans leurs protocoles.
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2.1.2. Meécanismes de sécurité

Pour faire face aux menaces et vulnérabilités d’un systéme, plusieurs mécanismes de sécurité
doivent étre mis en place. Chaque mécanisme est spécifique et peut méme présenter des

faiblesses ou des avantages par rapport a un autre.
3.1.1.7.  Cryptographie

La cryptographie est la science qui utilise les mathématiques pour le cryptage et le décryptage
de données. Elle nous permet ainsi de stocker des informations confidentielles ou de les
transmettre sur des réseaux non securises (tels que I'Internet), afin qu'aucune personne autre
que le destinataire ne puisse les lire. Il existe deux type de cryptographie : symétrique (ou a clé
secréte) et asymétrique (ou a clé publique).
2.1.2.1.1. Cryptographie Symetrique
En cryptographie conventionnelle, également appelée cryptage de clé secréte ou de clé
symétrique, une seule clé suffit pour le cryptage et le décryptage. Toute la sécurité cette
cryptographie est directement liée au fait que la clé de chiffrement n'est connue que par
I'expéditeur et le destinataire. La cryptographie symétrique est trés utilisée et se caractérise par
une grande rapidité (cryptage a la volée, "on-the-fly"), des implémentations aussi bien software
(Krypto Zone, firewalls logiciels type Firewall-1 et VPN-1 de Checkpoint) que hardware (cartes
dédiées, processeurs cryptos 8 a 32 bits, algorithmes cablés...) ce qui accélére nettement les
débits et autorise son utilisation massive. Cependant, elle présente des inconvénients. En effet
la distribution des clés est le principal probléme de cette méthode de chiffrement. Si la méme
clé est utilisée par plus de deux personnes, elle doit étre abandonnée lorsqu’une copie est
interceptée. Elle ne peut pas étre authentifiée car elle est connue de plus d'une personne. D’autre
part, la sécurité incertaine lors du transfert de la clé et la nécessité de générer autant de clés que
de couples de correspondants sont a soulignés.
2.1.2.1.2. Cryptographie Asymétrique

La cryptographie a clé publique [33], encore appelée cryptographie asymétrique, est une
méthode de chiffrement qui utilise deux clés qui se ressemblent mathématiquement mais qui ne
sont pas identiques : une clé publique et une clé privée. A l'inverse des algorithmes de
cryptographie symétrique qui dépendent d'une seule clé pour le chiffrement et le dechiffrement,
les clés de la cryptographie asymétrique ont chacune une fonction bien spécifique : la clé
publique sert a chiffrer et la clé privée sert a déchiffrer [34]. Le fait qu’il est impossible de

deviner la clé privée a partir de la clé publique lui confere un niveau de sécurité élevé. En ce
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sens les clés publiques peuvent étre partagées sans danger, permettant ainsi aux utilisateurs de
bénéficier d'une méthode facile et pratique de chiffrement de contenu et de Vérification de
signature numérique. Quant aux clés privées, elles restent secréetes. Ainsi seul leur propriétaire
peut dechiffrer du contenu et créer des signatures numeriques.

Par exemple, considérons une communication entre deux entités Aet B a la

A B

Message chiffréJ
Chiffrement

Figure 8: Principe de la cryptographie asymétrique

Déchiffrement

A et B géneére leurs paires de clés. A chiffre son message avec la clé publique de B afin de

garantir que seul B pourra déchiffrer le message. Ainsi pour lire le massage de A, B décrypte
le message chiffré a I’aide de sa clé privée.

Il existe plusieurs crypto-systemes qui implémentent la cryptographie asymétrique. Puisque la
paire de clés publique privée est fréquemment utilisée dans de nombreuses opérations
différentes du protocole de la blockchain, il est important de choisir un algorithme efficace et
puissant. C’est a ce sens que le crypto-systeme ECC (Elliptic Curve Cryptography) a été retenu
dans la blockchain bitcoin et dans la blockchain Ethereum pour générer la paire de clés, avec
I’algorithme de signatures ECDSA [35] (Elliptic Curve Digital Signature Algorithm).
L’algorithme ECDSA s’appuie sur les courbes elliptiques qui ont ’avantage de garantir, pour
un méme niveau de sécurité, des tailles de clés raisonnables par rapport a d’autres crypto-
systemes a clés publiques plus classiques tels que le RSA (Rivest Shamir Adleman). En effet,
pour un niveau de sécurité 112, 12 ol le RSA exige des clés de 3072 bits, ECC exige seulement
256 bits [36].

3.1.1.8.  Signature numérique

Les signatures numériques permettent au destinataire de vérifier I’authenticité des données, leur
origine, mais également de s'assurer qu'elles sont intactes. Ainsi, les signatures numériques
garantissent l'authentification et l'intégrite des données. Elles fournissent egalement une

fonctionnalité de non répudiation. Ces fonctions jouent un rdle tout aussi important pour la

4 Un niveau de sécurité 112 correspond a un attaquant a qui on confére la capacité de réaliser 212 opérations pour
réaliser une attaque
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cryptographie que la confidentialité, sinon plus. Une signature numérique a la méme utilité
qu'une signature manuscrite. Cependant, une signature manuscrite peut étre facilement imitée,
alors qu'une signature numérique est pratiquement infalsifiable. De plus, elle atteste du contenu

des informations, ainsi que de l'identification du signataire.
3.1.1.9. Hachage

Les fonctions de hachage [28] sont des fonctions mathématiques qui permettent de
transformer une chaine de caractéres de longueur indifférente en une autre chaine de longueur
fixe. Elles sont caractérisées par :

v' L’irréversibilité : Connaissant le résultat de la fonction, il est trés difficile® de trouver le
message fourni en entrée.

v' La résistance aux collisions : Il est trés difficile de trouver deux messages qui
aboutissent au méme haché.

v’ Effet avalanche : La modification d’un bit du message en entrée aboutit & au moins la
moitié des bits modifiés en sortie. Cette propriété est intéressante pour garantir la
propriété d’intégrité.

On distingue le hachage simple et le hachage arborescent appelé I’arbre de Merkle.

Dans I'approche de hachage simple, toutes les données sont arrangées et hachées de maniere
linéaire. Le hachage simple est utilisé pour un nombre fixe d'éléments a hacher, tels que les
éléments d'un en-téte de bloc mais aussi pour vérifier I’intégrit¢ du bloc composite et non
I’intégrité de chaque élément. La fonction de hachage SHA-256 est utilisée dans bitcoin.
Dans une approche arborescente, un arbre de Merkle est un arbre binaire, composé d'un
ensemble de nceuds avec un grand nombre de nceuds feuilles au bas de I'arborescence contenant
les données sous-jacentes (si le nombre est impair, le dernier élément sera dupliqué), un
ensemble de nceuds intermédiaires ou chaque nceud est le hachage de ses deux enfants. Et enfin
un seul nceud racine, également formé a partir du hachage de ses deux enfants, représentant la

"racine” de l'arbre. Un exemple d’un arbre de Merkle est donné a la

5 « Trés difficile » signifie que les outils algorithmiques et informatiques actuels ne le permettent pas en un temps

raisonnable.
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Hash12
Hash (hashl + hash2)

Hash12-34
Hash34 Hash (hash12 + hash34)

Hash (hash3 + hash4)
Hash1234-5555

Hash (hash1234 +
Hash55 hash5555)
Hash (hash5 + hash5) Hash55-55
Hash5 5 Hash (hash55 + hashs5) Racine

Hash (hash5 + hashS3)

Figure 9: Arbre de Merkle

On a cinq données a regroupés sous forme d’arbre de Merkle. La donnée D5 est dupliquée pour
former les noeuds intermédiaires. La racine de I’arbre est donc le hachage de toutes les données
combinées par paires.

Le hachage par arborescence est utilisé pour un nombre d'éléments variable d'un bloc a l'autre,
par exemple, le nombre de transactions. En effet, chaque bloc contient des milliers et des
milliers de transactions. Ce qui rend difficile le stockage de toutes les données a l'intérieur de
chaque bloc en série. Par conséquent la recherche d'une transaction particuliere extrémement
fastidieuse et longue. L’utilisation de 1’arbre de Merkle réduit considérablement le temps
nécessaire pour déterminer si une transaction particuliére appartient ou non a un bloc.

Les fonctions de hachage sont utilisées pour générer les adresses de compte, les signatures
numériques, le hachage de transaction, le hachage d'état et le hachage d'en-téte de bloc.

Le systeme décrit précédemment comporte certains problemes. 1l est lent et produit un volume
important de données (au moins le double de la taille des informations d'origine). L'ajout d'une
fonction de hachage a sens unique dans le processus permet d'améliorer ce systeme. Cette
fonction traite une entrée de longueur variable afin d'obtenir en sortie un élément de longueur
fixe, a savoir 160 bits. En cas de modification des données méme d'un seul bit, la fonction de
hachage garantit la production d'une valeur de sortie complétement différente.

Deux techniques sont principalement utilisées pour assurer la sécurité de la blockchain ainsi
que I’efficacité de la validation et de la vérification des transactions: la cryptographie a clés

publiques et des fonctions de hachage.
2.1.3. L’intégrité des donneées

Un systéme distribué tel qu’une blockchain publique demande la participation d’un grand
nombre d’acteurs pour fournir des propriétés de sécurité adéquates a la sauvegarde de I’intégrité
des données conservees par le registre (ledger). L’utilisation de la preuve de travail (Proof of

Work — PoW) en tant que mécanisme de sécurisation d’une blockchain telle que Bitcoin
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entraine une consommation énergétique importante, dont le colt est absorbé entierement par
les mineurs.

La combinaison des fonctions de hachage et de la cryptographie a clé publique permet de gérer
I’intégrité des transactions en sécurisant les adresses uniques des comptes®, en autorisant la
transaction par I'expéditeur via la signature numeérique et en verifiant que le contenu de cette
transaction n'est pas modifié.

Les adresses des comptes sont générées a l'aide des paires de clé publique, clé privée. Pour se
faire, un nombre aléatoire de 256 bits, est généré et désigné comme clé privée. 1l est gardé en
sécurité et verrouillé a I'aide d'une phrase secrete. Ensuite un algorithme ECC est appliqué a la
clé privée pour obtenir une clé publique unique. En fin une fonction de hachage est appliquée
a la clé publique pour obtenir I'adresse du compte. L'adresse est de taille plus courte, seulement
20 octets ou 160 bits.

La clé privée permet signer les transactions et la clé publique correspondante permet de Vérifier
que I'expediteur coincide avec le signataire des transactions. La signature numérique comporte
deux phases:

v" Phase de signature: I'expéditeur hache les données et les signe avec la signature
numérique genérée avec sa clé privée. Ensuite, le hachage signé est envoyé avec les
données originales au destinataire.

v" Phase de Vvérification: les données signées sont déchiffrées avec la clé publique de
I’expéditeur et comparées a la valeur de hachage des données originales.

On note que, dans les deux phases, la fonction de hachage utilisée doit étre la méme (par
exemple, SHA256 pour la blockchain Bitcoin). La illustre ces deux phases.

Pour signer numériquement une transaction, on calcule le hachage des champs de données
de cette transaction. Ce hachage est ensuite chiffré a I'aide de la clé privée de I’expéditeur de la
transaction afin de 1’autoriser et la rendre non répudiable. La transaction est vérifié par d'autres
personnes en la décryptant a l'aide de la clé publique de son expéditeur et en recalculent le
hachage de la transaction: si le hachage calculé et le hachage recu a la signature numérique
correspondent, la transaction est acceptée ; sinon, elle est rejetée. Ainsi, la signature et la
vérification permettent d’autoriser la transaction et la rendre non répudiable et non

modifiable.

6 Une approche standard pour identifier de maniére unique les participants au réseau décentralisé
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Figure 10: Cryptographie asymétrigue: phases de signature-chiffrement et de vérification-déchiffrement

L'intégrité du bloc est gérée en s'assurant que le contenu de I'en-téte de bloc n'est pas falsifié,
que les transactions ne sont pas tempérées et que les transitions d'état sont efficacement
calculées, hachées et vérifiées. Ainsi les transactions dans un bloc sont hachées par I'arbre de
Mekle. Chaque changement d'état nécessite un nouveau calcul du hachage de la racine d'état.
Au lieu de calculer le hachage pour I'ensemble des états, seul le chemin affecté dans I'arbre de
Merkle doit étre recalculé. D’autre part, le hachage de bloc est obtenu en calculant d'abord le
hachage de I'état de la racine, le hachage de la transaction racine, puis le hachage de la réception
racine. Ces racines et tous les autres éléments de I'en-téte sont des hachages avec les nceuds
variables pour résoudre le puzzle de la preuve de travail.

Le hachage du bloc a deux objectifs principaux : la vérification de I'intégrité du bloc et des
transactions et la formation du maillon en incorporant le hachage du bloc précédent dans I'en-
téte du bloc actuel. Si un nceud participant altére le bloc, les valeurs de hachage changent, ce
qui entraine une incompatibilité entre les valeurs de hachage et rend la chaine locale du nceud
dans un état non valide. Tout futur bloc initié par le nceud serait rejeté par d'autres mineurs en

raison de la non-concordance de hachage. On parle de I'immuabilité de la blockchain.
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2.2. Les opérations de base sur la blockchain

La blockchain est un réseau décentralisé peer-to-peer avec deux principaux types de nceuds
participatifs. D’une part, les participants qui initient le transfert de valeur en créant une
transaction et d’autre part, les participants appelés mineurs.

Les mineurs effectuent un travail ou des calculs supplémentaires pour vérifier les transactions,
diffuser une transaction. Ils se concurrencent pour revendiquer le droit de création d’un nouveau
bloc et réalisent un consensus pour valider un bloc. Les mineurs assurent aussi la diffusion du
bloc nouvellement crée et la confirmation des transactions. 1ls sont encouragés par les bitcoins

récompensés pour gérer la blockchain.

2.6.1. Validation d’une transaction

La validation de la transaction est effectuée indépendamment par tous les mineurs. Le processus
dans bitcoin implique la validation de plus de 20 critéres dont:

- lataille,

- la syntaxe,

- les réferences de 'UTXO d’entrée et de sortie,

- lavalidité des UTXO,

- les références du montant en entrée et du montant en sortie sont suffisamment

appariées.

Les transactions non valides sont rejetées et ne seront pas diffusées. Toutes les transactions
valides sont ajoutées a un pool de transactions. Les mineurs sélectionnent un ensemble de
transactions dans ce pool pour créer un bloc. La transaction zéro (I'index zéro du bloc confirmé)
est créé par le mineur du bloc. Il a un UTXO spécial et n’a pas d’entrée UTXO. C'est ce qu'on
appelle la transaction « coinbase » qui génére les honoraires d'un mineur pour la création du

bloc.
2.6.2. Création d’un nouveau bloc (minage)

La blockchain est une chaine de flux liée unique et cohérente. Cependant, si chaque mineur
ajoute le bloc a la chaine, la chaine comportera de nombreuses branches, ce qui entrainera un
état incohérent. Ainsi un systeme pour surmonter ce défi serait indispensable. Les mineurs se
concourent pour créer un nouveau block et obtenir la récompense. En effet, le minage est une
opération qui permet au mineur de trouver un bloc valide par la résolution d’un probléme

mathématique complexe et de s’octroyer un gain.
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Une fois qu'un mineur ait resolu le probleme, I'annonce est diffusée sur le réseau et le bloc
est également diffusé sur le réseau. Ensuite, un autre mineur vérifie le nouveau bloc. lls
parviennent & un consensus pour ajouter un nouveau bloc a la chaine. Ce nouveau bloc est
ajouté a leur copie locale de la blockchain. Ainsi, un nouvel ensemble de transactions est
enregistré et confirmé. L’algorithme de consensus est appelé protocole de preuve de travail
(proof-of-work), puisqu’il nécessite beaucoup de calculs de la part du mineur et consiste a
trouver la valeur du champ Nonce de 32 bits a renseigner dans 1’entéte du bloc pour que le
hachage de I’entéte du bloc aboutisse a un résultat inférieur a une certaine valeur. Plus cette
valeur est petite, plus le probleme est difficile a résoudre. Pour conserver une méme complexité
calculatoire au fil du temps, il est intéressant que la Blockchain ajuste le niveau de difficulté.
C’est le cas pour le projet Bitcoin qui s’appuie sur une moyenne de minage d’un bloc de 10
minutes. Ainsi, tous les 2016 blocs qui correspondent a une période théorique de deux
semaines, une moyenne est calculée ; si le temps moyen est trop court, la difficulté est alors
revue a la hausse ; s’il est trop long, la difficulté est revue a la baisse.

La nature probabiliste de cette sélection donne également lieu a la création de divergences
(ou « forks ») dans I’histoire de 1’état, qui doivent étre résolues de fagon univoque pour qu’un
consensus stable soit rapidement achevé. Par exemple, les systemes utilisant PoW considérent
la longueur de la chaine pour décider : la chaine la plus longue, qui correspond aux transactions
validées (avec haute probabilité) par la majorité de la capacité de calcul du systeme, définit a
tout moment 1’état du consensus. La convergence de ce processus nécessite un temps de latence
important : ce dernier ne peut pas étre réduit au-dela d’un certain seuil en accélérant la
fréquence de génération des blocs, car cela engendrerait une augmentation de 1’occurrence des
forks. Cette limitation fondamentale découle du théoréme CAP et constitue donc un obstacle a
la scalabilité des blockchains.

Ainsi, les opérations principales dans une blockchain sont la validation de transaction et la
création de bloc avec le consensus des nceuds participants. En outre, il existe également de
nombreuses opérations implicites sous-jacentes dans la blockchain bitcoin.

En synthése de ce chapitre, le projet Bitcoin créé en 2008 dans le but d’échanger des crypto-
monnaie (des BTC) sur un réseau décentralisé sans faire appel a un tiers de confiance est a
I’origine de la technologie Blockchain. La Blockchain est souvent comparée a un gros livre de
comptes publiqguement accessible et vérifiable. Ses membres (les nceuds) peuvent y ajouter des
écritures, mais cette opération nécessite une validation par plusieurs membres du groupe, voire

la majorité du groupe.
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L’ouverture du code source de Bitcoin a permis la génération de plusieurs « Altcoin » offrant
une diversité d’application de la technologie Blockchain. L’évolution de 1’architecture et I’ajout
de fonction permet également de converger vers plusieurs types de Blockchain notamment les
blockchains publique, privée et autorisée.

Des mécanismes de securité tels que la cryptographie asymétrique et les fonctions de
hachage sont utilis¢ dans plusieurs processus de la Blockchain afin de garantir I’intégrité des
transactions et rendre inviolables les données.

En 2014, la fondation a but non lucratif Ethereum se lance dans le projet d’étendre le principe
de la Blockchain a une Blockchain programmable, ouvrant ainsi le champ a tout type de
transactions (smart contracts) et a de nouveaux services. Dans le chapitre suivant, nous verrons

en détail cette blockchain.
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Bitcoin est la mere de toutes les blockchains. Elle était destinée au transfert de valeur de
pair & pair sans aucun intermédiaire. Vers 2013, un cadre pour I'exécution de code a été
introduit pour donner naissance a une nouvelle blockchain, appelée Ethereum, autorisant un
grand nombre d‘applications qui ne se limitent pas seulement sur le transfert monétaire. De
ce fait, elle ouvre de nombreuses perspectives dans le domaine décentralisé.

En effet, dans la blockchain Bitcoin, la base de données distribuée est congue comme un
tableau des soldes des comptes considéré comme un grand livre et les transactions sont des
transferts de devise facilitant la gestion financiere sans aucune confiance entre les
individus. Cependant, au moment ou les développeurs et les technologues donnaient une
importance a bitcoin, de nouveaux projets ont commence a utiliser le réseau de Bitcoins pour
d’autres fins que le transfert de valeur. Si un bon nombre d'entre eux se sont penchés vers les
«alt-coins» (des blockchains distinctes avec des crypto-monnaies propres, qui améliorent le
protocole Bitcoin d'origine pour ajouter de nouvelles fonctionnalités ou capacités), I’inventeur
d’Ethereum, Vitalik Buterin est motivé par le souci d’offrir une blockchain reprogrammable
pour effectuer des calculs arbitrairement complexes qui puisse englober de nombreux autres
projets. Ainsi il publie le livre blanc d’Ethereum [37] en novembre 2013, dans lequel il décrit
en détail la conception technique et la raison d'étre du protocole Ethereum mais aussi
I'architecture des contrats intelligents. Selon Buterin, Ethereum fusionne et améliore les
concepts de scripts (comme dans bitcoin) et d’«alt-coins» afin de permettre aux développeurs
de créer des applications basées sur un consensus arbitraire offrant 1’évolutivité, la
standardisation, la facilité de développement et I’interopérabilité offerte par ces différents
paradigmes. Et pour ce faire, Ethereum intégre I’ultime couche fondamentale abstraite:
une Blockchain avec un langage de programmation complet, permettant a chacun
d’écrire des contrats intelligents et des applications décentralisées dans lesquelles ils
peuvent créer leurs propres regles de propriété, leurs propres formats de fonctions de
transition d'état. Plus tard en janvier 2014, Etherik a officiellement annoncé Ethereum lors
d’une conférence sur le bitcoin & Miami, en Floride, aux Etats-Unis. Par ailleurs, Vitalik a
également commencé a travailler avec le Dr Gavin Wood qui publia, en avril 2014, le livre
jaune d’Ethereum [38], le livre de spécification technique de la machine virtuelle Ethereum
(EVM). Les détails de ces spécifications laissent voir plusieurs implémentations du client
Ethereum, dans environ sept langages de programmation (C ++, Go, Python, Java, JavaScript,
Haskell, Rust).

En s’inspirant de Bitcoin, Ethereum fonctionne sur un réseau décentralisé¢ peer-to-peer

autorisant des communications basées sur le consensus tout éliminant les tiers de confiance.
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Mais quelques éléments techniques les différencient notamment les notions de compte, de
message, un nouveau cadre d’exécution basé sur les contrats intelligents plutot que sur des
scripts et un modele d’incitation miniére particuliere. Ainsi, nous allons voir en détails ces

différents concepts dans ce chapitre.

3.2.  Les comptes, messages et transactions

A la différence de Bitcoin, Ethereum est comme une machine a état ou une nouvelle
transaction permet de passer d’un état a un autre. L’état global d'Ethereum est composé de
nombreux comptes capables d'interagir les uns avec les autres via des transactions ou des

messages.

3.2.1. Les comptes

Ethereum introduit formellement le concept de compte dans le cadre de son protocole. Le
compte est l'initiateur et la cible d'une transaction. Une transaction met directement a jour les
soldes des comptes, par opposition au maintien de I'état, comme dans les UTXO en bitcoins
et permet la transmission de valeur, de messages et de données entre les comptes pouvant
entrainer des transitions d'état. Chaque compte est associé a un état et a une adresse de 20
octets (c’est-a-dire 160 bits) qui permet de I’identifier. 1l existe deux types de comptes :

o Les comptes de propriété externe ou EOA (« Externally Owned Accounts ») qui
sont contrblés par des clés privées et ne sont associés a aucun code. Un compte externe
est nécessaire pour participer au réseau Ethereum. Il interagit avec la blockchain en
créant et en signant une transaction a l'aide de sa clé privée. Une transaction entre deux
comptes externes est simplement un transfert de valeur. Mais une transaction entre un
compte externe et un compte de contrat active le code du compte de contrat, lui
permettant d'effectuer diverses actions (par exemple, transférer des jetons, écrire dans
la mémoire interne, créer de nouveaux jetons, effectuer des calculs, créer de nouveaux
contrats, etc.).

o Les comptes de contrat ou CA (« Contract Account »), qui sont controlés par leur
code de contrat et sont associés a un code. lls représentent un contrat intelligent (a voir
dans la section ) et ne peuvent étre activés que par un EOA. Les comptes de
contrat ne peuvent pas initier de nouvelles transactions par eux-mémes. Par contre, ils
peuvent uniquement déclencher des transactions pour répondre a d'autres transactions

qu'ils ont regues (d'un compte appartenant externe ou d'un autre compte de contrat).
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3.2.1.1.  Etat du compte
L’état d’un compte Ethereum est composé (quelques soit son type) de quatre champs [38]
(voir Figure 11):
= Le nonce: Si le compte est un compte externe, le nonce représente le nombre de
transactions envoyées a partir de l'adresse du compte. S’il s’agit d’un compte de
contrat, le nonce est le nombre de contrats créés par le compte.
» Le solde actuel du compte exprimé en Wei (1 Ether = 108 Wei’),
= Le storageRoot : c’est le hachage de la racine de I’arbre de Merkle. Cette racine est
obtenue a partir du hachage du contenu de stockage du compte. StorageRoot est vide
par défaut.
= Et enfin le codeHash qui représente le hachage du code du compte dans la machine
virtuelle d’Ethereum (EVM). Pour un compte de contrat, le code du contrat est haché
et stocké sous le nom codeHash et pour un compte externe, le codeHash est le hachage

de la chaine vide.

Compte de proprieté externe Compte de Conftrat

Figure 11: L ’état d'un compte dans Ethereum
3.2.1.2. L’état global

L état global de la blockchain Ethereum est considéré comme un mappage entre les

adresses de compte et les états de compte. Ce mappage est stocké dans une structure de données
appelée arbre Merkle. Cet arbre doit avoir une clé pour chaque valeur stockée a I'intérieur. A
partir du nceud racine de I’arbre, la clé doit vous indiquer quel nceud enfant suivre pour obtenir
la valeur correspondante, stockée dans les nceuds terminaux. Dans le cas d’Ethereum, le
mappage clé / valeur de ’arbre d’état se situe entre les adresses et leurs comptes associés, y
compris les éléments solde, nonce, codeHash et storageRoot pour chaque compte (ou
storageRoot est lui-méme la racine d’un autre arbre).

Comme dans Bitcoin, la Blockchain Ethereum est gérée par un groupe de nceuds. De
maniére générale, il existe deux types de nceuds: les nceuds complets (appelés aussi mineurs)

et les noeuds légers (nceuds simples). Un neeud complet synchronise la blockchain en

" L Ether est la principale crypto-monnaie interne d'Ethereum et qui sert a payer les frais de transaction
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télechargeant la chaine compléte, du bloc de genése au bloc actuel, en exécutant toutes les
transactions qui y sont contenues. Généralement, les mineurs stockent toute I’archive
complete, car ils sont tenus de le faire pour le processus d’extraction. Un nceud complet peut
ne pas exécuter chaque transaction. Mais a moins qu'un nceud n'ait besoin d'exécuter chaque
transaction ou d'interroger facilement des données historiques, il n‘est vraiment pas nécessaire
de stocker la chaine entiére. C’est 1a que le concept de nceud léger entre en jeu. Au lieu de
télécharger et de stocker la chaine compléte et d’exécuter toutes les transactions, les
neeuds légers ne téléchargent que les en-tétes de la chaine, depuis le bloc de genése jusqu’a
I’état actuel, sans exécuter aucune transaction ou opération. Ces nceuds ayant acces aux
en-tétes de bloc, ils peuvent toujours générer et obtenir facilement des réponses vérifiables
concernant les transactions, les événements, les soldes, etc.

Ceci est possible car dans I'arbre de Merkle les données se propagent vers le haut. En effet,
si un utilisateur malveillant tente de permuter une fausse transaction au bas de 1’arbre, cette
modification entrainera une modification du hachage du nceud qui est au-dessus, ce qui
modifiera le hachage du nceud au-dessus de ce dernier, et ainsi de suite, jusqu'a ce qu'il change
finalement la racine de l'arbre. Par conséquent, I'utilisation d'un arbre Merkle présente
I'avantage que le nceud racine de cette structure est, de fagon cryptographique,
dépendant des données stockées dans I'arbre. Le hachage du neeud racine peut donc étre
utilisé comme une identité sécurisée pour ces données.

Les comptes régissent I’état de la Blockchain Ethereum. Ils se communiquent via des

transactions. La nature de I’initiateur de la transaction impacte sur le type de transaction.

3.2.2. Message et Transaction

L’intervention d’une transaction permet de changer 1’état global de la blockchain Ethereum.
En ce sens, une transaction est une instruction signée avec des fonctions cryptographiques
qui est générée par un compte externe, sérialisée, puis soumise a la blockchain. Il existe
deux types de transactions: les appels de message et les créations de contrat (c'est-a-dire les
transactions qui créent de nouveaux contrats Ethereum). Toutes les transactions contiennent
les composants suivants, quel que soit leur type ( ):

e Lenonce : nombre de transactions envoyées par I'expéditeur.
e Le prix du «gas» (gasPrice) : Le nombre de Wei que I’expéditeur est prét a payer par

uniteé de « gas » nécessaire pour exécuter la transaction.
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o Lalimite de « gas » (gasLimit) : quantité maximale de « gas » que 1’expéditeur est prét a
payer pour l'exécution de cette transaction. Ce montant est défini et payé d’emblée, avant
tout calcul.

e L'adresse du destinataire. Dans une transaction de création de contrat, lI'adresse du
compte du contrat n'existe pas encore et une valeur vide est donc utilisée.

e« Un champ valeur (Value): le montant (en Wei) a transférer de I'expéditeur au
destinataire. Dans une transaction de création de contrat, cette valeur sert de solde de
départ dans le compte de contrat nouvellement creé.

e Vv, I, s: trois variables utilisées pour générer la signature identifiant I'expéditeur de la
transaction.

e Unchamp init (uniquement pour les transactions créant un contrat) qui est un fragment de
code utilisé pour initialiser le nouveau compte de contrat. Il est exécuté une seule fois,
puis ignoré. Lorsque « init » est exécuté pour la premiére fois, il renvoie le corps du code
de compte, qui est la partie de code associée en permanence au compte du contrat.

o Lesdonnées (champ facultatif qui existe uniquement pour les appels de message): ce sont
les données d'entrée (c.-a-d. les parametres) de I'appel de message. Par exemple, si un
contrat intelligent sert de service d’enregistrement d’un éléve, un appel a ce contrat peut

s’attendre a des champs de saisie tels que le nom, le prénom etc.

Transaction

Données

Figure 12: Composants d'une transaction Ethereum

Généralement une transaction provient d’un compte externe du réseau. Mais cela ne signifie
pas que les contrats ne peuvent pas communiquer entre eux. Un contrat envoie des
«messages» (ou transactions internes) a d’autres contrats. Ainsi un message peut étre
considéré comme une transaction, a la différence prés qu'il n’est pas généré par un compte
appartenant a un tiers. Au lieu de cela, les messages sont générés par un contrat. Ce sont des
objets virtuels qui, contrairement aux transactions, ne sont pas serialisés et n'existent que dans
I'environnement d'exécution Ethereum. Lorsqu’un contrat envoie une transaction interne a
un autre contrat, le code associé au compte de contrat du destinataire est exécuté.

Précisons donc que les transactions internes ne contiennent pas de gasLimit. En effet, la limite
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de «gas » est déterminée par le créateur externe de la transaction d'origine (c'est-a-dire un

compte externe). La limite de «gas» de I’ensemble des comptes externes doit étre

suffisamment élevée pour exécuter la transaction.

3.2.3. Exécution d’une transaction

L’exécution d’une transaction dans Ethereum passe par un processus trés complexe avant

d’inclure la transaction dans la chaine. Ainsi un certain nombre d’exigences doit étre fourni

pour qu’une transaction soit exécutée. Ces exigences sont, entre autre :

La transaction doit avoir un préfixe de longueur récursive (PLR ou RLP - Recursive
Length Prefix — en anglais) correctement formaté. Un PLR est un format de donnees
utilisé pour coder des tableaux imbriqués de données binaires. Il est utilisé dans
Ethereum pour sérialiser des objets.

La transaction doit avoir une signature valide

Le «nonce » de la transaction doit lui aussi étre valide. Pour rappel le nonce d'un
compte est le nombre de transactions envoyées a partir de ce compte. Le nonce d’une
transaction est valide s’il est égal au nonce du compte de I'expéditeur.

La limite de «gas» de la transaction doit étre égale ou supérieure au «gas »

intrinseque utilisé par la transaction. Le gaz intrinséque se calcule comme suit:

Gas intrinseque = + 47 +68 i

Avec :
. le prix de « gas » prédéfini = 21000
: le nombre d’octets de données ou code égal a zéro

: le nombre d’octets de données ou code différent de zéro

) 5 ) 32000 USD si ¢’est une transaction de création de contrat
. frais supplémentair

0 sinon

Le solde du compte de I'expéditeur doit comporter suffisamment d'Ether pour couvrir
les coQts de gas initiaux que I'expéditeur doit payer. Le calcul du codt initial du gas
est simple: premiérement, la limite de gas (GasLimit) de la transaction est multipliée
par le prix du gas (GasPrice) de la transaction afin de déterminer le colt maximal du
gas. Ensuite, ce colt maximum est ajouté a la valeur totale transférée de I'expediteur

au destinataire.
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Une fois toutes ces conditions vérifiées et validées, le cout initial d’exécution est déduit du
solde de I’expéditeur et son nonce est incrementé de 1 pour prendre en compte la transaction
en cours. Ainsi le « gas restant » peut étre obtenu en diminuant le « gas » intrinséque du
GasLimit total de la transaction. C’est la que la transaction commence a s’exécuter.

D’une part, Ethereum assure le suivi du sous-état tout au long de I’exécution de la

transaction. Ce sous-état est caractérisé par :

v" Un ensemble d'autodestruction : 1’ensemble des comptes (le cas échéant) qui seront
supprimés une fois la transaction terminée.

v" Une série de journaux : les points de contrdle archivés de I'exécution du code dans
de la machine virtuelle.

v Un Solde de remboursement : le montant a rembourser sur le compte de I'expéditeur
aprés la transaction. En effet, le stockage dans Ethereum est colteux et donc son
nettoyage est rémunéré (I’expéditeur est rembourseé pour le nettoyage du
stockage). Ainsi un compteur de remboursement est créé, initialisé a zéro et
incrémenté a chaque fois que le contrat supprime quelque chose stocke.

D’autre part, les différentes instructions de la transaction sont traitées. Une fois que toutes les
étapes requises par la transaction ont été traitées et en supposant qu'il n'y ait pas d'état invalide,
I'état est finalisé en déterminant la quantité de « gas » non utilisé a restituer a I'expéditeur. En
plus du gaz non utilisé, I'expéditeur se voit également rembourser une partie de l'allocation du
«solde de remboursement». Aprés avoir effectué le remboursement :

- L'Ether pour le gas est donné au mineur,

- Le gas utilisé par la transaction est ajouté au compteur de gas du bloc (qui garde une
trace du gas total utilisé par toutes les transactions dans le bloc et est utile lors de la
validation d'un bloc),

- Ettous les comptes de I'ensemble d'autodestruction (le cas échéant) sont supprimés.

Voila les différentes étapes de ’exécution des transactions. Cependant ce processus differe

selon le type de transaction (les transactions créant des contrats et les appels de message).

3.2.3.1. Exécution d’une transaction de création de contrat

La transaction créatrice de contrat permet de créer un nouveau compte de contrat. Pour ce
faire, 1’adresse du compte est déclarée a 1’aide d’une formule spéciale. L’initialisation du
compte est effectuée en suivant ces étapes:

v" Mettre le nonce a zéro,
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v' Si I'expéditeur a envoyé une certaine quantité d'Ether en tant que valeur avec la
transaction, définir le solde du nouveau compte avec cette valeur,

v Déduire la valeur ajoutée au solde de ce nouveau compte du solde de I'expéditeur,

v’ Définir le stockage comme vide,

v Définir le codeHash du contrat comme hachage d'une chaine vide,
Une fois le compte initialisé, le compte est réellement créé en exécutant le code init envoyé
avec la transaction. Ce qui se passe pendant I'exécution de ce code init est varié. Selon le
constructeur du contrat, il peut mettre a jour le stockage du compte, créer d'autres comptes de
contrat, faire d'autres appels de message, etc.

Lorsque le code pour initialiser un contrat est exécuté, il utilise du gas. La transaction
n'est pas autorisée a utiliser un gas supérieur au gas restant. Si tel est le cas, I'exécution se
heurte a une exception de manque de gas et se termine.

Si la transaction se termine en raison d'une exception de non-consommation, I'état est
rétabli au point immédiatement avant la transaction. L'expéditeur n'est pas remboursé du gas
qui a été dépensé avant de s'épuiser. Toutefois, si I'expéditeur a envoyé une valeur d’Ether
avec la transaction, la valeur sera remboursée méme si la création du contrat échoue.

Si le code d'initialisation s'exécute correctement, un codt final de création de contrat
est payé. Il s'agit d'un colt de stockage, proportionnel a la taille du code du contrat créé. S'il
ne reste plus assez de gas pour payer ce colt final, la transaction déclare a nouveau une
exception de manque de gas et se termine.

Si tout se passe bien et que nous allons jusque-la sans exception, tout gaz non utilisé
restant est restitué a lI'expéditeur d'origine de la transaction et I'état modifié est maintenant

autorisé a persister.
3.2.3.2.  Exécution d’une transaction d’appel de message

L'exécution d'un appel de message est similaire a celle d'une création de contrat, a
quelques différences pres. Cette exécution n'inclut aucun code d'initialisation, car aucun
nouveau compte n'est creé. Cependant, il peut contenir des données d'entrée, si ces données
ont été fournies par I'expéditeur de la transaction. Une fois exécutés, les appels de message
ont également un composant supplémentaire contenant les données de sortie, qui est utilisé si
une exécution ultérieure a besoin de ces données.

Comme c'est le cas avec la création de contrat, si I'exécution d'un appel de message se
termine parce qu'elle manque de «gas » ou que la transaction est invalide (par exemple,

débordement de pile, destination de saut invalide ou instruction non valide), les « gas » utilisés
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ne sont restitué a I’expéditeur. Au lieu de cela, tout le gaz non utilisé restant est consommé et
I'état est réinitialisé au point immédiatement avant le transfert de solde.
Les frais de « gas » mis en jeux pour I’exécution des transactions est une motivation

pour les mineurs afin qu’ils maintiennent la cohérence de 1’¢état global d’Ethereum.

3.3. Le modele d'incitation miniere.

La blockchain Ethereum est a bien des égards similaire a la blockchain Bitcoin, bien
qu’elle présente quelques différences. La principale différence entre Ethereum et Bitcoin en
ce qui concerne l'architecture blockchain est que, contrairement a Bitcoin, les blocs Ethereum
contiennent une copie de la liste de transactions et de I'état le plus récent. En plus de cela, le
bloc contient deux autres valeurs, le numéro de bloc et la difficulté. L'algorithme qui donne
un sens au concept de difficulté d’un bloc s'appelle Preuve de travail (PoW — Prof Of Work).
L'algorithme de preuve de travail utilisé s'appelle Ethash [39] et consiste & rechercher
une entrée nonce dans l'algorithme afin que le résultat soit inférieur a un certain seuil de
difficulté. Cet algorithme permet, en quelque sorte, de calculer le mixHash et le nonce de bloc.
En effet, ces deux composants qu’on retrouve dans un bloc Ethereum sont techniquement liés :

- Le mixHash d’un bloc est un hash qui, combiné avec le nonce, prouve que ce bloc a

effectué suffisamment de calculs

- Le nonce d’un bloc est un hash qui, combiné avec le mixHash, prouve que ce bloc a

effectué suffisamment de calculs.
Le calcul de ces deux composant par I’algorithme de PoW est assez complexe mais peux se
résumer, a un niveau éleveé, de la maniére suivante :
Une «graine» est calculée pour chaque bloc. Cette graine est différente pour chaque
«époque», ou chaque époque compte 30 000 blocs. Pour la premiere époque, la graine est le
hachage d'une série de 32 octets de zéros. Pour chaque époque ultérieure, il s'agit du hash du
hash précédent. En utilisant cette graine, un nceud peut calculer un «cache» pseudo-aléatoire.
Ce cache est utilisé par les nceuds legers pour la vérification efficace d’une transaction sans la
charge de stockage de I'ensemble du jeu de données de la blockchain. Ainsi, un nceud 1éger
peut vérifier la validité d'une transaction basée uniquement sur ce cache, car celui-ci peut
régénérer le bloc spécifique a vérifier.

Les mineurs peuvent ensuite prendre des tranches aléatoires de I'ensemble de données
et les soumettre a une fonction mathématique pour les regrouper en un « mixHash ». Un

mineur va générer a plusieurs reprises un mixHash jusqu'a ce que la sortie soit en dessous
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du nonce cible souhaité. Lorsque la sortie répond a cette exigence, ce nonce est considéré
comme valide et le bloc peut étre ajouté a la chaine.
La preuve de travail que les mineurs effectuent garantie la sécurité du protocole

d’Ethereum mais aussi permet au mineurs de s’enrichir.

3.3.1. L'exploitation miniere et sécurité

Globalement, I'objectif de la PoW est de prouver, de maniére cryptographique et sécurisée,
qu'une quantité de calcul particuliere a été utilisée pour générer une sortie (c'est-a-dire
le nonce). En effet, il n’existe pas de meilleur moyen de rechercher un nonce inférieur au seuil
requis, a part d’énumérer toutes les possibilités. Les sorties de I'application répétée de la
fonction de hachage ont une distribution uniforme, et nous pouvons donc étre assurés que, en
moyenne, le temps nécessaire pour trouver un tel élément dépend du seuil de
difficulté. Plus la difficulté est élevée, plus la résolution du probléme est longue. De cette
maniere, I’algorithme PoW donne un sens a la notion de difficulté, qui est utilisé pour
appliquer la sécurité des blockchains.

En effet la sécurité de la blockchain repose sur la confiance des utilisateurs (membres du
réseau). S’il existait plus d'une chaine, les utilisateurs perdraient la confiance, car ils ne
pourraient pas déterminer de maniére raisonnable quelle chaine était la chaine «valide». En ce
sens, pour qu'un groupe d'utilisateurs accepte I'état sous-jacent qui est stocké dans une
blockchain, il est nécessaire d’avoir une seule chaine canonique en laquelle tout le monde a
confiance. C’est exactement ce que fait I’algorithme PoW: il garantit qu’une chaine de
blocs particuliere restera canonique dans le futur, ce qui rend extrémement difficile pour
un attaquant de créer de nouveaux blocs qui écrasent une partie de I’historique (par
exemple, en effacant des transactions ou en créant de fausses transactions) ou maintenir
un «fork». Pour que leur bloc soit dabord validé, un attaquant doit resoudre
systématiquement le probléme plus rapidement que quiconque sur le réseau, de sorte que le
réseau estime que sa chaine est la chaine la plus lourde. Cela serait impossible a moins que
I'attaquant dispose de plus de la moitié de la puissance d'extraction du réseau, un scénario

connu sous le nom d'attaque a 51%.
3.3.2. L'exploitation miniére et richesse

En plus de fournir une blockchain sécurisée, la preuve de travail est également un moyen de
distribuer de la richesse a ceux qui utilisent leurs calculs pour fournir cette sécurité. Rappelez-

VOus qu'un mineur regoit une récompense pour I'extraction d'un bloc, notamment:
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- une prime de bloc statique de 5 Ether pour le bloc «gagnant» (qui est réduit a 3Ether
avec les mis a jour de Byzantium de 2017),

- un codt du gaz dépensé dans le bloc par les transactions incluses dans le bloc,

- une récompense supplémentaire pour I'inclusion de membres dans le bloc.

Afin de garantir la pérennité de I'utilisation du mécanisme de consensus de la preuve de travail
pour la sécurité et la répartition des richesses, Ethereum s'efforce d'instiller ces deux
propriétes:

e Rendez-le accessible au plus grand nombre de personnes possible. En d'autres termes,
les utilisateurs ne devraient pas avoir besoin de matériel specialise ou inhabituel pour
exécuter lI'algorithme. L'objectif est de rendre le modele de répartition de la richesse le
plus ouvert possible, afin que tout le monde puisse fournir n'importe quelle quantité
de puissance de calcul en retour d'Ether.

e Réduisez la possibilité pour un seul nceud (ou petit groupe) de générer un profit
disproportionné. Tout nceud pouvant générer un profit disproportionné signifie que le
nceud a une grande influence sur la détermination de la blockchain canonique. C'est
génant car cela réduit la sécurité du réseau.

Dans le réseau de la Blockchain Bitcoin, I'un des problemes liés aux deux propriétés ci-
dessus est que I'algorithme PoW est une fonction de hachage SHA256. La faiblesse de ce type
de fonction est qu’il peut étre résolu beaucoup plus efficacement a I’aide de matériel
spécialisé, également appelé ASIC. Afin d'atténuer ce probléeme, Ethereum a choisi de rendre
son algorithme Ethash séquentiellement difficile en mémoire. Cela signifie que I'algorithme
est concu de sorte que le calcul du nonce nécessite beaucoup de mémoire et de bande
passante. Les besoins importants en mémoire font qu’un ordinateur a du mal a utiliser
sa mémoire en paralléle pour détecter plusieurs nonces simultanément, et les exigences
élevées en bande passante rendent difficile, méme pour un ordinateur super rapide, de
détecter plusieurs nonce simultanément. Cela réduit les risques de centralisation et crée des
conditions de concurrence plus équitables pour les nceuds effectuant la vérification.

Basé sur la blockchain Bitcoin, Ethereum ressemble a cette derniére mais a ses propres
spécifiés. Ethereum permet des transactions pouvant mener a des opérations plus
sophistiquées. Par exemple, une transaction peut nécessiter un transfert conditionnel, une

évaluation, une signature etc. Ceci est possible grace aux contrats intelligents.

Ana BAKHOUM 68




CHAPITRE Il : LABLOCKCHAIN ETHEREUM

3.4. Les contrats intelligents

Le terme contrat intelligent (ou smarts contracts, en Anglais) a été introduite depuis 1997 par
Nick Szabo [40]. Un contrat intelligent est un programme de code identifié par une adresse du
réseau Blockchain. Ethereum est I'une des technologies privilégiées pour le développement
des contrats intelligents. Les principaux composants des transactions sont basés sur la machine
a états et les fonctions. Il s'agit d'une plate-forme de traitement et d'exécution de contrat
Turing-complete basée sur un grand livre partagé décentralisé Blockchain. La conception et
la mise en ceuvre de I’Ethereum sont totalement indépendantes de la crypto-monnaie Bitcoin.
Chaque transaction a des paramétres d’entrée qui sont requis par une fonction dans le contrat.
Lors de I'exécution d'une fonction, I'état des variables d'état est modifié en fonction de la mise
en ceuvre logique. Le code de contrat intelligent est écrit dans des langages de haut niveau tels
que Solidity [41], Serpent ou LLL (List Like Language). Le code est compilé en bytecode a
I'aide de compilateurs tels que Solidity ou Serpent. Le programmeur peut créer les formats de
transaction, les transitions d’état, les fonctions d’événement et les régles de propriété. Le code
du logiciel est exécuté sur une machine virtuelle appelée machine virtuelle Ethereum [42].

Les contrats intelligents permettent aux contreparties d'automatiser des taches de
transaction généralement effectuées manuellement et nécessitant Il'intervention
d'intermédiaires tiers. Une technologie de contrat intelligent peut aboutir a des processus plus
rapides, plus précis et plus économiques. Ainsi les contrats intelligents couvrent un grand
nombre de domaines d'application contractuels pouvant tirer parti d'une fiabilité accrue, d'un
traitement des transactions plus rapide, d'une réduction des colts et d'un nombre réduit
d'étapes de processus manuels via des intermédiaires.

C’est en ce sens que nous 1’adoptons pour la sécurisation des livrets scolaires des éleéves
du Sénégal. Un tel choix est motivé, par ailleurs, par les caractéristiques uniques de la
blockchain en tant que facilitateur d'applications plus fiables, inviolables et résistantes aux
pannes. En outre, grace aux contrats intelligents, la blockchain Ethereum incorpore dans son
infrastructure de confiance une couche de logique et de calcul. Ce qui lui confére une

ouverture vers un nombre potentiel d’applications décentralisées.

3.4.1. Structure d’un contrat intelligent

Pouvant étre considéré comme la piéce maitresse de la poussée de la blockchain Ethereum,

un contrat est un ensemble de code (ses fonctions) et de données (son état) résidant a une
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adresse spécifique de la blockchain Ethereum. Cet ensemble est illustré a la Figure 13 et laisse

apparaitre clairement la différence entre le message et la transaction.

Compte de
propriété externe

Variables d’état

pudlizzas € Transactions

(données, valeurs)

Evénemenﬁ

Adresse

Messages a::j

autres contrats

Clés du compte
(public/prive)

Solde du compte
(Ether ou BTC)

Fonctions

(données, valeurs)

Figure 13: Structure globale d'un contrat intelligent

En effet, les comptes de contrat sont capables de passer des messages entre eux et d'effectuer
pratiquement le calcul complet de Turing. Les composants principaux du contrat intelligent
sont les variables d’état, les fonctions, les modificateurs et les événements. Les contrats
régissent le comportement des comptes au sein de I'état Ethereum.

Solidity est un langage de haut niveau orienté objet pour la mise en ceuvre de contrats
intelligents. C’est un langage typé de maniére statique qui prend en charge I'héritage, les
bibliothéques et les types complexes définis par I'utilisateur, entre autres fonctionnalités.
Structurellement, un contrat intelligent ressemble a une définition de classe dans la
conception orientée objet [41]. Il contient des données, des fonctions ou des méthodes avec
des modificateurs publics ou privés, ainsi que des fonctions getter et setter. Examinons un
simple contrat intelligent Solidity dans la figure qui suit pour en comprendre la structure.

pragma solidity ~@.4.8;

-« contract Livret {

string prenomEleve;

1
2
3
4
5 uint moyenne;
5
7 string nomEleve;
3

G function setEleve{string prenom,string nom}

16 - public {

11 ncmEleve = nomj

12 prencmEleve = prencm;
13 3

14

15 function getMoyenne {uint n)
16~ public returns {uint) {
17 return meyenne;

18 3

15

w3

Figure 14 : Exemple d'un contrat intelligent

La premiére ligne avec pragma indique la version du langage de solidity 0.4.0 ou toute
autre version plus récente (jusqu'a la version 0.6.0). Cela garantit que le contrat n'est pas
compilable avec une nouvelle version du compilateur, ou il pourrait se comporter
differemment. Le pragma est I’instruction qui dit aux compilateurs la fagon de traiter le code

source du contrat.
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Le nom du contrat Livret est précédé du mot clé contract. Ce contrat particulier concerne
le stockage d’un éléve. Les données pour le prénom et le nom sont définies avec le type string
et pour la moyenne avec le type uint. Deux fonctions sont définies pour renseigner le prénom

et le nom de I’¢léve setEleve et pour lire sa moyenne getMoyenne.
3.4.2. Exécution et déploiement d’un contrat intelligent

L'exécution d'un contrat intelligent est initiée par un message intégré a la transaction par
exemple une demande de transfert de devise numérique, une simple addition et soustraction.
Chaque nceud du réseau Ethereum doit pouvoir exécuter le code indépendamment du type de
matériel sous-jacent ou du systeme d'exploitation sous-jacent lancé dans la machine virtuel
d’ethereum (EVM). Un contrat intelligent, écrit dans un langage de programmation de haut
niveau, est traduit en bytecode, puis déployé sur ’EVM. Chaque nceud hébergera les mémes
codes de contrat intelligents que sur ’EVM. Un nceud Ethereum est un systéme informatique
représentant une entité commerciale ou un participant individuel. Un nceud complet Ethereum
héberge le logiciel nécessaire a l'initiation de transaction, a la validation, a I'extraction, a la
création de blocs et a l'exécution de contrat intelligent. La figure suivante illustre le

déploiement d’un contrat intelligent et 1’invocation d’un contrat intelligent.

Smart contract
SsgsssRRRns.

Compte de

I'envoyeur

Transaction

N
Vimal
Machine

Figure 15: Déploiement d'une transaction Ethereum

Le contrat intelligent est concu, développé, compilé et déployé sur I'EVM ; il peut avoir
plus d'un contrat intelligent dans un EVM. Lorsque l'adresse cible dans une transaction est un
contrat intelligent, le code d'exécution correspondant au contrat intelligent est activé et
exécuté sur le EVM. Les données nécessaires a cette exécution sont extraites du champ de
données utiles de la transaction. L'état actuel du contrat intelligent correspond aux valeurs des
variables qui y sont définies. L'état du contrat intelligent peut étre mis a jour par cette
exécution. Une blockchain conserve a la fois le hachage d'état et le hachage de réception.
Toutes les transactions genérées sont validées. La validation de la transaction implique la
vérification de la validité de la combinaison d I'horodatage, du nonce et de la disponibilité de

frais d'exécution suffisants. Les nceuds mineurs du réseau recoivent, vérifient, rassemblent et
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exécutent des transactions. Le code du contrat intelligent en cours d’exécution est exécuté par

tous les mineurs.

3.5. Les Dapps : applications déecentralisées

L’émergence de I’Ethereum a changé la facon dont la blockchain est percue. Ethereum est
la blockchain faite pour le développement des applications décentralisées DApps
(Decentralized Applications). Une DApp est un service qui permet une interaction directe
entre les utilisateurs finaux et les fournisseurs (par exemple, la connexion des acheteurs et des
vendeurs sur certains marchés). Les applications décentralisées d’Ethereum interagissent
géneralement avec les utilisateurs via une application Web (HTML, Javascript, CSS) utilisant
une API Javascript, Web3 afin de communiquer avec la blockchain. Le front-end est ensuite
déployé publiquement et I’application est accessible a tous les utilisateurs d’Ethereum. Par
contre le back-end (les Smart Contracts) est déployé sur la Blockchain.

Une application décentralisée (DApp) est une application qui utilise des contrats intelligents
fournissant une interface utilisateur conviviale pour les contrats intelligents. Un exemple
typique de DApp est une application de crypto-monnaie qui S'exécute sur un réseau
blockchain. La structure d'une application décentralisée est composée d'une interface frontale
(navigateur Web, HTML, CSS) et d'une interface back-end (Web3 JavaScript). Comme décrit
ala , l'application DApp interagit avec le nceud Ethereum (EVM) a l'aide de JSON
RPC. JSON RPC est un protocole d'appel de procédure distante sans état et léger utilisé par
les clients Ethereum pour interagir avec un nceud Ethereum.

Une DApp n’a pas besoin d’autorité centrale pour fonctionner : elle rend ainsi possible des
interactions directes, pair-a-pair, entre utilisateurs, via des contrats intelligent. Elles
montrent le potentiel des applications sur la blockchain d’Ethereum. La plupart des
DApps nécessitent I’installation d’un client Ethereum ou I’utilisation de MetaMask [44], un
portefeuille d’Ether Iéger, sous forme d’extension Google Chrome.

En résumé, le projet de création d’Ethereum est inspiré de Bitcoin. Ainsi Ethereum reprend
les concepts de base de Bitcoin mais avec un mode de fonctionnement assez different. Outre
les comptes et les messages, Ethereum intégre formellement les contrats intelligents. En ce
sens, les contrats intelligents ajoutent une couche de logique et de calcul a I’infrastructure de
confiance prise en charge par la blockchain Ethereum. Les contrats intelligents permettent
I'exécution de codes et 1’amélioration de la capacité de transfert de valeur de base de la
blockchain Bitcoin. Grace aux contrats, Ethereum permet 1’ouverture d’une large gamme

d’applications décentralisées.
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Ce qui rend possible la conception et la réalisation d’une application décentralisée des
livrets scolaires. Une telle application permettra un stockage sécurisé des livrets, la validation
ou la vérification des livrets de méme que la décentralisation du systéme (accessible par tous).
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CHAPITRE IV : REALISATION DU SYSTEME DECENTRALISE POUR LA SECURISATION
DES E-LIVRETS SCOLAIRES (SDSEL)

Nous sommes arrivés maintenant a la partie la plus importante qui constitue le ceeur du travail.
Dans le chapitre précédant nous avons vu quelques éléments techniques du fonctionnement de
la Blockchain Ethereum ainsi que ses caractéristiques (méme si les notions générales ont été
élaborées dans le chapitre Il). En effet les contrats ont permis d’implémenter n’importe quel
type d’application décentralisée utilisant la plateforme d’Ethereum. Ainsi, nous avons choisi
Ethereum pour offrir aux livrets scolaires un systéme autonome, sécurisé et robuste afin de
garantir leur authenticite et leur fiabilité.

L’utilisation d’une blockchain publique servant de stockage, de verification des livrets prend
place. La réalisation d’un systéme décentralisé répondant au besoin de sécurisation des livrets
n’est rien d’autre que I’implémentation des contrats intelligents qui permettent d’importer, dans
la Blockchain Ethereum, les données des livrets scolaires stockées dans la base de données du
SGLE. En ce sens, il est vu comme un systéme de sauvegarde et de protecteur des livrets contre
les modifications et les pertes d’informations.

Dans ce chapitre, nous allons, en premiere lieu, montrer les spécifications des besoins
fonctionnels, le découpage et I’architecture du systéme. Deuxiémement nous allons
implémenter le systeme en montrant quelques programmations. En fin nous présenterons les

interfaces de I’application.

3.6.  Analyse et conception du systeme

La mise en ceuvre de notre application décentralisée suit un enchainement logique de phases et
d'étapes, depuis la spécification des besoins fonctionnels jusqu’a 1’implémentation ou la
réalisation (écriture et tests des programmes). Cette conception laisse apparaitre les contrats qui

entrent en jeu et leurs comportements.

1. Spécification des besoins fonctionnels

Cette étape est marquée par 1’identification des acteurs du systéme et leurs roles. En outre il y
a lieu de faire une conception des contrats décrivant le fonctionnement du systéme afin de

faciliter la réalisation de I’application.

4.1.1.1. Identification des acteurs et leurs réles

Au cours de la phase danalyse, un ensemble d'exigences de différentes personnalités
interagissant avec le systeme est requis. Ensuite, une série d'ateliers est développée pour
comprendre comment la technologie de la blockchain et les contrats intelligents peuvent
apporter des avantages dans la gestion des livrets scolaires et identifier les acteurs, les réles et

les responsabilités. 1l existe trois types d’acteurs :
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v' Les comptes de propriété externe (EOA): les établissements et 1’entreprise
YAKAARTIC sont considérés comme des comptes de propriété externes. Ces comptes sont
contrdlés par des clés privées (voir Section 3.2.1 du chapitre précédent). Ces acteurs peuvent
créer des contrats intelligents, appeler des fonctions de contrat. Les roles de ces comptes sont
illustrés dans le Tableau 4.

v Les comptes des contrats (CA): les contrats ont chacun un compte caractérisé par une
adresse. A chaque fois que le contrat recoit un message, son code s'exécute, lui permettant de
lire et d'écrire dans la mémoire interne et d'envoyer des messages a d'autres contrats ou de créer
des contrats en retour. Nous avons deux principaux contrats pour assurer les rles des comptes
externes.

v Les mineurs: lls valident les transactions et les blocs. Les transactions sont regroupées
dans un bloc et une preuve de travail sera fournie pour ce bloc. Aprés validation de la transaction
dans le bloc, un montant est fourni aux mineurs en guise de récompense. Puisse que nous
utilisons la Blochain public Ethereum, on ne crée pas nos propres comptes de Mineurs: ¢a

sera réservé au fonctionnement d’Ethereum.

Acteurs Roles

Etablissements - Enregistrer les informations de 1’école
- Importer les €éléves inscrits dans 1’année scolaire courante depuis la base
de données de I’application de gestion des notes afin de les enregistrer
dans la Blockchain
- Afficher les livrets des éléves.
- Afficher I’historique des éléves
YAKAARTIC - peutenregistrer un établissement
- peut enregistrer la liste des éléves d’une école donnée dans la blockchain
- peut afficher les éléves et leurs livrets

- peut voir les statistiques par établissement ou globalement

Tableau 4: les comptes externes pour la DAPP des livrets

Une fois les entités identifiées et les comptes établis, la conception des contrats
intelligents sera développée. Les principales composantes du contrat intelligent, telles que
décrites precédemment, sont les fonctions, les processus, les variables d'état, les événements et
les transactions. La conception de notre Dapp fait 1’objectif de la conception des contrats

intelligents qui décrivent le fonctionnement de 1’application.
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4.1.1.2. Diagramme de conception des contrats intelligents

Nos deux contrats ont spéecifiquement pour objectif de stocker les livrets scolaires des
éleves. Chaque éléve a un livret qui le suivra tout au long de son cursus. Ainsi le contrat
« Eleves » est caractérise par un mappage de livrets et un nombre incrémental a chaque
enregistrement d’un nouveau livret. Comme illustré dans la , un Livret contient les
informations personnelles (nom, prénom, sexe, ...) de I’éléve et un tableau d’inscriptions. Une
Inscription est caractérisée par: I’année scolaire, le niveau, 1’établissement (I’adresse du
compte de I’établissement), les avis du conseil de classe, du professeur principal de la classe et
du chef d’établissement, le tableau des semestres qui est généralement de taille deux. Quant au
semestre, il contient le tableau des notes obtenues dans les matiéres.

Le contrat « Etablissements » permet d’enregistrer les établissements. Il est caractérisé par
un mot clé, qui sert de mot passe d’authentification des chefs d’établissements, et d’un tableau
d’établissements. Chaque établissement posséde une adresse de compte unique (cette adresse
est associée a I’inscription de ses €léves) et ses informations d’identification.

Les données stockées pas ces contrats permettent de construire le livret scolaire d’un éléve
sous forme de fichier PDF imprimable. Ce fichier est utilisé pour vérifier (par comparaison) la

conformité d’un livret issu du SGLE.
4.1.1.3. Diagramme d’interaction des contrats intelligents

Les EOAs communiquent avec les contrats en appelant leurs fonctions (voir ). Ence
sens, le contrat « Etablissements » dispose de ces fonctions ayant une visibilité publique
(accessible depuis 1’extérieur) :

- addEtablissement() : cette fonction est appelée lorsqu’on veut ajouter un nouveau
établissement. Elle prend en entrée les références du dit établissement et I’adresse du
compte. Cette adresse est le plus souvent I’adresse qui envoie la transaction®. L’exécution
compléte de la transaction déclenche alors 1’événement addEtablissementEvent. Une telle
transaction coute environ 0.004023 ETH?®.

- getEtablissement() : permet de retourner un établissement (sous forme json) a partir de son
identifiant (ID) ou son matricule. Cette fonction n’est pas couteuse car ne modifie pas I’état

de la blockchain.

8 Cependant si le compte de YAKAARTIC initie la transaction, ’adresse de 1’établissement est explicitement
renseignée.

® Dans une Blockchain Ethereum locale lancée avec GANACHE v2.0.0-beta.2. Ou le prix de gas = 20 GWei et
gasLimit = 08160 unité de gas.
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Livret 1 Fleves
uint 1d; string nom; . . . .
string matrim%l& AvisChefEtablissement AvisProfPrincipal AvisConeil + mapping (uint —-
! \ tring nomProf; . T )
; e - ; string cachet; string : Livret) public livrets;
St@g_ sexe . string strin: SiE,‘nELtL:JI'E' string signature; string avisMajoritaire; + uint)pl:lbljc nbreEleves;
o . . - T string uint ’
string lieuNaissance; string dateApreciation; . A ) }
srn'ng dateNaizsance; string appreciation; dateApreciation,; ﬂbfﬂﬁi'lﬂret‘.ifaﬁ;ﬂrable,
] £ Jresso. T string appreciation; uint nbreAvisFavorable;
string ? esse;  umt : uint nbreAvisPreuve;
tﬂlﬂphf}ﬂﬂ, . 1 — string dateApreciation; Note
EBPP.HJE (vint == Tnscription string appreciation; uint id;
Inscript nu_) I — string matiere;
nzcriptions; uint id; string anneeScolaire; uint moyenrne:
address etabliszement; uint nint eﬂecﬂfEim=E'
: effectifClaszse; uint niveau; string string rang: |
Etablissement ¢ photo; uint redoublement; string string =
uint id; string Etablissements nouvelleAdresse; g t appreciation;
matricule: string public || AvisProfPrincipal — iT“ = ’
address secretEley; avisProfPrincipal; F aint m:;mSmnﬂstrﬂ'
accountAdress: mapping (uint == || AyisChefFtablissement I ) . ’
. ’ Etablissement) public || . isChefEtablissement; mapping (uint ==
string NOML. | | etablissements; . - Note) notes;
string  adresse; | | yint public nt:reEcolﬂ' AvisConsell avisConseil, int b Ef\'i,ti. ;
string icf; stringi P " || Mapping (uint => Semestre) Ut HBrERSatere:
ia- ] uint semnestres; wint semestreCount;
|
Figure 16: Diagramme de conception des contrats
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|_Plrn:-priétajre

contrat

Les établissements

Adresse de compte
Transaction :
Clés publigue/ —
Créztion confrat
Balance de compte
(en ETHER)
Tramsaction :
Ajout étblizsement
Transactions :
Ajouter livret ;

[
Fonctions

addEtablissement 0

public;

getEtablissement 0

public ;

|
Evénements

sddEtablizsementEvent (wmnt

indexed idEtsbliszement)

Conirat

Etablissements

* Ajouter inscription ;

Ajouter semestre ;

Adresse de compte

Transaction :

Cles publique/

Balance de compte
(en ETHER)

Fonctions
sefNewEleve () public ;
addIncription () public ;

sddSemetre) public;

addNote() public ;

Evénements
addLivretEvent () ;

addInscription ToLivretEvent();

addSemestreEvent() ;

Propriétaire contrat

Figure 17: Diagramme d'interaction avec les contrats
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Le contrat « Eleves » ouvre publiqguement les fonctions suivantes :

- setNewEleve() : permet d’enregistrer un nouveau €léve qui s’inscrit pour la premiére fois
dans le SGLE. L’exécution compléte de la transaction renvoi la position de cet éléve dans
le tableau. Ce numéro sera utilisé pour compléter son livret. L’événement addLivretEvent
découle de cette transaction.

- addInscription() : permet d’ajouter une nouvelle inscription dans le livret d’un éléve.
L’exécution compléte de la transaction renvoi numéro d’inscription dans le tableau. Ce
numéro sera utilisé pour ajouter les deux semestres de I’inscription. L’événement
addInscriptionToLivretEvent découle de cette transaction.

- addSemestre() : ajoute un semestre a une inscription. Elle prend en entrée le numéro du
semestre et un tableau de matieres et de notes. Pour enregistrer les notes elle fait appel a la
fonction AddNote. Cette fonction est appelée sous forme de transaction qui déclenche
I’événement AddSemestreEvent.

- addNote() : étant une fonction interne, elle est appelée par d’autre fonction du contrat. Elle

permet d’enregistrer les notes obtenues au cours d’un semestre.

4.1.2. Deécoupage du systeme

La configuration des nceuds Ethereum constitue I’étape initiale dans la conception des contrats
intelligents. Ensuite la définition des services métiers prend place. Enfin, les processus entre les
utilisateurs sont décrits. Ceci laisse apparaitre les trois composants (voir ) essentiels
pour le fonctionnement d’une application décentralisée.
Les nceuds ethereum constituent les comptes interagissant avec les contrats. On a quatre
types de nceuds :
v Le compte de contrat
v Le compte d’établissement ;
v Le compte de I’entreprise YAKAARTIC,
v Et le compte de mineur.
Les services et fonctions métiers offerts par le contrat intelligent sont les suivants:
v’ Créer des transactions : par exemple I’importation, sous forme de transaction des
éleves depuis la base de données du systéme central des livrets ;
v" Créer des contrats intelligents : le chargement des livrets nécessite 1’initialisation du
contrat « Livret » ;
v' Envoyer des messages : qui est matérialisé par la communication entre deux

contrats ; ¢a peut étre un appel de fonction;
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v' Miner de I’Ether : réservé au mineur, cette fonctionnalité permet aux mineurs
conqueérir la validation des blocs pour recevoir la récompense (en Ether). Ce qui
permet au réseau d’exister.

Ces services permettent de déclencher des processus de la plateforme Ethereum. Nous en avons
quatre principaux gue sont:

v Validation: ce processus permet de valider un bloc.

v Découverte du réseau: ce processus est nécessaire pour qu'un nouveau nceud
rejoigne le réseau P2P de la Blockchain.

v/ Création de transaction: permet aux utilisateurs de créer des transactions et aux
contrats intelligents de créer des événements et des messages.

v Exploitation miniére: ce processus décrit le processus d’exploitation miniére et la

diffusion d’un nouveau bloc sur le réseau.

Acteurs et roles

Compte = Neeuds de 1
Etablizssement - Fae)
TR Etherenm des Livrets R

Compte —p
YAKAARTIC
- EOA

Compte de =
contrat

=

Minage

Envoyer un
message

Processus

= =
) Création = =
Découverte = de —  Validation
du résean e e de bloc

Figure 18: Composants proposés pour le cas d'utilisation du systéeme des livrets

4.1.3. Architecture du systeme

Les applications décentralisées fonctionnant sur la Blockchain, sont généralement structurées
comme D’illustre la Figure 19 ci-dessous. Une application décentralisée (DApp) est composée
d'applications front-end et back-end. Les utilisateurs interagissent avec la DAPP a partir la
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front-end qui, elle-méme communique avec la partie back-end de I’application. Ce dernier entre
en contact avec les nceuds d’Ethereum (la machine virtuelle) grace a 1’interface RPC.

Cette architecture montre les composants logiciels de notre systeme décentralisé pour la
sécurisation des E-livrets (SDSEL). Mais le fonctionnement de ce systeme est étroitement lié
au comportement du SGLE (Systeme de gestion des livrets Electroniques). En effet, pour
fournir les entrées des fonctions des contrats, 1’application décentralisée dans sa couche métier
doit interroger la base de données du systeme centralisé SGLE. Ainsi nous avons décidé de
I’importation des données soit faite a chaque fin d’année (Si I’établissement cloture 1’année
scolaire dans I’application de gestion des livrets électroniques). Une telle décision est prise dans
le but d’optimiser le nombre de transactions afin de réduire les cotits. En ce sens, il y a belle et

bien un compromis entre la securité et cout : « il n’existe pas sécurité gratuit ».

DAPP

Front-end <_|_£‘ -
g

HTML/CSS/JS
Web3.js

w

Utilisatenrs gy —

cveur d*application

Nceuds Ethereum
SGLE
Calt A [=— | Tad A

Ethereum Virtual Machine (EVM)

Figure 19: Architecture ['application

3.7. Implémentation du systeme

Les fonctions et processus qui sont définis lors de la phase de conception sont traduits en
programme de code. L’implémentation du systéme est en ce sens le codage des spécifications
techniques de la conception. Ainsi nous presentons dans cette partie les codes clés pour
fonctionnement du systéme ; les détails serons données annexes. Mais avant cela, voyons les

technologies et langages de programmations utilisés pour le codage.
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4.1.4. Outils et technologies de développement utilisés

Pour parvenir a terme du développement de notre DApp des livrets, des recherches
complémentaires sont indispensable pour comprendre I'API JavaScript Web3, I'API JSON
RPC et le langage de programmation Solidity.

En effet ’API Web3Js, un SDK JavaScript est utilis¢é pour interagir avec un nceud
Ethereum. L’ API JSON RPC quant a lui sert d’interface entre les utilisateurs et les nceuds; elle
est utilisée par le Web3. Cette interface permet d’accéder aux données stockees par les Smarts
Contracts et de réagir a des événements survenus dans la Blockchain. L’interface JSON-
RPC qui est une interface RPC qui utilise JSON comme structure de données pour modéliser
les données a envoyer a la blockchain. Solidity est le langage de programmation pour coder les
contrats intelligents.

Il existe des outils de développement qui aide a développer, tester et déployer des
applications de maniére a utiliser automatiquement les ressources de ces APIs. Parmi les IDE
(environnements de développement intégrés) ou Framework qui existent jusque-la on peut
citer :

- Remix-IDE : un remplacement de Mix-IDE, remix [45] est un environnement de
développement de contrats intelligents en Solidity. Il intégre un compilateur, un
environnement d’exécution, de débogage et de test.

- Embark Framework : permet de développer et de déployer facilement des applications
décentralisées (DApps). Il integre actuellement la machine virtuelle Ethereum (EVM), des
stockages décentralisés (IPFS) et des plateformes de communication décentralisées
(Whisper et Orbit).

- Truffle Framework [46]: est un environnement de développement intégré, une
infrastructure de test et un portefeuille d’actifs de classe mondiale pour les blockchains
utilisant la machine virtuelle Ethereum (EVM), dans le but de faciliter la vie des
développeurs. Il génére le squelette d’une application Ethereum et d’un smart contract ainsi
qu’un front-end. Truffle permet le déploiement des Dapps sur le client qui s’exécute sur la
machine (la blockchain locale). Cette blockchain locale peut étre un client Ethereum ou
celle lancée par GANACHE (qui fait partie de la suite Truffle). Ganache permet d’avoir
une blockchain Ethereum sur sa machine pour 1’exécution des tests, des commandes et
I’inspection des états de la blockchain. Par ailleurs, Truffle framework assure les Test RPC
en executant en local la Dapp. Ces packages NPM offrent un outillage classique pour les

développeurs : I’automatisation de la compilation Solidity, I’intégration aux outils de tests
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unitaires, 1’automatisation du déploiement et la communication avec la blockchain. Ces
nombreuses caractéristiques ont motivé notre choix pour ce Framework.
Par ailleurs, la front-end du systéme est développé gréce au Framework Angular
(version 7.2.14).
Pour assurer la communication entre la partie front-end et la base de donneées des E-

livrets scolaire, nous avons utilisé java a travers le Framework Spring.
4.1.5. Configurations requises

La Figure 20 montre la structure de notre projet :

- le dossier build contient les fichiers Json des contrats qui sont générés lors du déploiement
(avec la commande « Truffle migrate »).

- Ledossier contracts comme son nom I’indique contient les contrats intelligents

- Src est le dossier principal du projet ; il contient les classes, les services, les components
repartis en modules. Les classes servent de facilitateurs de la manipulation de données

recues soit de la base de données soit de la blockchain par les services.

< LIVRET ANGULAR TRUFFLE DAPP
¢ bin

v

e2.

migrations
node modules
src

test

vV VvV VvV VYV

-
-

.angul loc.json

ol

TN

Figure 20: Structure du projet

Par ailleurs, le composant du pack Truffle Suite, Ganache permet de faire tourner notre
blockchain Ethereum personnelle. Il génére les comptes avec un montant initial de 100 ETH.
Le fichier truffle-config.js assure la liaison entre ganache et notre application. La Figure 21

montre quelques interfaces du fonctionnement de ganache.

4.1.6. Codage des services

v" Instanciation de Web3
Le code qui suit permet de créer une instance web3 et définir un fournisseur. Un navigateur
compatible avec Ethereum (dans notre cas, on utilise I’extension MetaMask) aura

web3.currentProvider disponible.
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this.compatible =

Cette instance de Web3 permet la récupération du compte connecté et sert de Provider aux ABI

des contrats. Le code de récupération des comptes est donné en annexe 1.
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Figure 21 : Interfaces de Ganache

v Le service qui permet d’envoyer la transaction addEtablissement
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addEtablissement({etab: Etablissement, originfAccount: string) {
const that = this;
n new Promise({resolve, reject) =»
const etablissementfontract = contract{tokenfbiEtablissement);
etablissementContract.setProvider(that.web3Provider);
etablissementContract.deployed().then{{instance) = {
return instance.addEtablizsement(
etab.nom,
etab.matricule,
etab.adresse,
etab.ief,
etab.ia,
{ from: originAccount }
¥s
}).then({secretkey) 1
return resolve({secretiey: secretkey});
}).catch{{error) i

return reject{*Une erreur est survenus ...")

1)

3.8. Présentation de I’application

Dans cette partie, nous présentons les interfaces de I’application. L’application comporte trois
principaux modules : le site visible par tout le monde, I’espace réservé aux établissements et

I’espace réservé a YAKAARTIC.
4.1.7. Interfaces du site

La page d’accueil de notre Dapp se présente comme suit ( ). Cing menus de navigation

sont observés sur cette page :

- Le menu « Accueil » : permet de revenir sur la page d’accueil qui explique briévement la
plateforme ;

- Lemenu « A propos » : permet de naviguer a la page « a propos » ( ) qui, comme
son nom 1’indique, montre le contexte et les objectifs visé par I’application ;

- L’onglet « Fonctionnalités »: qui nous mene vers la liste des fonctionnalités ( )
offertes par I’application ;

- Le menu « Support » : cette menu nous conduit vers les informations de contact qui sont

utiles en cas de besoin d’un support technique comme illustré a la
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- Eten fin « Mon compte » : qui récapitule les informations du compte tel que 1’adresse et
le solde connecté sur la blockchain (a travers I’extension MetaMask). On peut accéder a
page d’authentification, montrée a la

- Figure 26, en cliquant sur « Me connecter ».

& 3 C @ localhostd220/accueil#apropos e Ble

DPApp.s ) of/schoollbooklets Accueil Apropos  Fontionnalités  Support
Mon compte || r

Mon adresse -

Mon solde

Bockchain des livrets scolaire au
Sénégal Me connecter

Cette plateforme permet de sécuriser les livrets scolaires des
éléves incrits dans les élablissemnents publics et privés du
Sénegal.

EN SAVOIRPLUS +

Figure 22: Interface de la page d'accueil du site

Accueil’  Apropos’  Fontionnalités  Support’ &

A PROPOS

e
@ Dans le cadre de sa mission d'informatisation et de dématérialisation
=" des processus dansles structure, YAKAARTIC se lance dans un projet de
numérisation et d'automatisation de la gestion des livrets scolaire.

©  Aprés avoir proposé en premier lieu un systéme de gestion des livrets

L)
électroniques qui a pour objectifs:

* Fluidifier la manipulation des livrets scolaires,

* Palier aux problémes liés au stockage des livrets a savoir
l'insécurité, le délabrement des lieux, l'acces libre ete.,

s Assurer lauthenticité des informations saisies;

» Faliciter la recherche de livrets et I'$tablissement de statistiques,

E YAKAARTIC s'est interessé sur la sécurité des livrets. Sur ce, elle met en
oeuvre une application décentralisée -Dapp- basée sur la blockchain

Figure 23: Interface de la page "A propos"
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) of school booklets AccueilApropos’  Fontionnalités’ Support &

Fonctionnalités

Uschool dapp fealures o Importation des élablissements
Les établissements qui utilisent le 'application de gestion des livrets peuvent importer
leurs donnees vers la blockchain & l'aide de leur matricule.

o Importation des éléves

Une fois que I'élablissement est importé, ce dernier récupérer les données de ses
élaves et les charger dans la blockchain,

o Consullation et exportation de livrets de vos éléves

Chaque établissement peux voir les livrets scoalires de ses éléves. || peux, 'l le désire,
exporler le livret sur un format donné (PDF généralement)

0 Statistiques dans I'établissement

Vaus pour visualiser les stalistique sur vos éléves sous forme graphiques. ces graphes
peuvent élre exporlés.

Figure 24: Interface de la page "Fonctionnalités"

of school booklets Accueil Apropos Fontionnalites:  Support. &

Support

| Prénom Nom ‘ | Téléphone ‘

Notre eéquipe téchnigue sera toujours diponible
pour répondre a vos quetions. | Ermail \
N'hésitez surtout pas a nous contacter!

Message

Adresse: Sénégal, Ziguinchor Diabir, BP 523
Phone: +221 77 955 09 35
Email: contacts@yakaartic.com

Figure 25: Interface de la page "Support"

|dentification d'établissement

Matricule de I'établissement®

Rappeler la phrase secréte*

VALIDER ANNULER
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Figure 26: Interface d'authentification

Les informations demandées pour authentifier un établissement sont :

v Le matricule : généré a I’ajout de 1’établissement dans la base de données du SGLE,
ce matricule est unique pour tout établissement.

v’ La phrase sécréte. Vue que ’adresse de compte est assez long, nous avons fixé une
phase sécréte dans la blockchain (ne pourra pas étre modifi€) qui servira de mot de
passe aux etablissements. Cette information doit étre considérée top secret car la
seule information qui garantit que 1’utilisateur qui se connecte est autorisé a accéder
aux espaces protéges.

Une fois que les informations de connexion sont vérifiées'® et sont correctes, le systéme vérifie
si le matricule saisie existe déja dans les données des contrats :

v Sioui ; il nous redirige vers la page d’accueil de 1’espace établissement (Figure 29).

v" Le cas contraire le systéme lance la transaction de création de 1’établissement qui
doit étre confirmé par 1’utilisateur (Figure 27). Le succes de cette transaction est
capturé dans Ganache a la Figure 28. La transaction échoue si solde du compte est

insuffisant pour payer les frais de transaction.

© RPCPersonnalisé

@ ~ccounts > @ 0x3a9C..B006

COMNTRACT INTERACTION
¢0

DETAILS DATA

EDIT

BAS FEE 40.004023

Aucun taux de conversion disponible

AMOUNT + GAS FEE

TOTAL Q 0004023

Aucun taux de conversion disponible

e ’

Figure 27: Envoi de la transaction AjoutEtablissement

10 Pour le matricule, sa vérification est assuré par les services ouverts par le SGLE ; et pour la phase secret, et est
veérifié a partir des données du contrat établissement.
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SENDER ADDRESS TO CONTRACT ADDRESS
0x71F75balCAeCOe364B8a3bseAdA2dAaeBadbbcBI 0x82430c01B2260a18f7B509a6fb8b98basA28332b
VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 201128 20000000000 201128 351
TX DATA
9x94d8e:
1 1
1 f4C7963C3396520446369676261626
323031343030303032

00000008000000001943687465617520642761752056967202d207365686567616¢ 536667756968
636867 52696775606e63686f720000600000080000000000
9000000800000000000000
CONTRACT
CONTRACT ADDRESS
Etablissements 0=82430c01B2260a18f7B509a6fb8b28ba4A28332b
FUNCTION
addEtablissement(nom: string, matricule: string, adresse: string, ief: string, ia: string)
INPUTS
Lycée Djignabo, 201400002D, Chteau d'au Zig - senegal, Ziguinchor, Ziguinchor

Figure 28: Exécution du contrat "Etablissement” : appel de la fonction AddEtablissement()

4.1.8. Interfaces de’espace réservé aux établissements

Une fois que ’authentification ait réussit, le systéme nous redirige vers la page d’accueil des

¢tablissements. Cette page qui est montrée a la ... contient la barre des menus et le contenu de

la page. Les différents menus sont :

Tableau de bord : qui est aussi la page d’accueil permet de faire un bref rappel sur
I’établissement connecté, le nombre d’année d’adhésion a la plateforme et le nombre
d’éléves inscrit chaque année. La Figure 29 illustre cette page.

Eleves : cette page (Figure 30) montre la liste des éléves de I’année courante. Si les éléves
ne sont pas encore importés dans la blockchain, on verra le bouton « importer » a coté
I’année scolaire. C’est partir de cette liste qu’on pourra visualiser le livret d’un éleve en
cliquant sur « détails ».

v' Les détails du livret s’affichent avec un sous-menu contenant la page de
couverture, page de garde (Figure 31) du livret, la page des renseignements
sanitaires (Figure 32) et les pages de parcours de toutes les classes de la sixiéme a
la terminale. La Figure 33 montre le parcours des classes sixiéme et cinquiéme.

Historique : en cliquant sur ce menu, nous aurons une page avec la liste des années scolaire
importées dans la blockchain par 1’établissement connecté. Pour chaque année on peut
observer les statistiques sur les éléves suivant le sexe, les moyennes, par niveau ou de fagon
globale. On peut également visualiser les livrets des éléves pour chaque année.

Mon compte : récapitule les informations du compte, tel que I’adresse et le solde, connecté
sur la blockchain (a travers 1’extension MetaMask). Le bouton « déconnexion » permet de

supprimer les sessions de retourner a la page d’accueil du site présentée ci-dessus.
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4.1.9. Interfaces de ’espace réservé a YAKAARTIC

L’espace YAKAARTIC lui permet d’avoir un suivi sur 1’évolution des données de
I’application c’est-a-dire les éléves et les établissements. En outre, I’entreprise YAKAARTIC
peut prendre le role d’un établissement (importer les €léves) dans le cas ou 1’établissement
concerné ne parvient pas a accéder a I’application pour une quelcongue raison. Cependant le

développement de cet espace n’a pas encore abouti.

1 # Lycée Djignabo Tableau de bord JHaENEEREN S TE G TR S
A\Tableau de bord IA: Ziguinchor 1EF; Ziguinchor Adresse fixa: Chieau dau Zig - senegal
Les éleves en fonctions des années

) Fives [ o

Le nambre diéléves en fonction des niveaux

o
o
L
100 i
™
w ] = >
a0 [ & e,
T -
»
" >
(2] o 4 o o ‘e

Figure 29: Page d'accueil des établissements
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A LycéelDjignabo Tableau/de bord || WAL Historiques & &

:&; Les éIéVES | IA: Ziguinchor |EF: Ziguinchor Adresse fixe: Chteau d'au Zig - senegal

Année scolaire: 20182019

IMPORTER. Rechercher

Prénom KNom Date et Lieu de Nalzsance Hiveau Actuel Actlons

Dicdhiou Youssou |2ﬂig-l33—16 a |Sixif~.me MADETAILS
| |

Fall Aissalou Tabaski 2005-01-14 a Falick Troizicme MADETALS

diop modou 20180607 2 zig Sixictme MADETAILS

|
Faye cusmang 2019-01-03 & Lhiare Sixiéme MADETAILS

Mombre déléments per page 5 - 1-46fd 1< £ > 2l

Figure 30: Pages des éléves (espace établissement)
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ENSEIGNEMENTS GENERAL ET TECHNIQUE
Decret n® 78/691 cu 12 juillet 1978

DOSSIER SCOLAIRE
ET LIVRET SCOLAIRE
POUR LE BACCALAUREAT

MOM DE LELEVE : DIEDHIOU

Prénoms : Youssou

Date de naissance . 15/03/2019 & TN
Adresse : Pays : Sénegal

Mationalité : Sénégalaise

SCOLARITE DE PREMIER ET SECOND CYCLES

Classe Année Scolaire Etablissement Commune
. 2018-2019 Lycée Dyjignabo
]
Cl
5% o
4= o
3® |
21d Cl
Terminale Cl

C: redoublernent pour - M: raison medical- R: résultats scolaires - X: autres raisons

Figure 31: page de couverture du livret
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PRENOM NOM DE LELEVE: Youssou DIEDHIOU

RENSEIGNEMENTS SUR LETAT DE SANTE DE LELEVE

Grompe déducation physique: :Eziz jf::;: :: :
Clese e 6 Reperensions de état sur e traval de [éléve
D Pas de tépercus ion répercusion probableD
répercusion certalng légére mportante D

prolougée D répétéeD

avec uterruption de scolarté: coune

OBSERVATIONS:
Date: Nom et Signatura du médecin seolaire:
At anditive
Gronpe deducation physique: cu1?zu e
. Awi vigvelle:
séme
Clese 2 5 Reperensions de 1éta sur e traval de Léléve
Pas desepercns ion repercLsion probableD
—
épercusion certaine lég’ere importante D

prolougée D répétéeD

ave duterruption de scolarits: coune

Groupe deducation physique: :Ezﬁz :T;;;: :: I
Clese de znd Repercusions de [étatsur e travail e [éleve
B Pasde répercusion [Epercision pmbableD
Tépercusion certaine légére Importante D

prolurlgéeD répétéeD

avee interruption de scolarite: coune

OBSERVATIONS:
Date; Nom et Signature du médecin scolaire
Acoité udiive
Groupe déducation pliysique: w{?@ e

. Aeuité vispelle:

i
Clese de Repercusions de [#fat sur le travail de [Elve

Pas de répercusion répercusion probzble D
—
rEpercusion certains légére mportante D

prolongte D lépétéeD

avee interruption de scolarié : courte

(BSERVATIONS: OBSERVATIONS:
Date: Hom et Signature du médecin scolaire Date: Norm et Signature du meédecin seolaire
Acuité anditve : et anditive:
Gronpe deducation physique C”??“\” e Groupe déducation physique - ‘m{[? :l?dﬂli& -

) Acoit visnelle: Acuté visuelle -

Classe de 4 . - | _ -
Repercusions de I¥tat sur ¢ travail de [éleve Termiale Repercustons de Itatsur le travail de [eleve
Pasde [épercusion fepercision pmhableD Pas de sépercusion répercusion probable D
TEpercusion cettaine lﬂgffe JfﬂPOﬂaﬂfED répercision ceraine Iég'ere imporlanteD
avecmterruptinndescolamé:coune pmlougéaD répétéeD a\'ecinterruptiondescohmé:couﬂe pmlorlgéeD répétéeD
OBSERVATIONS: QBSERVATIONS:
Date: Nom et Signature du médecin soaleie: Date: Nom &t Sirature du médecin scolare:
Acuitt anditive
Groupe ' Education physique: CU??W e

. Auwitt viauelle:

e
Clese e3 Repereusions de 8t sur e travail de Télive

Pasde répercusion fipeteusion prohableD
P—
répercusion certaine légére importante D

ave dterruption e scolarié - cmme prulongéeD répétéeﬂ

OBSERVATIONS:
Date: Hom et Signature du médecin scolaire

Figure 32: Page des renseignements sanitaire
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HOM :DIECHIOU CLASSE DE SIXIEME CLASSE DE CINQUIEME
Prérom(s) : Youszau Elabfizspmant HNoembee dokves Aonco Scolaire | EiabRsseant  MombeedBives  femdeSwdane
Adresse des parenls ou du tuleur: Lyeée Djgnaba WI82018 0 i
Changemend d adresse - o .
N:Note- ReRang - T:Nomhre d'élives dans la diselpline
DISCIPLINE 5 & Redoublement 5* Redoublement CLASSE ¢ CLASSE &
§
NOTESSUR 10 e oublement ) edouhlemen
Note | Rang -.Yofe‘Rsng T [Note |Rang | T [Note | Raug (T

1%5em |0 Beal ] ]
Sciences Physiques wisProk

Foam |0 AN ] ]

1¥8am |0 Nl ] ]
Seianozs Physg avisConssd]

Pam |0 NaW ] ]

1%Sem (0 MNal ] 0
Mathématiques

e (0 al ] ]

15 |0 N ] ] o
Sciencrs Physiques avisChef

Fhem |0 NaW ] 1]

Figure 33: Page du parcours 6e - 5e

La réalisation de 1’application qui a fait I’objet de ce mémoire passe par un processus bien

définit. D’abord I’analyse du systéme nous permet de concevoir les contrats intelligents qui

décrivent le fonctionnement et les orientations de 1’application décentralisée. Ensuite

I’implémentions de cette derniere qui n’est rien d’autre que le codage des composants du

systeme. Ce qui nous a permis de présenter les interfaces de I’application.
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Nous voila au terme ce travail de mémoire qui consistait en la réalisation d’une
application décentralisée pour la sécurisation des E-Livrets Scolaires. En effet, la gestion des
livrets scolaire des éléves au Sénégal est frappée par beaucoup de problemes. A cause de son
caractére papier, il est trés difficile de stocker les livrets dans des lieux physiques sans failles.

L’entreprise YAKAARTIC a proposé une solution informatique pour pallier aux
problémes qui gangrene 1’utilisation du livret scolaire papier en la dématérialisant. Mais cette
dématérialisation ne garantit pas totalement un haut niveau de sécurité requis par le livret
scolaire de par son importance dans la prise de décision au sein des établissements et dans les
examens de BEFEM et de BAC. C’est en ce sens qui nous avons proposé dans ce mémoire une
application décentralisée pour renforcer la sécurité des livrets électroniques fournis par cette
solution.

En effet, des travaux recherches ont été effectués pour mieux appréhendé le domaine et
le fonctionnement des établissements dans ce qui concerne les livrets scolaires. Ce qui a permis
d’écrire le premier chapitre de ce rapport de mémoire.

Par ailleurs, une connaissance parfaite de la technologie des blockchains est nécessaire
pour atteindre les objectifs que nous nous sommes fixés a I’entame de ce mémoire. Ainsi les
deuxiéme et troisieme chapitres sont réserves a cet effet.

Au quatrieme et dernier chapitre, nous avons montré les éléments techniques qui
rentrent dans le cadre de la réalisation de I’application.

A ce stade de développement ; 1’application décentralisée pour la sécurisation des livrets

scolaires permet aux établissements :

- D’importer les informations caractérisant leurs écoles depuis la base de données du SGLE
vers la Blockchain des livrets scolaires

- D’importer également les éléves inscrits dans 1’année cours, leurs notes et les appréciations
du conseil, des professeurs, bref toutes les données de leurs livrets scolaires.

- De visualiser la liste de ses éléves, leurs livrets scolaires sous format PDF ou de les
télécharger. Ce qui permet de vérifier la conformité avec le livret généré avec le SGLE.

- De voir les statistiques sur ses éléves et les exporter sous format PDF.

Les perspectives d’ouverture et les travaux futurs, qui doivent compléter ou étendre le travail

effectue, sont :

- Compléter le développement de 1’espace réservé a YAKAARTIC (B) pour Ioffrir la
possibilité de voir les statistiques globaux des différents établissements ;
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- Développer les contrats qui permettront a [’office du bac de pouvoir générer
automatiquement la liste de tous les éleves inscrits en terminale pour les besoin nécessaire
a ’organisation de 1’examen de baccalauréat.

- Déployer notre Dapp dans la blockchain publique Ethereum pour qu’elle soit accessible par

tous les établissements.
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ANNEXES
seeAccountInfo() {

return Promise((resolve, reject) {
window.web3.eth.getCoinbase((err, account)
if (account === ) {
console.log('dondt work' + account);
return reject({name: "account'});
} else {
window.web3.eth.getBalance(account, (error, balance)
if (error === ) {
return resolve({
originAccount: account,
balance: (window.web3.utils.fromWei(balance, ‘ether'))
1
} else {
console.log(balance);
return reject({name: 'balance'});

.etabService.seeAccountInfo()

.then((value: any) {
.direction = value.originAccount;

.balance = value.balance;
console.log( .direction);
> .getEtabs();

L’appel dans nos component SR d QI IaENERD)
console.log(error);

1)

Annexe 1: Web3Js pour la communication avec nos comptes dans la Blockchain

La fonction suivante permet de récupérer un établissement a partir de son adresse de compte

ainsi la liste de ses éléves.

getEtabContractByAdresse(direction: string, anneeScolaire: string): Promise<any> {

that = A
return Promise( (resolve, reject) {
etablissementContract = contract(tokenAbiEtablissement);
etablissementContract.setProvider(that.web3Provider);
etablissementInstance: any;
etab = Etablissement();
eleveContract = contract(tokenAbi);
eleveContract.setProvider(that.web3Provider);
eleves: Array<Livret> = [];

blissementInstance = instance;
return instance.nbreEcole();
.then( (nbreEcole) {
i = 1; i <= nbreEcole; i++) {
it etablissementInstance.etablissements(i).then( (etablissement: any)
if (etablissement[2].tolLowerCase() === direction.toLowerCase()) {
etab.id = etablissement[@];
etab.matricule = etablissement[1];
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etab.nom = etablissement[3];
etab.adresse = etablissement[4];
etab.ief = etablissement[5];

etab.ia = etablissement[6];
etab.accountAdresse = etablissement[2];

B
if (nbreEcole == i) {
await this.getInscriptionsAnneeByEtab(direction, anneeScolaire).then(async (ins) => {
await ins.forEach(async (inscription: Inscription,indexIns) => {
await thi

//console.log(s
inscription.semestres.push(sem);
if (index == semestres.length - 1) {
eleve.inscriptions.push(inscription);
let indexEleve = this.existeEleve(eleves, eleve.id);
if (indexEleve == -1) {
eleves.push(eleve);
} else {

eleves|[indexEleve] = ele

h)
if (semestres.length == @) {
eleve.inscriptions.push(inscription);
let indexEleve = this.existeEleve(eleves, eleve.
if (indexEleve == -1) {
eleves.push(eleve);
} else {

eleves[indexEleve] = eleve;

¥
1) .catch((error) => {
console.log(error);
return reject('Une erreur est survenue ..
s
}).catch((error) => {
console.log(error);
return reject('Une erreur est survenue ...');
s
if (indexIns == ins.length - 1) {
return resolve({ etablissement: etab, livrets: eleves });
1
}s
if (ins.length == @) {
return resolve({ etablissement: etab, livrets: eleves });
3

}).catch((error) => {

console.log(error);
return reject( 'Une erre survenue ...');

1)

1}).catch((error) => {
console.log(error);
return reject('Une erreur est survenue .

Ana BAKHOUM 103




