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Résumeé

Inventé en 1999 par Kevin AHSTON, l'internet des objets (IDO) est devenu
aujourd'hui un domaine en pleine expansion. Cela est notamment dd a |'avancée des
technologies numériques, a la miniaturisation, a la réduction du colit des dispositifs
IDO et dla connectivité sans fil, entre autres. Malgré la pléthore de technologies
utilisées pour |'Internet des objets, le compromis entre une longue portée de
transmission et une faible consommation d'énergie n'a pas été trouvé avant
I'avenement des technologies LPWAN. L'une de ces technologies, LoRa, est le
réseau idéal pour la surveillance des pipelines, des infrastructures ferroviaires,
des routes, des frontiéres, etc. qui ont une topologie linéaire. Comme
I'environnement de déploiement du réseau s'étend sur des dizaines de kilometres,

il est alors essentiel d'optimiser le déploiement.

L'objectif de ce mémoire est de proposer une architecture de réseau sans fil de
bout en bout basée sur des liens LoRa. Des simulations de performances basées
sur le simulateur omnet++ permettent de définir un schéma de déploiement optimal

réutilisable a grande échelle.

Les résultats montrent que sur une distance de dix kilomeétres, le déploiement
uniforme de quatre passerelles dans le réseau permet d'obtenir une bonne

efficacité et d'assurer la fiabilité du réseau.

Mots-clés : LoRa, Internet des objets, réseau linéaire, motif de déploiement,

optimisation, LPWAN
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Abstract

Invented in 1999 by Kevin AHSTON, the Internet of Things (ToT) has nowadays
become an ever-growing field. This is particularly due to advance in the digital
technologies, the miniaturization, the reducing cost of IoT devices and wireless
connectivity, among others. Despite the plethora of technologies in use for the
Internet of Things, the trade-off between long transmission range and low energy
consumption was not found until the advent of LPWAN technologies. One of these
technologies, LoRa, is the ideal network for monitoring pipelines, railway
infrastructures, roads, borders, ... which have linear topology. Since the network
deployment environment extends over tens of kilometers, then it is essential to

optimize the deployment.

The objective of this master's thesis is to propose an end-to-end wireless
network architecture based on LoRa links. Performance simulations based on
omnet++ simulator make it possible to define an optimal deployment pattern

reused for large-scale.

Results show that over a distance of ten kilometers, the uniform deployment
of four gateways in the network achieves good efficiency and ensures network

reliability

Keywords: LoRa, Internet of Things, linear network, deployment pattern,

optimization, LPWAN
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INTRODUCTION GENERALE

L'Internet des objets (IDO) est un concept qui gagne du terrain de jour en jour grace aux progres
significatifs de I'informatique, des télécommunications et de la miniaturisation électronique. Il
se caracterise par I'interconnexion entre les objets et I'echange de données. L'Internet des objets
contribue au développement de plusieurs domaines dont la santé avec la connexion des
équipements médicaux et l'accés facile aux dossiers médicaux des patients, les villes
intelligentes avec I'éclairage public intelligent et un environnement intelligent, I'agriculture et
I'élevage avec le systéeme d'irrigation intelligent et le " collier connecté ", I'industrie avec la
maintenance prédictive. Certaines applications de [I'Internet des objets nécessitent une
transmission a longue portée et une faible consommation d'énergie des nceuds du réseau. C'est
dans ce contexte que les technologies de réseaux étendus a faible consommation (Low Power
Wide Area Network, LPWAN), telles que LoRa (Long Range), ont émergé. Les caractéristiques
de la technologie LoRa nous permettent d'envisager le déploiement de réseaux LoRa pour la
surveillance des frontiéres, des gazoducs, des oléoducs, des aqueducs, des routes, etc. Dans ce
cas, un placement sous une forme lin€aire des nceuds du réseau est privilégié en raison de la
topologie linéaire de I'environnement a surveiller. Nous entrons ainsi dans le périmetre des

réseaux LoRa linéaires.

Bien que la technologie LoRa ait une portée de transmission pouvant atteindre des kilomeétres
et une robustesse accrue contre les interférences, il est nécessaire de se concentrer sur
I'optimisation du réseau afin d'avoir une bonne couverture de I'environnement a surveiller tout
en minimisant la consommation d'énergie dans le réseau et avec un faible co(t. L’architecture
classique des réseaux LoRa, composée de liaison filaire et sans fil, peut ne pas étre adaptée au
réseau LoRa linaire du fait des caractéristiques spécifiques a de tel réseau. Dans cette optique,
ce travail de recherche propose une architecture d’un réseau LoRa de bout en bout sans fil,
différente de l'architecture traditionnelle. 1l s’agit par la suite, d'optimiser le déploiement des
neeuds dans le réseau en fonction de criteres de performance tels que le taux de réception des

paquets, le débit de paquets, la consommation en énergie et le SNIR (Signal-To-Noise-Plus-
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Interférence Ratio). L'implémentation est réalisée a I'aide de FLoRa baseé sur le simulateur
réseaux OMNeT++.

Ce mémoire est organisé en quatre (04) chapitres.

Le chapitre 1 est une étude panoramique de I’internet des objets. Il aborde les concepts au tour
des objets connectés, les domaines impactés par 1’IDO, les différentes technologies employées

dans le cadre de I’IDO, la normalisation et les défis de recherche dans ce domaine.

Le chapitre 2 est consacré aux réseaux LPWAN a travers les trois technologies leaders de cette
famille a savoir LoRa, Sigfox et NB-10T. Les caractéristiques des réseaux LPWAN ainsi qu’une

étude comparative de ces technologies sont développés dans ce chapitre.

Une étude approfondie de la technologie LoRa est présentée dans le chapitre 3. Cette réflexion
fait focus sur la couche physique LoRa, la couche MAC LoRaWAN, les réseaux LoRa linéaires
et I’algorithme ADR (adaptative data rate). Un état de 1’art et une comparaison des simulateurs

de réseaux LoRa sont présentés dans ce chapitre.

Dans le chapitre 4, nous proposons une architecture de LoRa multilinéaire sans fil et un motif
de déploiement linéaire sur 10 km des nceuds LoRa avec une optimisation du nombre de

passerelles a déployer.
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Chapitre | : INTERNET DES OBJETS (IDO)

I. Introduction

Dans ce premier chapitre, nous faisons une étude panoramique de I’internet des objets ou
Internet of thing(IOT) en anglais. Ce concept gagne du terrain de jour en jour dans le monde
grace au progrés notable de 1’informatique, de la télécommunication, de la miniaturisation
électronique etc. Le développement des objets connectés et communicants ne cesse de
progresser et de plus en plus d’objet sont disponibles sur le marché comme 1’atteste cette
statistique qui prévoit 75,44 milliards d’appareils connectés dans le monde en 2025[1](voir
Figure 1). Incontestablement, I’adoption de I’internet des objets par le grand public changera la
vie quotidienne des populations. La maniére dont nous interagissons avec les objets passera du
contact physique au numérique. L’internet des objets est un domaine pluridisciplinaire et est en

vogue dans le milieu de la recherche scientifique.

Dans ce chapitre, nous verrons le I'écosystéme de I’internet des objets en abordant les réseaux
des objets connectés, les secteurs impactés, les défis de recherches et les organismes de

normalisation.
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Figure 1 : Un Internet des objets (IDO) : nombre d'appareils connectés dans le monde de 2015
a 2025(en milliards)

II.  Concepts et Définition

1) Concepts

Pour démystifier I’IDO, il est clair qu’il faut au préalable s’intéresser a quelques concepts clés
de I’écosysteme IDO. Les capteurs et les actionneurs constituent le levier sur lequel repose la
majeure partie des services rendus grace a I’internet des objets. Alors nous allons scruter de

plus pres ces deux concepts :

e Les capteurs (exemple de capteur voir Figure 2)sont des dispositifs permettant
d’acquérir une grandeur physique comme la température, 1’accéléromeétre, I’humidité,
... et les transforment en une information numérique. Dans I’internet des objets la
connaissance du contexte de 1’objet est essentielle et elle est rendue possible grace aux
capteurs[2]. lls sont les principaux éléments permettant de collecter des données sur
I’environnement de I’objet et/ou sur 1’objet en tant que tel. Les capteurs sont tres souvent
mis en réseau pour former un réseau de capteurs sans fil (Wireless sensor network WSN

en anglais).

Figure 2 : capteur-de-temperature-et-humidite-arduino-raspberry-dht11-integre
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e Les actionneurs, complémentaires aux capteurs, permettent d’agir sur 1’objet ou de
changer son état ou son environnement. Comme nous 1’avons expliqué ci-dessus, les
capteurs informent sur le contexte de 1’objet et les actionneurs agissent en fonction de
celui-ci(contexte). Il peut s’agir d’interrupteur, d’alarme, une photo prise par un drone
apres que ces capteurs détectent une situation, I’activation d’un thermostat pour chauffer

une piece de la maison etc.

2) Définition

Il n’existe pas de définition standard pour I’internet des objets, elle varie d’un acteur a
I’autre. Pour bien expliquer I’internet des objets, il est plus que nécessaire de s’intéresser au
concept qui le forme. Internet est un réseau informatique mondial constitué d'un ensemble
de réseaux nationaux, régionaux et privés. L'ensemble utilise un méme protocole de
communication : TCP/IP, (Transmission Control Protocol / Internet Protocol)[3]. Les trois
principaux services a savoir le web, le courrier électronique et 1’échange de fichier
qu’offrent I’internet sont ancré dans nos vies quotidiennes. A ses début I’internet n’était pas
accessible a tous le monde mais avec le travail acharné des chercheurs , des ingénieurs , des
techniciens ... dans les domaines de I’informatique, de la télécommunication, de
I’électronique ... , nous avons assisté a une vulgarisation ou une utilisation généralisée de

I’internet par toutes les couches de la societé.

L’autre concept principal et fondamental de 1’écosystéme de I’internet des objets est les
objets connectés. La fonction premiere de tout objet n’est pas d’étre connecté a Internet.
Par exemple 1’objectif d’une lampe est d’éclairer mais la connecter a Internet ajoute de la

valeur a la lampe. Un objet connecté posséde les caractéristiques[4] suivants :

e Avoir un mode de réalisation physique et un ensemble de caractéristiques physiques (p.
ex. taille, forme, etc.)

e Avoir un ensemble minimal de fonctionnalités de communication, comme la capacité a
étre découvert et a accepter les messages entrants et y répondre

e Posséder un identifiant unique
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e Sont associés a au moins un nom et une adresse. Le nom est une description lisible par
I'nomme de I'objet et peut étre utilisé a des fins de raisonnement. L'adresse est une
chaine lisible par machine qui peut étre utilisée pour communiquer a l'objet.

e Posséder des capacités informatiques de base. Cela va de la possibilité de faire
correspondre un message entrant a une empreinte donnée (comme dans les RFID
passives) a la capacité d'effectuer des calculs assez complexes, y compris taches de
découverte de service et de gestion de réseau.

e Peut posséder des moyens de détecter des phénomenes physiques (par exemple,
température, lumiere, niveau de rayonnement électromagnétique) ou pour déclencher

des actions ayant un effet sur la réalité physique (actionneurs).

Parmi les multiples définitions de I’internet des objets, nous retenons celle du CERP-IDO
(Cluster des projets européens de recherche sur I’internet des objets) qui le définit comme :
<<Une infrastructure dynamique d’un réseau global. Ce réseau global a des capacités
d’auto-configuration basée sur des standards et des protocoles de communication
interopérables. Dans ce réseau, les objets physiques et virtuels ont des identités, des attributs
physiques, des personnalités virtuelles et des interfaces intelligentes, et ils sont intégrés au

réseau d’une fagon transparente.>>[5]

1. Architecture de I’Internet Des Objets

L’internet des objets est un concept basé sur des transferts de données, collectées par des objets,
a travers I’internet. Donc il n’est pas nécessaire de repenser une infrastructure différente de
celle de I’internet actuel. “L’infrastructure de ’internet ne vas pas disparaitre. Au contraire il
conservera son réle vital comme colonne vertébral mondial pour le partage la diffusion des
informations,  l’interconnexion  des  objets  physiques avec la  capacité
informatique/communication sur un large éventail de services et technologies”[4] . La
problematique sur laquelle devons nous pencher est la suivante : les protocoles utilisés dans

I’internet suffiront-t-ils pour connecter les objets a internet ? La réponse a cette question est
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relativement négative car certains protocoles (http, https) étaient développés sans tenir compte
des contraintes liées & la capacité de traitement, mémoire, débit de communication[6].

Il n’existe pas de consensus sur 1’architecture de 1’internet des objets qui est universel mais une
architecture a trois couche(voir Figure 3), composée de la couche interaction, la couche réseau

et la couche application, donne une représentation globale du concept I’internet des objets.

e Lacoucheinteraction : C’est la couche qui regroupe les objets. Elle permet de collecter
les informations sur I’environnement grace aux capteurs intégrés dans 1’objets ou d’agir
sur I’environnement par le biais des actionneurs. Les éléments centraux de cette couche
sont les capteurs et les actionneurs.

e Lacouche réseau : Cette couche est responsable de 1’acheminement des données issues
des objets vers I’internet et vice versa. Donc elle permet 1’interconnexion entre les objets
et entre les objets et I’internet.

e La couche application : Elle permet de se rendre compte de I’utilité des objets
connectés et de valoriser les données issues des objets. La couche application est

responsable des services délivrés a I’utilisateur.

Couche application P ! s |

I ir * Connexions des * Smart Object” i
CO UCh e resea u ! + Transmission et traitement des données i
1 i

Couche interaction |

Figure 3 : Architecture a 3 niveaux pour ’'IDO
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IV. Reseaux et protocoles de communication dans I’IDO

Les protocoles et réseaux dans IDO sont variés et divers. Il est aberrant d’aborder les protocoles
en faisant abstraction du protocole IP (Internet Protocol) v4 ou v6. Peu importe le réseau et les
protocoles utilisés pour interconnecter les objets, I’IP est incontournable. A-t-on besoin de
connecter tous les équipements de réseaux en mode IP ? En effet une trame IP comporte au
minimum 20 octet d’entéte en IPv4 et 40 octets en IPv6 [6]. En sachant que pour certains objets,
il est question de transmettre des données de quelques octets, il n’est pas optimal ou intelligent
de connecter ces objets en mode IP. D’ou la naissance de certains protocoles qui permettent
d’acheminer les données vers une passerelle. Ces passerelles sont accessibles via internet
(connexion en mode IP). Les réseaux et protocoles IDO sont généralement classés en fonction
de la portée de la communication, de la consommatique énergétique des appareils, la durée de
transmission des données, le débit, ... Dans cette section, nous parlerons de deux types de
réseaux et de leurs protocoles catalogués a partir de la portée de transmission. Un apercu est

fourni dans le Tableau 1.

Les réseaux courte portée Les réseaux Longue portée

Wifi LTE-M (Long-Term Evolution for Machines)
Z-wave NB-IOT (NarrowBand Internet of Things)
ZigBee SigFox

Bluetooth Low Energy LoRa

RFID

Tableau 1 : Classement des technologies utilisées dans I'DO
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1) Les reseaux courte portée

Ces réseaux permettent le transfert de données sur de faibles distances. Ils sont beaucoup
utilisés dans la domotique, dans le “wearable” (les objets connectés portables). Nous allons voir

en détails les réseaux courte portée les plus connus.
> Le wifi

La norme IEEE 802.11, connue commercialement sous le nom de wifi, est devenue
omniprésente dans la vie quotidienne. Plus d'un milliard de points d'acces Wi-Fi connectent a
Internet prés de cent milliards de dispositifs IDO[7]. Le succés du Wi-Fi est di au grand nombre
de données que ce protocole peut transférer. 1l offre une liaison a haut débit et une connexion
sans fil utilisant des ondes electromegnetiques. Il est la technologie idéale pour connecter
certains appareils comme des caméras de surveillance, des imprimantes a internet. Cependant,
le Wi-Fi est trés énergivore. Donc généralement, les objets connectés communicants a I’aide de

cette technique ont besoin d’étre connectés a un réseau électrique en permanence.
» Le Z-wave

Z-wave, une technique de communication sans fil a courte portée utilisée dans les réseaux de
capteurs entre les appareils d’une maison intelligente, est mis au point par une société danoise
Zensys en 2001[8]. Contrairement au Wi-Fi, le protocole Z-Wave peut fonctionner sur des
appareils utilisant des piles comme source d’alimentation. Le protocole est composé d’une
couche application, d’une couche de routage, d’une couche de transport et d’une couche
physique(voir Tableau 2). Pour communiquer avec les nceuds du réseau, 1’utilisateur envoie les
commandes au contrbleur par le biais d’un teléphone mobile et ce dernier les transmet aux

nceuds.
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Couche Description
couche Responsable du contréle de la charge utile des trames recues ou transmises
application

couche routage Gere le routage des trames, la mise a jour des tables de routage

couche transport | Gere I’envoie et la réception des trames et I’accuse de réception

couche physique | Gére la modulation, 1’affectation des canaux RF et la synchronisation de la

réception.

Tableau 2 : Les différentes couches et leurs descriptions du protocole Z-Wave

> Le ZigBee

ZigBee fait partie des technologies sans fil qui partagent la bande ISM(Industrielle, scientifique
et médicale) sans licence avec des taux de transmission de données avoisinant les 250
Kbits/s[9]. Le faible débit noté s’accompagne d’une portée de transmission pouvant atteindre
+300m sans obstacle et 70 a 100m dans le cas contraire[10]. Quelques caracteristiques de la
technologie sont résumées dans le Tableau 3. ZigBee est basé sur la norme IEEE 802.15.4 qui
definit la couche physique et la couche Mac. A Iinstar des protocoles de courte portée, ZigBee

est beaucoup utilisé dans les maisons intelligentes.

10
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Solution

La description

Protocole rézeau

Zigbee PRO 2015 (ou plus récent)

Topologie de réseau

MESH autoformant et auto-cicatrisant

Types de périphériques réseau

Coordinateur (capable de routage), routeur, périphérique d'extrémité, périphérique d'alimentation verte

Zighee

Taille du réseau (nombre

theorique de noeuds)

Jusgu'a 65 000

Technalogie radio

|EEE 802.15.4-2011

Bande de fréquence / Canaux

2.4 GHz (bande I15M})
16 canaux (2 MHz de large)

Débit de données

250 Khbits/s

Modéles de sécunté

Centralisé (avec prise en charge des codes d'installation) Distribué

Prise en charge du chiffrement

AE5-128 4 la couche réseau

AES-128 disponible a la couche application

Portée de communication

Jusqu'a 300+ métres (ligne de mire)

{moyenne) Jusqu'a 75-100 métres en inténisur
Prise en charge de faible Sleeping End Devices
puissance Zighee Green Power Devices (récupératicn d'énergie)

Les appareils Zighee 3 peuvent rejoindre |25 réseaux de profils Zighee hérités,
Prise en charge des profils hérités Les anciens appareils peuvent rejoindre les réseaux Zighee 3 (en fonction de la politique de sécurits du

réseau)

Prise en charge des périphériques Chague périphérigue physique peut prendre en charge jusqu'a 240 points de terminaiscn

lzgigues [periphérigues logigues)

Tableau 3 : Spécifications techniques ZigBee[10]

> Bluetooth Low Energy

Une dizaine d’années aprés la naissance du Bluetooth en 1999, le Bluetooth basse
consommation (Bluetooth Low Energy en anglais) voit le jour. A l'origine, il a été congu par
Nokia sous le nom de Wibree. Cette technologie n’est pas venue remplacer le Bluetooth
classique mais elle répond mieux a un certain besoin. En effet, elle est caractérisée par une
faible consommation énergétique, une courte portée et une faible quantité de données. Ses
caractéristiques lui ont valu d’étre adéquate pour certains objets connectés comme les montres,

les bracelets,....

11
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Le BLE dispose de différents types de connexions. Un objet connecté en BLE peut avoir jusqu’a

4 fonctions différentes[11] :

+ Le «Broadcaster » : il peut faire office de serveur. Ainsi, il a pour objectif de transmettre
réguliérement des données a un appareil, mais il n’accepte aucune connexion entrante.

+ « L’Observer » : Dans un deuxiéme temps, I’objet peut seulement écodter et interpréter
les données envoyees par un « broadcaster ». Dans cette situation-1a, 1’objet ne peut pas
envoyer de connexions vers le serveur.

+ Le « Central » : souvent un smartphone ou une tablette. C’est un élément qui interagit
de deux facons différentes : soit en mode advertising, soit en mode connecté. 1l est alors
le dirigeant et c’est de lui que part I’échange de données.

+ Le « Peripheral » : il accepte les connexions du central et lui envoie des données de
maniere périodique. Ce systeme a pour objectif de packager les données de facon
universelle via le protocole afin qu’elles soient comprises par les autres périphériques.

» LaRFID

Un systeme RFID (Radio frequency identification) offre la possibilité d’identifier
automatiquement des objets en utilisant des ondes électromagnetiques. En effet cette
technologie permet de récupérer des informations sur des objets grace aux étiquettes ,pouvant
communiquer par onde radio, apposées sur les objets en question. Les étiquettes sont
caractérisées par un identifiant et sont appliquées aux objets. Les lecteurs déclenchent un signal
approprié qui représente une requéte pour la présence éventuelle d’étiquette et pour la réception

de leurs identifiants[4].
» Le EnOcean

Enocean est une technologie sans fil permettant d’exploiter des sources d’énergie( mouvement
des portes et des fenétres ou des composants de machines, vibration des moteurs, changements
de température ou variations du niveau de luminosité,..) inutilisées[12]. Les modules sans fil
d’Enocean tirent leurs énergies du milieu environnant grace a des minuscules convertisseurs
d’énergie rendant ainsi le fonctionnement d’objet sans piles ni connexion a un réseau €lectrique

possible. Enocean permet d’alimenter des technologies émettant des signaux a courtes portées.

12
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2) Les réseaux longue portee

Ces réseaux permettent a des objets de communiquer sur une distance pouvant atteindre des
dizaines de kilometres. Ils sont beaucoup utilisés dans les villes intelligentes. Les réseaux
longues portée peuvent étre classés en deux catégories ceux s’appuyant sur les réseaux mobiles
existants communément appelés les réseaux cellulaires et les réseaux non cellulaires comme

SigFox, LoRa, dédie a I’internet des objets.

» Les réseaux cellulaires

Les réseaux cellulaires constituent des options pour connecter les objets a I’internet. Ils offrent
une couverture réseaux beaucoup plus large. Ainsi une réutilisation de 1’infrastructure physique
permet un développement rapide des objets connectés. Les réseaux cellulaires sont trés adaptés
aux application “critiques” dont la transmission de données en temps réel est primordiale et les
applications transmettant une quantité importante de données. Mais ces avantages
s’accompagnent d’une forte consommation énergétique des appareils. Les réseaux cellulaires
dédiés les plus connus sont LTE-M (Long-Term Evolution for Machines) et NB-1OT
(NarrowBand Internet of Things). Concu pour les objets connectés, le LTE-M utilise le réseau
4G et fonctionne sur les fréquences basses (de 800 MHz) grace au protocole CAT-M1. Le LTE-
M optimise également la consommation énergétique de ces objets grace a la mise en veille
(Power Saving Mode). C’est aussi une solution sécurisée puisqu’elle utilise I’authentification
des cartes SIM. Quant & NB-lot, il fonctionne sur le réeseau GSM (Global system for mobile

communication). Il permet d'avoir des débits de 20 a 250Kbit/s.

» Les réseaux non cellulaires

Ce sont des réseaux permettant de faire transiter des quantites de données modestes mais sur
une longue distance. Ils sont caractérises par une faible consommation énergétique des
appareils. Les plus connus sont SigFox et Lora. Ces deux réseaux sont développes dans le

chapitre suivant.

13
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V. Impact des objets connectés

Les champs d’application de I’internet des objets s’¢largissent de jour en jour. Les services
rendus par les objets connectés offrent des meilleures solutions en terme de bien étre, de gestion
des ressources eénergétique, de gestion des trafics routiers, d’agriculture irriguée, de
surveillance, de gestion des catastrophes et crises, etc. Ainsi nous allons voir les principaux

secteurs impactés par les objets connectes.

1) Lasanté

L’internet des objets a révolutionner plusieurs secteurs, le domaine médical n’échappe pas a la
régle. En effet, I’internet des objets permet aux organismes médicaux de se doter des appareils
avanceés avec la connexion des équipements tels que les IRM et les scanners de tomographie a
internet et a d’autres infrastructures du réseau. Ce qui assure une analyse et une visualisation
des données est par la méme occasion une maintenance préventive de ces appareils. Les dossiers
médicaux des patients sont essentiels pour prodiguer des soins de qualité. Les objets connectés
offrent la possibilité aux soignants d’avoir acces, de n’importe ou et & n’importe quel moment,
aux informations des patients. Grace aux objets connectés, la surveillance des patients a
distances peut devenir simple et facilitera le travail des médecins. lls peuvent intervenir avant

qu’une situation critique ne se présente.

2) Villes intelligentes et domotique

«Une Ville Intelligente et durable est une ville innovante qui utilise les technologies de
I’information et de la communication et d’autres moyens pour améliorer la qualité de la vie,
I’efficacité des opérations et des services urbains et la compétitivité, tout en veillant a ce qu’elle
réponde aux besoins des générations actuelles et futures. aux aspects économiques, sociaux et
environnementaux » est la définition fournie par 1’union internationale des télécommunications
(UIT)[13]. Et quant a la domotique c’est un ensemble de technique permettant d’automatiser

certaines taches et une gestion efficace des ressources de 1’habitat. Ces deux domaines font

14
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partic de ceux profondément impactés par 1’avénement de 1’internet des objets. Les objets
connectés sont utilisés pour réduire la consommation de ressources (électricité et eau). Avec
des détecteurs de présence, des détecteurs de flammes, des portes, des réfrigérateurs, des
ampoules tous connectées, les maisons deviennent plus confortables et plus sures et la gestion
des ressources énergétiques et hydrauliques est meilleure. Grace a I’omniprésence des capteurs
et systémes connectés, les politique de développements des villes seront centrées sur les

technologies avec :

L’éclairage public intelligent qui peut s’adapter avec le mouvement des piétons et des

conducteurs.

e [L’environnement intelligent par exemple un service de surveillance de qualité de 1air.

e Les parkings intelligents pour fournir des informations en temps réel sur les places de
stationnement libres

e La gestion intelligente des déchets avec des poubelles connectées qui renseignent sur

leurs niveaux de remplissages.

3) Agriculture et Elevage

L’agriculture et I’Elevage font partie des secteurs qui bénéficient des avantages de 1’internet
des objets. Du fait de la croissance démographique mondiale, les agriculteurs et éleveur doivent
posséder de nouveaux outils ou optimiser leurs outils de travail pour augmenter leur production.
Des capteurs sont utilisés pour collecter des données qui peuvent étre le taux de croissance et
I’hydratation des plantes, I’humidité du sol ... afin de les analyser pour des recommandations.
Et en plus ces données peuvent servir a la mise en marche des systemes d’irrigation
intelligentes. Des robots intelligents servent egalement au désherbage grace a un systeme de
guidage controlé par intelligence artificielle. Dans le domaine de I’élevage, le “collier connecté”
permet de renseigner 1’¢éleveur sur 1’état de I’animal et sur son comportement. Des informations
telles qu'un éventuel trouble d’alimentation du bétail, la température corporelle, la période

d’ovulation ou de gestation peuvent étre collectées par des capteurs apposés sur le bétail.
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4) Industrie

L’internet des objets a également pénétré le secteur industriel. Un nouveau concept est méme
né, il s’agit de I’internet des objets industriel (I10T). Avec I’internet des objets, la maintenance
predictive devient possible en identifiant en amont des signes annonciateurs de panne. Agir de
maniere proactive pour la réparation des machines de production dans une usine ou augmenter
la probabilité d’éviter une panne augmenterait considérablement la production. L’optimisation
des ressources et une bonne gestion des ressources sont cruciales pour dans le secteur industriel.
L’internet des objets offre des solutions allant dans ce sens comme [’activation de 1’éclairage
que si c’est nessaire, faire des alertes lorsqu’on approche d’une rupture de stock. La sécurité
des biens et des personnes dans le secteur industriel peut aussi étre renforcée par I’internet des

objets avec des caméras connectées, des détecteurs de mouvement, de fumée, ...

V1. Les defis de recherches

Pour que I’internet des objets connaisse le succes connu par les services (web, mail, transfert

de fichier) de I’internet un certain nombre de défis doit étre relevé.

L’internet repose sur le protocole IP et par ricochet I’internet des objets aussi. La rareté des
adresses IP commence a se faire sentir[14]. Alors pour pallier a ce probléme, il est nécessaire

d’accélérer la migration vers le protocole IPv6 qui dispose plus d’adresse que IPv4.

Parfois dans ’écosysteme des objets connectés plusieurs appareils issus de fabricant ou
constructeurs différents sont appelés a échanger des données. L’interopérabilité est un gros

challenge a relever par les acteurs pour accentuer le développement de 1’internet des objets.

Vue le nombre important d’objets connectés communicants entre eux, avec leur environnement
et avec I’homme et délivrant des données issues du monde réel. Divers problemes pourraient
se poser au niveau de 1’exploitation de ces objets et de la gestion de la communication, du
stockage et de I’analyse en temps réel. Quand on parle d’analyse en temps réel, nous pensons a

la collecte, au traitement et a la valorisation des gigantesques données produites par les objets
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connectés. De nouvelles plateformes applicatives pour gérer les objets connectés et manipulés
les données doivent voir le jour. Ainsi de nouvelles méthodes de conception, de développement,

de débogage et de maintenance permettraient la naissance de nouveaux usages des objets.

Un des défis majeurs de ’internet des objets est lié a la sécurité. Les objets connectés utilisent
le plus souvent une connexion sans fil ce qui pourrait constituer une aubaine pour les hackers.
Les appareils connectés deviennent vulnérables aux logiciels malveillants et les données issues
des objets connectés ne sont pas aussi a 1’abri du vol. Et en plus les objets peuvent étre la porte
d’entrer des pirates pour attaquer d’autres systémes dans le réseau. Il est donc plus que

nécessaire de penser a des mécanismes de sécurisation des objets et des données

VII. Lanormalisation dans I’IDO

L’internet des objets est un domaine en pleine croissance. Il attire de plus en plus en plus de
constructeurs, de chercheurs et les objets connectés croissent d’une maniéere exponentielle. Pour
une croissance durable des objets connectés, un cadre de référence commun doit étre établi afin
de concevoir des systémes fiables et sécurisés. C’est dans ce sens que I’'ISO (l'organisation
internationale de normalisation) et la CEI (la Commission électrotechnique internationale) ont
mis en place un organisme de mondialisation internationale pour 1’élaboration de la norme
ISO/IEC 30141[15]. Cette norme fournit une architecture de référence d’IDO standardisee
utilisant un vocabulaire commun, des conceptions réutilisables et les meilleures pratiques de
lI'industrie. En plus de cette coorganisation, il existe d’autres organisations indépendantes de
normalisation spécifique a chaque technologie de I’internet des objets. Parmi elles, nous

pouvons citer :

» Connectivity standard alliance, crée en 2002 oeuvre pour la création et I’évolution de
norme ouverte universelle[16]. Cette organisation est derriere la ZigBee Alliance pour
la normalisation du protocole Zig Bee.

» |EEE (Institut des ingénieurs électriciens et électroniciens) est une grande organisation

professionnelle technique au monde dédiée a I'avancement de la technologie au profit
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de I'numanité[17]. L’IEEE est responsable de plusieurs normes dont IEEE 802.11 (Wi-
Fi).

» 3GPP (3rd Génération Partnership Project) réunit sept(07) organisations de
développement de normes de télécommunications (ARIB, ATIS, CCSA, ETSI, TSDSI,
TTA, TTC), connues sous le nom de « partenaires organisationnels » et fournit a leurs
membres un environnement stable pour produire les rapports et Spécifications qui
définissent les technologies 3GPP[18].

» LoRa-Alliance est une association a but non lucratif du secteur technologie, engagé a
promouvoir et a développer la technologie Lora. Elle établit les normes pour assurer

I’évolution et I’interopérabilité de Lora.

VIII. Conclusion

Les technologies de I’internet des objets deviennent de plus en plus incontournable. Elles sont
intégrées dans tous les domaines de la vie. Certains experts vont jusqu’a qualifiés I’internet des
objets comme la troisiéme révolution informatique. Son évolution s’accompagne de nouveaux
défis a relever. Les cas d’utilisation de I’internet des objets s’élargissent occasionnant la
naissance de nouvelles technologies comme Lora, Sigfox, NB-IOT qui feront 1’objet du chapitre

suivant.

18



Modele de déploiement optimal des nceuds pour un réseau LoRa multilinéaire de bout en bout
sans fil | ASS DIANE

Chapitre Il : LES TECHNOLOGIES LPWAN

I. Introduction

L’expansion de I’internet des objets crée de nouvelles exigences imposées par les applications.
Or les réseaux traditionnels en I’occurrence les réseaux cellulaires et les réseaux sans fil courte
portée ne couvrent pas I’ensemble des applications dans le cadre de I’internet des objets. Les
technologies LPWAN (Low Power Wide Area Network) sont apparues pour combler le gap de
couverture des applications de I’internet des objets. Et d’ailleurs, les réseaux LPWAN

connecteront un quart des appareils a I’internet [19]

Nous allons sortir certaines caractéristiques propres aux réseaux LPWAN, apres cela nous
aborderons trois technologies les plus populaires des réseaux LPWAN a savoir LoRa, Sigfox
et NB-10T et effectuons une comparaison entre ces trois technologies avant de conclure ce
chapitre.

Il. Caractéristiques des LPWAN

La popularité des technologie LPWAN est principalement liée a la longue portée des
transmissions, la faible consommation énergétique et le faible colt des appareils. Ces
caractéristiques rendent les technologies LPWAN adaptées a une pléthore de scenario
d’application de D’internet des objets. Comparées a d’autres technologies sans fil, les
technologies LPWAN sont plus économes en énergie avec un débit de données plus faible
comme le montre la Figure 4. Nous développons dans cet ordre la portée de la transmission, la

faible consommation énergétique, et le faible colt des appareils.
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Figure 4 : Le positionnement des LPWAN par rapport a d’autres technologies sans fil[20]

1) Longue portée

C’est I’'une des caractéristiques les plus importantes des réseaux LPWAN. Contrairement aux
technologies courte portée (wifi, ZigBee, ...), dans un réseau LPWAN les appareils peuvent
transmettre des données sur des kilometres en zone urbaine et des dizaines de kilométre en zone
rurale [19]. L’utilisation de la bande sub-1GHz et des techniques de modulations concourent &
I’obtention de la transmission a longue portée. En effet, dans la bande 1GHz, les signaux
subissent moins d’atténuation et d’évanouissement, en plus cette bande est moins encombrant
que le bande 2.4 GHz (utilisée par wifi, les téléphone sans fil, Bluetooth ...). En général deux
schémas de modulation sont utilisés dans les réseaux LPWAN. Il s’agit des techniques & bande
étroite et a spectre étalé. Les techniques de modulation a bande étroite code le signal dans une
faible largeur de bande en général moins de 25 KHz. Le niveau de bruit a I’intérieur des bandes
est aussi faible et le spectre global est partagé entre plusieurs liaisons. C’est dans ce sillage
qu’est né Ultra Narrow band (UNB). Cette technique est utilisée dans SIGFOX, la largeur de
bande avoisine les 100Hz. A I’inverse de la modulation & bande étroite, la modulation par

étalement de spectre permet de répartir un signal a bande étroite sur une bande de frequence

20



Modele de déploiement optimal des nceuds pour un réseau LoRa multilinéaire de bout en bout
sans fil | ASS DIANE

plus large d’ou son nom. Le signal est plus résistant aux interférences et aux attaques de

brouillages. LoRa utilise cette technique de modulation.

2) Faible consommation

La faible consommation énergétique est essentielle pour une meilleure exploitation des
technologies LPWAN. La majeure partie des appareils de I’internet des objets est alimentée par
batterie alors une longue durée de vie de celle-ci permet de réduire le colt de la maintenance.

Les parameétres suivants permettent de respecter cette caractéristique :

> Topologie : Les terminaux sont directement et uniquement connectés aux passerelles,
le résultat est une topologie en étoile (Figure 5). Dans cette topologie, les terminaux ne
perdent pas d’énergie précicuse en écoutant d’autre terminaux qui souhaitent

transmettre en passant par eux.

Passerelles

A A

\

6&86

Neeuds terminaux

Figure 5 : Topologie en étoile

» Cycle de service : Il consiste a des fonctionnements périodiques des terminaux.
Autrement dit, il existe des intervalles de temps ou les terminaux sont en modes veilles
qui peuvent survenir a la suite d’une transmission. Le cycle de service permet de réduire
drastiqguement la consommation énergétique des appareils. Les terminaux conviennent
avec les passerelles les moments d’émission et de réception. Certaines technologies
LPWAN comme LoRa se passent de ce mécanisme notamment avec la classe C de
LoRa.
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> Protocole d’accés au medium simplifié : Plusieurs technologies LPWAN, telles que
SigFox et LoRaWAN, ont recours @ ALOHA, un protocole MAC a accés aléatoire dans
lequel les terminaux transmettent sans recourir a la détection de porteuse, rendant leurs

émetteurs-récepteurs simples et peu codteux.

3) Faible colt

La ruée vers les technologies LPWAN est quasiment d0 au faible colt des appareils. Plusieurs
moyens sont utilisés pour réduire les dépenses d’investissements pour les utilisateurs finaux.
En effet, les émetteurs-récepteurs LPWAN doivent traiter des formes d'onde moins complexes.
Cela leur permet de réduire I'encombrement de I'émetteur-récepteur, les debits de données de
pointe et la taille de la mémoire, ce qui minimise la complexité du matériel et, par conséquent
le colt. Une seule station de base LPWAN permet de connecter des dizaines de milliers
d'appareils finaux distribués sur plusieurs kilomeétres, ce qui réduit considérablement les colts
pour les opérateurs de réseaux. Les technologies LPWAN utilisent des bandes sans licence ou

de bandes sous licence appartenant a I'opérateur, ce qui diminue aussi le co(t.

4) Evolutivité

L’évolutivité consiste a la prise en charge d’un grand nombre de dispositif envoyant de faible
volume de données. Un grand nombre d’appareil connectés sur un méme milieu pose des
problémes d’utilisation efficaces du canal, d’interférences entre les noeuds finaux et les stations

de hases.

1. Technologies existantes

Dans cette section nous aborderons les technologies LoRa, SIGFOX et NB-lot. Nous avons
choisi ces trois technologies car ce sont les leaders dans la transmission longue portée [20].

Chacune de ces technologies peuvent faire 1’objet d’un mémoire néanmoins nous donnerons les
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caractéristiques et spécificités de chacune d’elle. Quelques propriétés de ces technologies sont

consignées dans le Tableau 4.

la charge utile

Caractéristique Sigfox LoRawWAN NB-loT
Modulation BPSK CSS QPSK
Bandes ISM sans licence (868 MHzBandes ISM sans licence (868 MHz )
. . Bandes de fréquences LTE sous
Fréquence en Europe, 915 MHz en Amérique | en Europe, 915 MHz en Ameérique "
icence
du Nord, et 433 MHz en Asie) du Nord, et 433 MHz en Asie)
Largueur de bande 100 Hz 200 kHz 250 kHz and 125 kHz 200 kHz
Débit maximal 100 bps 50 kbps 200 kbps
Maximum messages par o L
) 140(UL), 4(DL) Hlimité! [limité*
jour
Longueur maximale de
12 bytes (UL), 8 bytes (DL) 243 bytes 1600 bytes

Portée de transmission

10 km (urbain), 40 km (rural)

5 km (urbain), 20 km (rural)

1 km (urbain), 10 km (rural)

Normalisation

La société Sigfox collabore avec
I'ETSI sur la normalisation du

réseau basé sur Sigfox

LoRa-Alliance

3GPP

Tableau 4 : caractéristiques des technologies LPWAN : Sigfox, LoRa et NB-IoT.

' Tout en respectant la restriction du “’Duty cycle’’ applicable a la bande ISM
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1) LoRa

La couche physique des technologies LoRa est appelée LoRa. Elle utilise la modulation CSS
(Chirp Spread Spectrum) dans la bande de fréquence ISM (Industriel, scientifique et médical)
sans licence. Les parameétres influant dans la modulation sont le facteur d’étalement (spreading
factor SF), la largeur de bande (bandwith) et le taux de codage (code rate). La communication
est basée sur le protocole LoORaWAN qui utilise ALOHA pour gérer 1’accés au canal. Trois
modes de fonctionnement (classes) sont définis pour couvrir un ensemble d’applications dans

le cadre de I’'IDO. La technologie LoRa est I’objet du chapitre suivant.

2) SigFox

A T’instar de LoRa, SIGFOX exploite la bande de fréquence sans licence. Sigfox utilise la
modulation par déplacement de phase binaire différentielle (en anglais Differentials Binary
Phase-Shift Keying D-BPSK) pour laquelle le message a une bande passante fixe de 100Hz. Ce
type de modulation dite bande ultra-étroite (ultra-narrow-band UNB). La modulation UNB
nécessite une faible consommation énergétique, avec une portée de transmission pouvant
atteindre des dizaines de kilomeétres et un débit de données faible. Sigfox, en tant que société,
offre une solution de communication basée sur un logiciel, ou toute la complexité du réseau et
de l'informatique est gérée dans le Cloud, plutdt que sur les appareils[21]. L’architecture de
Sigfox est composée de nceuds et des stations de bases sigfox qui jouent le role de passerelles
(voir Figure 6). Les nceuds finaux du réseau communiquent avec des stations de bases
propriétaires déployées par 1’opérateur réseau Sigfox. A ces débuts, la communication n’était
possible que dans un seul sens des nceuds vers les stations de bases (liaison montante). Le
nombre de message maximum pour la liaison montante (uplink) est de 140 messages par jour.
Et 04 messages par jour sont autorisés sur la liaison descendante (downlink) ¢’est-a-dire des
stations de base vers les nceuds Sigfox. Cela montre qu’un accusé de réception n’est pas
nécessaire a la suite d’une transmission dans la liaison montante dans un réseau Sigfox. Pour
assurer la fiabilité des transmissions, les appareils finaux duplique le message en trois (nombre

par défaut) avant de les transmettre sur des canaux différents [22].
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Figure 6: Architecture Sigfox[23]

3) NB-loT

Autrefois, les réseaux cellulaires étaient utilisés que pour la téléphonie. Avec I’avénement de
I’internet des objets, ils s’adaptent et s’orientent vers la connexion des objets. C’est dans ce
contexte qu’est né le Narrowband Internet of Things (NB-10T). La technologie NB-10T peut
fonctionner avec le réseau GSM (Global system for mobile communication) ou avec le réseau
LTE (Long Term Evolution). NB-loT occupe une bande passante de 200KHz et utilise la
modulation Quadrature phase-shift keying (QPSK) autrement dit modulation par changement
de phase. Le débit maximal est de 200 kbps et de 20 kbps sur les liaisons descendante et
montante respectivement, avec 1600 octets de charge utile dans chaque message. La 3rd
Génération Partnership Project (3GPP) est I’organisme en charge de la normalisation de NB-
loT et recommande une intégration de NB-10T en conjonction avec la LTE. A 1’image des deux
technologies développées précédemment. La NB-10T permet une transmission a longue portée
en connectant les objets a ’antenne relais des opérateurs et répond au critére d’évolutivité en
pouvant prendre en compte 100 000 objets par cellule ou par antenne relais. La Figure 7 présente
I’architecture globale de NB-10T. Les données issues des objets connectés sont relayées par des
stations de bases améliorée (eNodeBS) vers les entités MME (Mobility Management Entity).
A partir des MME, elles sont transférées a la passerelle de réseau de données par paquets (PGW)

via la passerelle de service (SGW) ou a la fonction d'exposition de capacité de service (SCEF),
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qui n'est toutefois possible que pour les paquets de données non IP. De I3, ils sont finalement
transmis au serveur d'applications ou aux services IDO.

Smart Infrastructure
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a w gm W
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Security & Surveillance X2 sl C/ PCRF R
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Consumer & Home

Figure 7 : Architecture de réseau NB-10T[24]

I\VV. Comparaison entre les technologies

Pour chaque application de I’internet des objets voulant s’appuyer sur les réseaux LPWAN, il
existe une technologie plus adaptée que les autres. Le choix se fait en prenant compte les
facteurs suivants : la portée de la transmission, la couverture réseau, la charge utile, la latence,
la qualité de services (QoS), le codt et la consommation énergétique des terminaux. La Figure
8 fournie un apercu de la comparaison entre ces technologies. Dans ce qui suit, nous allons

comparer les trois technologies développées ci-dessus en utilisant ces facteurs.
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Figure 8 : Avantages respectifs de Sigfox, LoRa et NB-10T[20]

1) Qualité de services (QoS)

La qualité de services permet de gérer le trafic sur les réseaux. LoRa et Sigfox opérent sur la
bande de fréquence sub-GHz sans licence et utilisent des communications asynchrones basés
sur le protocole ALOHA. Ces deux réseaux sont congus pour résister aux interférences et
robuste contre I’affaiblissement de propagation. Néanmoins, la qualité de services est moins
prise en compte que dans les réseaux NB-10T. En effet, le NB-10T évolue sur un spectre sous
licence et un protocole de communication synchrone donc plus apte a intégrer la qualité de

services.

2) Consommation énergétique

Les terminaux finaux sont souvent en mode veille dans les réseaux Sigfox, LoORaWAN et NB-
loT. Ce fait permet de réduire drastiquement la consommation énergétique des nceuds finaux.

Cependant, NB-loT utilise plus de ressources energétiques que LoRaWAN et SigFox. En effet
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la prise en charge de la qualité de service et la communication synchrone sont sources de

consommation énergetique de plus.

3) Portée de la transmission, Couverture réseau

La portée et la couverture réseaux sont étroitement liées. Une station de base Sigfox peut
atteindre une portée avoisinante de 40km. Dans une situation ou la portée de transmission est
primordiale, SigFox est le meilleur candidat suivi par LoRa (portée > 20 km). La portée de
transmission est moins importante avec NB-10T mais Il présente un maillage tres développé du

fait qu’il est souvent intégré aux réseaux LTE.

4) Codt

Le Codt des appareils finaux, du déploiement et du spectre (licence) est un parametre a ne pas
négliger pour le choix de la technologie. Dans le Tableau 5 nous présentons une étude des codts

des différentes technologie LPWAN abordées dans ce chapitre.

Codt du spectre | CoQt du déploiement | Co(t des appareils finaux

Sigfox Sans licence >4000 €/station de base <2€
LoRaWAN Sans licence >(100 — 1000)€/passerelle 3-5€
NB-loT >500M€/MHz | > 15000€/station de base >20€

Tableau 5 : Codt des composants dans SigFox, LoRaWAN et NB-10T[22]
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V. Conclusion

Dans cette partie, nous avons traité les réseaux LPWAN a travers trois technologies LoRa,
Sigfox et NB-10T. Les réseaux LPWAN sont caractérises par la portée de la transmission, la
consommation d’énergie des terminaux, le colt des composant du réseaux et I’évolutivité du
réseau. En utilisant ces caractéristiques, une étude comparative a été effectuer entre Sigfox,
LoRaWAN et NB-1oT. Nous avons fait un brief zoom sur la technologie LoRa qui sera le theme

du prochain chapitre.
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Chapitre 111 : RESEAU LoRa

I. Introduction

Avec le développement fulgurant de I’internet des objets (IDO), les applications associées a
I’IDO deviennent de plus en plus nombreuses et diversifiées. Ainsi certaines parmi elles
nécessitent une transmission a longue portée avec des débits faibles d’ou la naissance des
réseaux LPWAN (Low Power Wide Area Network). Les réseaux LoRaWAN font partie des
réseaux LPWANSs les plus porteurs d’espoir de 1’exploitation des opportunités offertes par
I’IDO. Dans ce chapitre, nous verrons 1’architecture orientée réseaux dans LoRaWAN nous
ferons la différence entre Lora et LORaWAN ensuite le mécanisme ADR (adaptative Data Rate)
et aborderons les travaux sur les déploiements linéaires de réseau LoRa ainsi que la

problématique du sujet.

Il1. Architecture d’un réseau LoRa

A l'instar des réseaux LPWAN, le réseau LoRaWAN utilise la configuration topologique en

¢toile. L architecture d’un réseau Lora est composée essentiellement de trois éléments :

e Des nceuds LoRa de base (End devices) : ce sont les nceuds les moins complexes du
réseau. En fait, ils assurent la fonction de détection et de communiquer ces informations
aux nceuds relais.

e Des nceuds de relais (Gateways) : Comme son nom I’indique, ce type de nceud sert a
collecter les données envoyées par les nceuds de capteurs de base et les transmet aux
nceuds de diffusion des données. Ils ont une interface leur permettant d’avoir une
communication basée sur la TCP/IP.

e Des neeuds de diffusion des données (Network server) : Ce sont les nceuds qui assurent
plus de fonctionnalités dans le réseau. Il permet d’administrer le réseau, constitue en
méme temps le point commun avec d’autres réseaux pour I’exploitation des données

produites par les nceuds LoRa de base et supprimer les paquets redondants.
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La Figure 9 montre ces différents éléments.

IP connection

............ IP connection IP connection
......... ( (“,,))/.

i AETIIr o e
...................
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(] :E :
i Network Server Application appiication
'.-..‘..((f.’) Server user

Gateways LoRa
LoRa Nodes

Figure 9 : Architecture classiqgue LoRaWAN

I1l. LoRavs LoRaWAN

Par abus de langage, nous disons LoRa pour désigner tout réseau intégrant des nceuds LoRa et
qui a un mode de fonctionnement basé sur le protocole LoRaWAN. LoRa (Long Range) est la
couche physique développée par CYCLEO qui est une entreprise francaise et rachetée par
SEMTECH et LoRaWAN est un protocole MAC maintenu par LoRa Alliance. D’ores et déja,
La technologie LoRa est devenue le choix de plusieurs entreprises comme Eddy Smart Home,
une entreprise nord-américain spécialisée, dans la fabrication et la commercialisation des
technologies pour la surveillance de 1’utilisation de 1’eau dans les maisons. KingTingTech
(YoSmart) est une entreprise de haute technologie focalisée sur le développement des maisons
intelligentes. Cette société a développé des solutions avec la technologie LoRa pour collecter
les données issues des thermostats avec des capteurs sans fil[25]. Sensoterra est une compagnie
qui fournit aux agriculteurs le niveau d’humidité du sol dans les champs a 1’aide des
périphériques LoRa et de I’infrastructure du réseau LoraWAN de SENET[26] Dans la suite,
nous concentrerons notre réflexion sur la couche physique LoRa et le protocole LoRaWAN.
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1)  Lacouche physique LoRa

LoRa représente la couche physique dans LoRaWAN et est basée sur la modulation CSS (Chirp
Spread Spectrum) ou modulation a étalement de spectre qui utilise la technique Chirp (signal
dans lequel la fréquence augmente (up-chirp) ou diminue (down-chirp) avec le temps) comme
illustré & la Figure 10. L’étalement de spectre est une technique qui permet de transmettre un
signal d’information sur une largeur de bande plusieurs fois supérieure a la largeur de bande
minimale nécessaire. Les signaux modulés ont une amplitude constante avec une fréquence
variable [13]. La modulation a étalement de spectre permet de réduire la consommation
énergétique et d’augmenter la résistance aux interférences. Dans LoRa, les signaux sont
modulés dans la bande de fréquence ISM (Industriel, scientifique et médical) sans licence qui
est variables selon la région (ex : 868 MHz en Europe, 915 MHz en Amérique Nord) [27]

Frequency

i b—— T
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Figure 10: A linear frequency modulated upchirp in the time domain[28]
La performance des nceuds LoRa dépend essentiellement des parametres suivants :
e Le facteur d’étalement (spreading factor)

Le facteur d’étalement noté SF (Spreading factor) est une grandeur définie par le rapport entre
débits de chip et le débit de symbole. Un chip représente des impulsions d’un code a spectre

étalé et un symbole représente plusieurs chips. Un chirp contient 25F bits par symbole. Dans un
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réseau LoORaWAN le facteur d’étalement est un entier compris entre 7 et 12 [29]. Ce paramétre
permet de varier la portée et le débit de transmission et d’envoyer simultanément sur un canal

donné. Un facteur d’étalement ¢élevé implique une longue portée de transmission est un débit

faible [20] (voir Tableau 6).

Spreading factor (for UL at 125 Bit rate Range (Depends on Time on Air ( for an 11-
KHz) Terrain) bytes playload)

SF10 980 bps 8 km 371 ms

SF9 1760 bps 6 km 185 ms

SF8 3125 bps 4 km 103 ms

SF7 5470 bps 2 km 61 ms

Tableau 6 : LoRa Spreading Factors[30]
e Largeur de bande (Bandwith).

Nous avions défini un chirp utilisé dans la modulation LoRa comme un signal dans lequel la
fréquence varie. La fréquence de variation minimale et maximale est appelée largeur de bande.
Des valeurs éleveées de la largeur de bande occasionnent des débits de données importants[29].
Le temps de transmission d’un symbole (Ts), le facteur d’étalement (SF) et la largeur de bande

(BW) sont liés par I’équation suivante :

Bw

e Taux de codage (Code rate)

LoRa utilise la technique FEC (Forward error correction) pour la détection d’erreurs dans les
trames transmises. Des bits supplémentaires sont ajoutés dans la trame plus précisement au
niveau de la charge utile. Dans LoRa ces bits supplémentaires sont controlés par le taux de
codage (CR). Les valeurs que peut prendre le taux de codage sont 4/5, 4/6, 4/7 ou 4/8[29]. Une
valeur élevée du taux de codage augmente le temps d’antenne des nceuds et par conséquent une

consommation énergétique plus importante des nceuds.

Ces paramétres cités préecédemment affectent la portée de la transmission, le débit de donnees,

la résistance aux interférences et au bruit et la capacité du récepteur a décoder le signal.
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2)  Le protocole LoRaWAN

LoRaWAN (Long Range Wide Area Network) est un protocole ouvert proposé par LoRa
Alliance (Organisme chargé de la promotion de LoRaWAN). Il correspond a la couche MAC
(Medium access control) du modéle de référence OSI (Open Systems Interconnection).
LoRaWAN est congu pour connecter des objets équipés de module LoRa et alimentés par
batterie en énergie a internet. Un réseau LoRaWAN est constitu¢ par noceuds LoRa, des
passerelles équipées de module LoRa et d’une interface permettant la connexion a internet et
d’un serveur réseau, comme détaillé dans la section architecture. LoRaWAN utilise la technique
d’accés au canal du type ALOHA[32] ¢’est-a-dire chaque nceud du réseau peut transmettre dés
qu’il le souhaite. Nous distinguons deux types de liaison : une liaison montante(uplink) qui se
produit quand un nceud transmet un message au serveur réseau et une liaison descendante
(downlink) quand I’inverse se produit. Selon la spécification LoRaWAN, la transmission de
données est exécutée sur plusieurs canaux. En effet, chaque appareil dispose 16 canaux au
maximum qui peuvent étre préconfigurés avant qu’un terminal rejoigne un réseau LoRaWAN.
Parmi ces canaux, 6 sont obligatoires, les trois pour la transmission de données et les trois autres
pour la liaison descendante lors de la procédure d’association. LoRa WAN vise essentiellement
deux objectifs une transmission a longue portée et une consommation énergétique optimale des
nceuds LoRa. Une trame LoRa est composée d’un préambule, d’un entéte, de la charge utile et
un champ de contrdle d’erreur. Si I’entéte contient des informations a propos du CRC (contrdle
de redondance cyclique) et du CR (Coding rate), la trame est dite explicite au cas échéant elle

est implicite. Le format de la trame est consigné dans la Figure 11.

CR=4/8 CR= Coding Rate
AL
s A N 7 ™
T HE Payload
n [ |
Preamble E Header E CRC Payload CRC

A S

v

explicit mode only

Figure 11 : LoRa frame structure[33]
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La spécification LoRaWAN définit trois modes de fonctionnement des nceuds terminaux
adaptés a des applications de 1’IDO variées. Chaque mode de fonctionnement est

communément appelé classe (Voir Figure 12). Nous allons voir ces différentes classes.

Application
LoRaWAN (L2)
Class A Class B Class C
(all devices) (ping slots) (continuous)

Regional Parameters

EU868||US915| [CN470| |KR920 | | IN865

PHY (LoRa Modulation, FSK)

Figure 12 : LoRaWAN Classes[34]

a) Classe A

C’est la classe par défaut qui doit étre implémentée par tous les nceuds terminaux du réseau
LoRaWAN. Dans la classe A, le terminal envoie un message au serveur réseau (liaison
montante) par un canal choisi au hasard parmi ceux configurés dans le terminal avec un débit
de données, le nceud terminal ouvre deux fenétres de réception RX1 et RX2 respectivement
aprés une seconde et 2 seconde (valeurs par défaut) suivant la transmission de la liaison
montante pendant lesquelles il attend la transmission du serveur (liaison descendante) comme
illustré a la Figure 13 Si le serveur ne transmet pas, alors le message est re-envoyé. Le nombre
limite de retransmission recommandé est de huit(8)[32]. Du fait des courtes fenétre d’écoute,

la classe A est celle la plus économe en énergie.
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Figure 13 : : End-device receive-slot timing[34]

b) Classe B

Les terminaux ou la classe B est activée consomment plus énergie que ceux implémentant la
classe A car ces terminaux offrent plus de fenétres de réception. Les fenétres de réception (ping
slot) sont ouvertes a des intervalles de temps réguliers afin d’activer la liaison descendante.
Elles sont synchronisées a travers une balise diffusée dans le réseau pour fournir les références
de synchronisation[34]. Le temps de synchronisation est appelé BEACON_PERIOD. En plus
de ces caractéristiques spécifiques, la classe B implémente aussi le mode de fonctionnement de

la classe A. Le fonctionnement de la classe B est illustré a la Figure 14.
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MNode Rx Windows BEACON_PERIOD

Figure 14 : Class B reception window and beacon timing[33]
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c) Classe C

Les terminaux utilisant la classe C écoutent en permanence le canal pour recevoir
éventuellement des messages du serveur réseau. Dans un terminal, on ne doit pas activer la
classe C et la classe B simultanément [34]. Contrairement a la classe A qui ouvre seulement
deux fenétres de réception, la classe C ouvre en plus une fenétre de réception RXC pour écouter

continuellement (voir Figure 15).

Extends to next uplink
| € ——— === >
[ Transmit | RXL | | RX2 |
RXC ' RXC ' RXC

<€ > >

LB i m 0 >

@)

(\‘J@ Cﬁ}\l (5”\

<@ Qc &

Figure 15 : Class C end-device reception slot timing[34]

IVV. Lacommunication dans LoRaWAN

Pour sécuriser le réseau et les données des utilisateurs, LoRaWAN défini des clés de sécurités

avec un cryptage AES 128 [33] et des identifiants :

e Adresse du terminal (DevAddr) : Elle est sur 32 bits et permet au serveur réseau et au
serveur d’applications d’identifier de fagcon unique les terminaux.

e Un identifiant unique du terminal : Elle est sur 64 bits et n’est pas dynamique
contrairement a DevAddr. Elle est connue par le serveur d’applications pour I’activation
des terminaux.

e ClIé de session réseau (NwkSKey) : C’est une clé de session réseau utilisée pour crypter

la communication entre le terminal et le serveur réseau.
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e La clé de session d’application (AppSKey) : Elle n’est pas connue du serveur réseaux ;
elle est partagée entre le serveur d’applications et le terminal. Elle permet de sécuriser

les données spécifiques de I’application (la charge utile).

Pour que la communication puisse étre possible entre composants d’un réseau LoRa, il faut
nécessairement 1’activation des terminaux qui peut se faire de deux manicres différentes : Over-

the-Air Activation (OTAA) et Activation by Personalization.

Pour la procédure OTAA, le terminal envoie une demande par message MAC de rejoindre le
réseau au serveur réseau. Si ce dernier accepte la demande, une adresse dynamique DevAddr
est attribuée au terminal, sinon le nceud ne pourra pas rejoindre le réseau. Le message de la
demande jonction n’est pas crypté alors que la réponse du serveur réseau l’est. Les clés
NwkSKey et AppSKey sont partagées avec le terminal. Ce processus permet au terminal de se
déplacer entre différent réseau LoRaWAN.

Quant a la procédure d’activation Activation by Personalization, elle ne nécessite pas une
demande de jonction car les informations de communication sont directement stockées dans le

terminal.

Aprés I’activation, les terminaux commencent a envoyer et recevoir des messages. Dans un
réseau LoRa, Un message envoyé par un nceud est regu par toutes les passerelles a portée du
nceud. Deux types de message peuvent étre échangé dans LoRaWAN, les messages confirmés
nécessitent un accusé de réception et les messages non confirmés. Le message provenant du
serveur réseau pour un nceud terminal est relayé par une seule passerelle choisie selon Received
Signal Strength Indicator (RSSI) qui fournit une information de niveau de réception de la
donnée. Le débit de données de transmission est variable et est gérer par 1’algorithme ADR

(Adaptative data rate) qui est I’objet de la partie suivante.

V. L’algorithme ADR

Adaptative data rate est un mécanisme qui permet d’adapter le débit de données de chaque

liaison dynamiquement en jouant sur les parameétres définis dans la couche physique de LoRa.
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ADR vise a augmenter la capacité globale du réseau et optimiser la consommation énergétique
des nceuds[35]. La dépense énergétique d’un nceud dépend du temps passé dans un état. Trois
états sont possibles : transmission, réception et veille. L’ADR permet par exemple a un nceud
situé tout pres d’une passerelle de transmettre avec un facteur d’étalement faible ce qui réduira
le temps de transmission et par ricochet la dépense énergétique du nceud. Le mécanisme ADR
s’exécute de facon asynchrone au niveau du nceud LoRa et du serveur réseau. L’algorithme
ADR s’exécutant sur le serveur réseau peut diminuer le facteur d’étalement et modifier la
puissance de transmission tandis que celui s’exécutant sur le nceud LoRa ne peut qu’augmenter
le facteur d’étalement. Le serveur réseau utilise la liaison descendante pour instruire le nceud a
adapter le débit et la puissance de transmission en se basant sur la qualité du signal (signal-to-

noise ratio SNR) de la derniere transmission de la liaison montante.

VI. Réseaux LoRa linéaires

La mise en place d’un réseau LoRa de fagon globale et d’'une maniére particuliére un réseau
LoRa linéaire exige un compromis entre la couverture maximale de la zone et la consommation
énergétique modérée des noeuds du réseau. Pour trouver le juste milieu, certaines recherches
tirent profit de la linéarité de I’environnement ou de I’infrastructure en développant des
protocoles MAC linéaire et des protocoles de routage adaptés et d’autres proposent des
stratégies de déploiement des nceuds du réseau. La sécurité des nceuds est aussi un aspect crucial
a prendre en compte lors de la conception d’un réseau LoRa. Méme si I’exigence de la sécurité
est en fonction des applications il est nécessaire de protéger ces systéemes contre les attaques
telles que I'écoute clandestine, l'usurpation d'identité de la source, les rediffusions, la

modification des messages, le déni de service, ...
Les applications de deploiement linéaires sont diverses et variées. Elles peuvent étre :

e La surveillance des frontiéres pour lutter contre le franchissement non autorisé des
frontieres, le trafic de stupéfiant, la contrebande
e Le contrble et la surveillance des chemins de fer pour renforcer la sécurité des

infrastructures ferroviaires
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e La protection et la surveillance de gazoduc, oléoduc, aqueduc. Les pipelines présentent
une structure pouvant s’étendre sur des dizaines de kilométres. Le déploiement des
capteurs tout au long des pipelines, qui renseigne sur la température, la vitesse
d’écoulement, la pression du canal, permet de prévenir de possible panne, de facilité la
maintenance et d’éviter les accidents

e La surveillance des routes pour lutter contre les exces de vitesse, les accidents, les

embouteillages.

Des explications plus détaillées sur les applications de déploiement linéaire sont fournis
dans[36].

1) Généralités sur les deploiements des reseaux linéaires

Selon le déploiement géographique des nceuds LoRa de base et des nceuds de relais, nous
pouvons distinguer deux types de catégorie. La premiére consiste a déployer sur un méme axe
les nceuds LoRa de base et les nceuds de relais ainsi nous avons un déploiement a un niveau
(voir Figure 16). En général dans ce type de déploiement, les nceuds sont tous de mémes
caractéristiques et assurent fonction de détection et de routage des informations. La deuxiéme
consiste a disposer les nceuds LoRa de base et les nceuds de relais sur deux niveaux différents
(voir Figure 17). Dans ce cas-ci, les nceuds de relais ne pourront pas assurer la fonction de

détection.

Figure 16 : Déploiement linéaire & un niveau
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Figure 17 : Déploiement a deux niveaux

2) Travaux sur les réseaux LoRa linéaires

Des travaux ont été réalisés dans I’optique d’utiliser la technologie LoRa dans les réseaux de
capteurs linéaires. Les études peuvent étre résumeés essentiellement en deux rubriques : la
proposition de nouveau protocole exploitant la linéarité de la topologie physique du réseau,
I’optimisation des placements des capteurs et du nombre de nceuds a déployer. Dans [37], les
auteurs se sont fixé comme objectif dans leurs travaux de présenter une architecture basée sur
LoRa pour surveiller la formation de poudre noir dans les gazoducs. Et pour cela, ils ont opté
pour une topologie linéaire multi-sauts et ont proposé un nouveau protocole basé sur la
synchronisation des nceuds avec un faible cycle d’utilisation. Suivant la méme logique, les
auteurs de cet article[38] ont développé un nouveau protocole MAC LoRa dénommé pm-LoRa.
Ce protocole peut étre utilisé pour la mise en place d’un réseau ad-hoc multi-sauts destinés a
étre utilisés dans des applications de surveillance et de contréle ou un déploiement linéaire des
capteurs est requis. Prenant une voie différente des travaux cités précédemment, les auteurs
dans [39] se sont penchés sur un nombre optimal de capteurs a déployer linéairement compte
tenu de 1'énergie initiale de chaque nceud de capteurs et des limites de mise en mémoire tampon
des messages pour surveiller les oléoducs. Dans la topologie proposée les messages d’un nceud
sont relayés par les nceuds adjacents jusqu’au puits qui est situé a I’extrémité de 1’oléoduc a
surveiller. Dans la méme lignée, les auteurs de ce papier[40], travaille sur une stratégie de

placement des capteurs avec la conception d’un protocole MAC afin de déterminer le nombre
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minimum de capteurs. Le scenario de placement des capteurs est modélisé pour le réseau

ferroviaire TER.

VIl. Problématique

LoRa possede des caractéristiques militant son utilisation dans un déploiement de réseaux
linéaires. Et souvent ces déploiements sont réalisés sur des kilomeétres. L’architecture classique
de LoRa définit une liaison filaire entre les passerelles et le serveur réseau. Alors si le
déploiement s’étend sur une longue distance et que le serveur réseau et la passerelle ne sont pas
sur le méme le site ce qui est souvent le cas, le colt du réseau cablé devient exorbitant. En plus
il faut noter aussi I’absence de réseau cablé dans ces grandes zones généralement éloignée et

dépeuplée.

Malgré les travaux intéressants sur 1’optimisation les réseaux de capteurs linéaires pour la
surveillance des oléoducs, des réseaux ferroviaires, etc. basé sur la technologie LoRa, présentés
dans ci-dessus allant dans le sens d’apporter des solutions aux problémes soulevés, des
améliorations peuvent étre apportées. En effet la plupart des protocoles congus adoptent la
topologie linéaire, ce qui peut complexifier les nceuds car ils doivent transmettre leurs messages
mais aussi ceux des nceuds voisins. Et par ricochet, la consommation énergétique des nceuds
devient plus importante. Certains travaux se limitent sur la liaison LoRa, ¢’est-a-dire entre les
nceuds et la passerelle alors que la finalité est d’avoir une bonne efficacité et une bonne fiabilité
du réseau de bout en bout. Le recours a la liaison filaire est aussi problématique car ces zones
de surveillance ne sont pas souvent couvertes par les opérateurs de télécommunications mais

aussi il est trés coliteux du fait de ’immensité de I’environnement de déploiement.

VIII. Etat de Part des simulateurs LoRa

La simulation d’un réseau est une étape importante dans la mise en place d’un réseau physique.
Elle permet d’obtenir des mesures de performance du réseau sans implémentation réelle du

systtme. Autrement dit, elle est un moyen d’évaluation du réseau a moindre cofit. Il existe
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quatre simulateurs de réseau LoRa[41] que nous allons voir dans cette section avant de les

comparer.

1) Les simulateurs d’un réseau LoRa

a) FLoRa

FLoRa (Framework for LoRa) est un cadre de simulation de réseau LoRa, basé sur OMNeT++
(simulateur d'événements discrets) et des composants du Framework INET. Ce simulateur est
open source et prend en compte aussi bien la couche physique de LoRa que la couche mac.
L’un des atouts majeurs de FLoRa est la prise en charge du mécanisme d’adaptation du débit
de données (ADR). La topologie du réseau peut étre présentée en interface graphique comme

dans la Figure 18. Les caractéristiques de ce simulateur, écrit en C++, sont [42]:

e Modele précis de la couche physique LoRa (y compris les collisions et I'effet de capture)
e Simulations avec une (ou plusieurs) passerelles dans le réseau
e Simulations de bout en bout, y compris une modélisation précise du réseau de backhauls

e Statistiques de consommation d'énergie dans le réseau
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Figure 18 : Exemple d’une topologie réseau dans FLoRa
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b) PhySimulator

PhySimulator est écrit en MATLAB. L'objectif de ce simulateur est de tester la réception
de deux transmissions LoRa se chevauchant et interférant, modulées avec des facteurs
d'étalement différents. Aprés chaque exécution du programme, 8 chiffres sont générés,
montrant le taux d'erreur des paquets, des symboles et des bits et le taux d'erreur sur les bits.
Plus précisément, la sortie est le taux d'erreur sur les paquets, les symboles et les bits pour
chaque facteur d'étalement, interféré avec tout autre facteur d'étalement. Ce simulateur
permet a l'utilisateur d'éditer divers parametres (en changeant les valeurs des variables du
code). Par exemple, vous pouvez changer la bande passante, la charge utile et le nombre
maximum d'essais par étape, etc. Tous ces parametres ne peuvent pas étre modifiés via une
interface graphique, mais l'utilisateur doit les modifier en changeant directement le code
MATLAB. Ensuite, il est présenté un graphique montrant le taux d'erreur sur les bits et le
SIR en utilisant le PhySimulator. Dans la Figure 19, nous présentons un exemple de
graphique utilisant le PhySimulator.
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Figure 19 : Exemple de graphique avec PhySimulator[41]
¢) Ns-3 module

Ns-3, un logiciel libre, est un simulateur réseau a événement discret. 1l est principalement
destiné a I’enseignement et a la recherche. Ns-3 est développé en C++ et en python. Le
simulateur LoRa, dont nous faisons référence dans cette partie, n’est pas un logiciel mais un
module qui marche sous ns-3. Ce module est conforme & la classe A des spécifications
LoRaWAN 1.0. La couche physique, la couche MAC et la couche application ont été créees,
afin d'offrir une solution agile et hautement configurable. Cela donne la possibilité d'intégrer
de nouveaux algorithmes c6té serveur a ce module ns-3. De plus, le module proposé contient
une classe supplémentaire afin de suivre la consommation d'énergie [41]. Les principales

fonctionnalités du module sont :

e Prise en charge des appareils de classe A

e Implémentation du serveur réseau (ADR, messages confirmés, prise en charge multi-
GW)

e Modeéles de propagation urbaine

e Intégration du modele énergétique
d) LoRaSim

LoRaSim est simulateur d’éveénement discret qui permet 1’évaluation de réseau LoRa a grande
échelle. Ce simulateur est écrit en python. Certains paramétres sont configurables comme le
nombre de nceud, le nombre de station de base entre autres. Pour évaluer, 1’évolutivité et les
performances du réseau LoRa, deux métriques sont utilisées : le taux d’extraction des données
(en anglais data extraction rate DER) et la consommation énergétique du réseau. Un exemple

de graphique avec un nceud puit et des nceuds LoRa réalisée avec LoRaSim est présenté dans

la Figure 20.
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Figure 20 : Exemple de graphique avec LoRaSim

2) Comparaison des simulateurs LoRa

Apres avoir passé en revue les simulateurs LoRa, nous avons opté pour FLoRa. Ce choix s’est
appuyé sur des caractéristiques importantes pour effectuer une bonne simulation. Flora est open
source a I’instar de PhySimulator et Ns-3 module. 1l est facile de se familiariser avec FLoRa
car il est basé sur OMNeT++ qui est tres bien documenté en plus un papier et un site web lui
est dédié. Ns-3 module et FLoRa sont les deux simulateurs qui prennent en compte la
consommation énergétique des nceuds LoRa mais il y a moins de littérature sur ns-3 module

que FLoRa. Une comparaison beaucoup plus élargie est proposée dans le Tableau 7.
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Features PhySimulator FlLoRa Ns-3 module LoRaSim
Event Discrete Discrete Discrete Discrete
License type Free Open source Open source Creative
(study and common
research) attributes 4.0
Language Matlab C++ C++, python python
Operating Windows, Windows, Linux, MacOSs, Windows,
system Linux, Linux, Windows through Linux,
MacOS MacOS virtualization MacOs
GUI Only plots Yes Yes Only plots
Energy No Yes Yes MNo
consumption
statistics
Documentation Ok Ok Average Ok
Number of 2 1 1 2
published
papers
Website Yes Yes No Yes
Community Good Limited Very good Limited
support

Tableau 7 : Comparaison des simulateurs LoRa[41]

IX. Conclusion

Dans ce travail, nous avons passé en revue la technologie LoRa en abordant I’architecture d’un

réseau LoRaWAN ensuite la couche physique LoRa et le protocole LoRaWAN. L’aspect qui

rend la technologie LoRa idéal pour des applications de I’'IDO est le mécanisme d’adaptation

de débit de données (ADR). L’adoption de la technologie LoRa par de nombreuses sociétés

offrant des solutions dans plusieurs domaines (villes intelligentes, maisons intelligentes,

environnement intelligent, ...) démontre son efficacité par rapport a des solutions concurrentes.
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Chapitre 1V : Proposition d’une architecture LoRa sans fil
linéaire

I. Introduction

LoRa est une technologie sans fil avec une portée de transmission pouvant atteindre des
kilometres. La modulation par étalement de spectre lui confere une forte robustesse contre les
interférences et la consommation énergétique est trés modérée dans un réseau LoRa. Cependant,
ces caractéristiques décrites sont valables dans le cas du déploiement classique présenté dans la
Figure 9. Par conséquent, il est important de faire des études d’optimisation dans le cadre d’un

déploiement linéaire.

Dans ce chapitre nous proposons une architecture de réseau LoRa sans fil. Par la suite, nous
optimisons le déploiement des nceuds en nous basant sur des criteres de performance tels que

le taux de réception au niveau du serveur, la consommation énergeétique et le SNIR.

1. Hypothéses et architecture proposée

Compte tenu de toutes ces insuffisances abordées en amont, nous proposons une architecture
de réseau LoRa sans fil linéaire (voir Figure 21). L’architecture est composée de liaison courte
portée (nceuds terminaux — passerelles) et liaison longue portée (passerelles — serveur réseau)

qui remplace les liaisons filaires dans le cas du réseau classique.

1) Hypotheses

Ces travaux sont réalisés sous la base d’hypothéses qui répondent & certaines questions

legitimes liées a I’architecture proposée.

Dans notre architecture, nous avons une liaison courte portée, entre les nceuds terminaux et les

passerelles, obtenue en paramétrant des facteurs d’étalements faible (7 et 8) pour cette liaison
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ce qui conduit a des débits les plus élevés possible avec LoRa et un faible temps de transmission.
Tandis que pour la liaison entre les passerelles et le serveur réseau, nous utilisons des facteurs
d’étalements élevés (9,10,11) pour avoir une transmission longue portée occasionnant des
débits faibles et des temps de propagation plus grande. Ainsi, les passerelles peuvent étre
facilement inondé de paquet pouvant aboutir a des pertes de paquets; pour pallier ces
problémes, nous considérons une grande capacité de la file d’attente au niveau des passerelles

pour fluidifier la retransmission des paquets et limiter les pertes de paquets.

Puisque, dans D’architecture proposée, les nceuds terminaux et les passerelles sont placés
linéairement sur de longues distances et qu’en général la longueur de la zone de déploiement
est largement supérieure a la portée de transmission LoRa. Donc il devient inimaginable qu’un
serveur réseau puisse desservir la zone. La solution serait d’utilisé une architecture

multiserveur. Dans nos travaux, toutes les passerelles sont a portée de transmission du serveur

réseau.

- B netvork server

_'r "‘_ ‘. LoRa Gateway
f \' Gi LoRa MNode
/ \ — - - — LoRa connection
G .
rreniveas 00 M v MG,
."’ \*‘ NS - \.

1*Niveau ﬁ* .'G" % é b

Figure 21 : Architecture réseau proposée
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La topologie d’un réseau peut étre vue sous deux angles, d’abord la représentation spatiale des
nceuds du réseau (topologie physique) ensuite la circulation logique des données entre les

nceuds du réseau (topologie logique).

2) Topologie physique

Nous avons opté dans ce mémoire pour un placement linéaire a deux niveaux. Ce choix permet
de prendre en considération un large éventail d’application comme la surveillance des pipelines,
la surveillance des infrastructures ferroviaires, la surveillance des routes, la surveillance des
frontiéres, etc. Le déploiement des nceuds n’est pas aléatoire mais déterministe. En effet, un
déploiement déterministe présente plusieurs avantages. Parmi lesquelles la connaissance exacte
de ’emplacement des nceuds, étant donné que les coordonnées ont été prédéterminée, ce qui
faciliterait la mise en route d’un nceud en cas de défaillance technique. Il permet aussi d’assurer
une bonne couverture du réseau avec le nombre strict de nceuds qu’il en faut. A titre d’exemple,
prenons un nceud capteur qui a pour fonction la détection de toute présence d’objets aux
alentours de 200m du nceud, un déploiement déterministe placerait les nceuds avec une distance
de 200m, alors qu’un déploiement aléatoire peut positionner plus d’un nceud dans une zone de
200m. En optimisant la couverture du réseau, nous ameliorons par la méme occasion le colt et

réduisons les interférences entre les nceuds.

3) Topologie logique

Les nceuds de I’extrémité et le serveur d’application implémentent la logique de 1’application.
Les passerelles se comportent comme un pont transparent qui se charge de relayer les paquets
LoRa. Le serveur réseau est le coordinateur du réseau. En général, le serveur d’application et
le serveur réseaux résident dans le méme dispositif physique. Dans la plupart de déploiement
d’un réseau LoRa, il existe des liaisons sans fil (entre les nceuds terminaux et les passerelles) et
filaire (entre les passerelles et le serveur réseau). Dans ce mémoire, nous travaillons avec une
architecture dépourvue de liaison filaire de bout en bout. C’est-a-dire la liaison entre les

passerelles et le serveur réseau est une liaison radio LoRa. Une architecture totalement sans fil
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peut étre déployée dans les environnements que nous avons ciblés dans ce mémoire a des fins
de surveillance. Avec cette architecture, nous ne risquons pas des coupures de liaison liée a des
évenements qui se déroulent dans la zone de déploiement comme par exemple des travaux de

génie civil. En outre l'absence d'un réseau cablé dans ces grandes zones justifie I’architecture.

L’implémentation de cette architecture est réalisée a 1’aide de FLoRa. Elle est décrite dans la

section IV de ce chapitre

I1l. Implémentation de ’architecture sans fil de Bout en bout

FLoRa (Framework for LoRa) permet de simuler des réseaux LoRa de bout en bout. Il intégre
tous les composants nécessaires pour mettre en place un réseau LoRa. Les nceuds terminaux
(voir Figure 22) comportent un module d’application (simpleLoRaApp) qui génére la trame
LoRa a envoy¢ et un autre module en 1’occurrence LoRaNic se charge de la modulation et de
la transmission vers les passerelles. La trame LoRa, recu par la passerelle, est encapsulée en
paquet IP par le module PacketForwader puis transmis au serveur réseau (voir Figure 23).
L’implémentation du serveur réseau est réalisée a 1’aide du Framework INET. La liaison entre
la passerelle et le serveur est filaire (Ethernet) dans FLoRa, méme s’il est possible qu’elle soit
du sans fil, les développeurs de FLoRa n’ont pas fourni une passerelle offrant la possibilité
d’une connexion sans fil avec le serveur réseau. Alors en se fiant a la passerelle dans FLoRa et
des composants d’INET, nous avons mis en place une passerelle qui fonctionne avec du sans
fil et qui communique aussi bien avec les nceuds terminaux qu’avec le serveur réseau. Cette
nouvelle passerelle nous a permis de calibrer la portée de la transmission entre la passerelle et
le serveur réseau. Ainsi nous pouvons évaluer notre déploiement avec une architecture sans

liaison filaire des nceuds LoRa jusqu’au serveur réseau.
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Figure 22 : Implémentation d'un nceud LoRa dans FLoRa
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Figure 23 : Implémentation d'une passerelle LoRa dans FLoRa

IV. Configurations de simulation

Les nceuds LoRa de notre réseau simulé sont places sur un linéaire de dix kilomeétres. La
distance entre deux nceuds d’extrémités varie entre 100m a 500m par pas de 100m. Cette
disposition permet de couvrir des nceuds dont la zone de détection ou d’activité s’étend de 100
a 500m. En général, I’intervalle des nceuds terminaux dans un réseau LoRa dépend des besoins

et de I’application. Le nombre de passerelles est compris entre 1 a 7. Nous utilisons un nombre
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de passerelle different pour chaque simulation afin de voir I’impact du nombre de passerelle

sur les performances du réseau et les passerelles sont reparties de fagon uniforme sur les 10km

(voir Figure 24).

G : le nombre de passerelle dans le réseau

G=1
Gl
| * =
| |
Skm 10krm
Okm
| | & &
1 ! !
Okm 2,5km Skm 7,5km 10km
G=3
G1 G2 G3
| # -
| L 4 . 4 |
10km
okm 2,5km skm 7.5km
G=
G1 G2 c3 G4
l 4 4 | . 4 ®
[ |
1,25km 3,75km 6,25km 8,75km

Figure 24 : Placement uniforme des passerelles dans le réseau

Le modele LoRaLogNormalShadowing est une adaptation du modéle LogNormalShadowing
présent dans INET & LoRa et est le modele de propagation utilisé dans les simulations. Ce
modele indique une diminution de la puissance du signal de maniére logarithmique en prenant

en compte les obstacles que peut rencontrer le signal. L’équation du modelé

LoRaLogNormalShadowing est la suivante :

d
PLdB == PLO + 10}/L0910 (d_) + XO'
0
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Ou PL,g est la perte subie par le signal pendant la propagation, PL, représente

I’affaiblissement du trajet sur une distance de référence d, qui peut étre comprise entre 1 et 10

m pour les petites zone ou 1 km dans des zones plus étendues[43]. ¥ est I’exposant de

I’affaiblissement sur le trajet avec une valeur comprise entre 2 et 6. d est la distance entre

I’émetteur et le récepteur. X, est une variable aléatoire reflétant les bruits causant a

I’affaiblissement du signal di aux obstacles. La bande ISM de 868MHz est utilisée pour la

simulation. En absence de 1égislation au Sénégal réglementant 1’utilisation de cette fréquence,

des trames de données peuvent étre envoyé en continues[44]. Les principaux parameétres de

simulation sont consignés dans le Tableau 8.

Parametres
Temps de simulation
Période de chauffage
Facteur d’étalement (SF)
Puissance de transmission (TP)
Taux de codage (CR)
Bande passante
Modele de propagation
do
14

Xs

Valeurs
500s

10s

14dBm

125 KHz
LoRaLogNormalShadowing
1000m

2.08

3.57

Tableau 8: Principaux paramétres de simulation

La consommation énergétique des nceuds terminaux dépend du niveau de puissance d’émission.

Dans FLoRA, les valeurs du courant instantané pour chaque niveau de puissance d'émission
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sont tirées de [45]. Les courants consommés pendant les modes de réception et de sommeil sont
dérivés de la fiche technique de Semtech SX1272/73 avec une tension d'alimentation de 3,3
V[46].Pour limiter la consommation énergétique des nceuds terminaux, nous avons pris un
facteur d’étalement €gal a 7 et une puissance de transmission de 14 dBm au lieu des valeurs
maximales de ces parametres. En effet un facteur d’étalement élevé implique une augmentation
du temps d’émission des nceuds extrémités. Pour les autres parameétres comme la bande
passante, le taux de codage, nous avons choisi les valeurs standards. La Figure 25 présente la

topologie physique du réseau réalisée avec FLORa

wlan0 10.0.08/28
-1

networkServer

wlan010.0.0.1/28 wlan0 10.0.0.2/28 wlan0 10.0.03/28 wlan0 10.0.0.4/28 wlan0 10.0.0.5/28 wlan0 10.0.0.6/28 wlan0 10.0.0.7/:

loRaGW[0] [oRaGW[1] [oRaGW[2] loRaGW[3] [oRaGW[4] [oRaGW[s)] loRaGW[6]

I i) i) i) i) i) i) i) i) i) i) i) i) 1
wdes[1] loRaNodes[{pRaNodes[dbRaNodes[{bRaNodes[dbRaNodes[bRaNodes[HbRaNodes(fdRaNodes[[aRaNodes] |6RaNodes| 18RaNodes[ [6RaNodes[ iéRaNoc

Figure 25 : Topologie physique du réseau simulé

V. Analyses et discussion des résultats

Dans tout déploiement linéaire de réseau LoRa, il est primordial de viser les objectifs suivants
une bonne qualité de liaison entre les émetteurs et récepteur et une faible consommation
énergétique des nceuds terminaux. Partant de ce constat, nous évaluons les performances de
notre déploiement selon le SNIR (Signal-to-Noise-plus-Interférence Ratio), DER (Data

Extraction rate), la consommation energetique du réseau et le débit de paquet(throughput).
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SNIR est la différence entre la puissance du signal utile et la somme de la puissance des signaux

interférents et du bruit. Elle est résumée dans la formule suivante :
SNIR = P, — (P, + N)

Ou P, est la puissance du signal utile, P; la somme des puissances des signaux interférant et N
est le bruit de fond. Pour estimer la qualité de transmission entre les nceuds terminaux et les
passerelles, nous avons pris le SNIR comme indicateur de performance. Dans la Figure 26 nous
présentons les résultats des mesures du SNIR moyenne dans les passerelles. Ces résultats sont
obtenus par la division de la somme du SNIR moyenne a I’entrée des passerelles par le nombre
de passerelle dans le réseau. Selon les travaux dans [47], un signal LoRa peut étre démodulé
par la passerelle si son SNIR est supérieur a 6 dB. Les valeurs moyennes des SNIR montrent
qu’elles sont largement supérieures au SNIR seuil, ce qui traduit une bonne qualité de

transmission entre les nceuds et les passerelles dans le réseau.

SNIR(dE)

NbG1 NbG2 NbG3 NbG4 NbGS NbGE NbG7

Figure 26 : Le SNIR moyenne pour les passerelles du réseau
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Outre le SNIR, nous évaluons la performance du réseau par le DER qui est le rapport entre le
nombre de paquets total recu par le serveur réseau (P.) sur le nombre paquet total émis par les

nceuds terminaux (P,) (voir formule ci-dessous). Les paquets ont une taille de 8 octets.

DER = %
e

La Figure 27 présente le taux de réception (DER) au niveau du serveur réseau pour different
nombre de passerelle LoRa en fonction de la distance entre deux nceuds terminaux. Les plus
faibles taux de réceptions sont obtenus avec plus de nceuds terminaux sur les 10km c¢’est-a-dire
la plus faible distance(100m) entre deux nceuds. Les résultats montrent qu’a partir de quatre
passerelles tous les scénarios de déploiements des nceuds terminaux permettent d’avoir un taux
de réception de plus 90% au niveau du serveur. Nous ne visons pas a atteindre les 100% de taux
de réceptions car pour y parvenir nous devons augmenter la puissance de transmission des
nceuds terminaux ce qui entrainerait une hausse de la consommation énergétique des nceuds
terminaux. Au-dela des 4 passerelles, la variation du taux de réception devient insignifiante.
En somme plus le nombre de nceud augmente dans le réseau, plus le taux de réceptions devient

faible mais aussi une augmentation du nombre de passerelle signifie une augmentation du DER
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Figure 27 : Le DER selon le nombre de passerelle en fonction de la distance entre les nceuds
terminaux
Pour aller plus loin, nous scrutons le débit de paquet qui est le nombre de paquets de données
recus avec succes par le serveur réseau par unité de temps. Les résultats sont consignés dans la
Figure 28. Ils montrent qu’a compter de quatre passerelles dans le réseau, le nombre de paquets
recu par unité de temps par le serveur réseau devient quasiment constant. Ces résultats
consolident les résultats précédents concernant le DER qui consistait qu’a partir de quatre

passerelles la variation du taux de réceptions au niveau du serveur réseau devient insignifiante.
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Througthput(pps)
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1.6

Nombre de passerelles

Figure 28 : Le débit de paquet en fonction du nombre de passerelle dans le réseau

La consommation énergétique des nceuds est un aspect important dans les déploiements
linéaires. Elle est obtenue en faisant le rapport entre I’énergie totale consommée par les
nceuds(E) et le nombre de paquets total regu avec succes par le serveur réseau (B.) (voir la

formule suivante).

E

NEC = P

Les résultats de la consommation énergétique du réseau sont consignés dans la Figure 29. La
consommation énergétique est plus élevée avec une seule passerelle dans le réseau. Plus le
déploiement est dense, plus la NEC est importante. Et a compter de quatre passerelles dans le
réseau la variation de la NEC est faible. Cette situation s’explique par le fait avec moins de
passerelle dans le réseau non seulement les paquets recus avec succes dans le serveur réseau
diminues mais aussi les nceuds sont obligés d’effectuer beaucoup de retransmission de paquet

ce qui entraine une consommation davantage d’énergie des nceuds
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Figure 29 : Le NEC selon le nombre de passerelle en fonction de la distance entre les nceuds
terminaux

VI. Syntheses

L’objectif de cette étude est de définir un modele de déploiement optimal pouvant étre répliqué
sur une longue distance ou a grande échelle. En effet, pour un schéma de 10 kilométres les
simulations ont montré que le nombre de passerelles qui permet d'optimiser les performances
telles que I'énergie, le débit ou le SNIR est égal a 4. Au-dela de 4, les performances varient trés
légerement. L'étude faite dans ce mémoire se concentre davantage sur le nombre de nceuds de
passerelle a déployer sur une distance de 10 kilométres. Par contre, Le nombre de nceuds de
terminaux n'est pas défini car il dépend des besoins de I'application. Cependant, I'étude definit
une distance minimale entre eux. Ainsi, pour une distance minimale de 200m par nceud de

dispositif d'extrémité, les performances souhaitées sont obtenues. Afin de minimiser le
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déploiement des nceuds terminaux, il est cependant préférable d'opter pour le modéle avec une

distance minimale entre les dispositifs d'extrémité de 500m.

VII. Conclusion

Dans ce dernier chapitre, nous avons proposé une architecture de réseau de capteurs LoRa
linaires différente de I’architecture classique déployée sur une distance de 10Km. Le réseau
est dépourvu de liaison filaire de bout en bout. Il est implémenté grace & FLoRa . La
performance de notre déploiement est jugée a 1’aide du taux de réception au niveau du serveur,
le SNIR au niveau des passerelles et la consommation énergétique des nceuds. Les résultats
permettent de tirer la conclusion que sur une distance de 10km le déploiement minimum de 4
passerelles et une distance minimum de 200m entre les nceuds terminaux permettent d’avoir

une bonne performance du réseau.
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CONCLUSIONS ET PRESPECTIVES

Aujourd’hui, I’internet des objets est devenu omniprésent dans la vie quotidienne. Les services
rendus par les objets connectés sont divers. Aprés une comparaison des technologies LPWAN
les plus plébiscités (LoRa, SigFox, NB-10T), dans ce mémoire, nous avons opté a 1’utilisation
de la technologie LoRa a des fins de surveillance, de détection, etc. dans des infrastructures ou
environnements dans lesquels un déploiement linéaire des nceuds est le plus adapté. Nous nous
sommes intéressés sur 1’optimisation du déploiement en proposant une architecture sans fil de
bout en bout du réseau mais aussi en travaillant sur le nombre minimum de passerelles a
déployer dans le réseau. Etant donné que les environnements ciblés sont parfois sujets a des
travaux de toute nature a titre d’exemple des travaux de génie civil avec 1’architecture proposée,
nous ne risquons pas de coupure de liaison filaire. En outre, I'absence d'un réseau céblé dans
ces grandes zones justifie I’architecture proposée. Et connaitre le nombre de passerelles
minimum a déployer dans le réseau permet de réduire le colt du déploiement. Le réseau est
implémenté a I’aide de FLoRa basé sur le simulateur réseaux OMNeT ++. Le taux de réception
des paquets au niveau du serveur réseau, SNIR et la consommation énergétique des nceuds
terminaux sont les indicateurs de performance utilisés pour optimiser le déploiement. Les
résultats montrent que sur une distance de 10 km le déploiement minimum de 4 passerelles avec
une distance d’au moins 200 m entre les nceuds terminaux donnent une bonne efficacité et

assurent la fiabilité du réseau.

Ce mémoire nous a permis de se pencher sur des possibles pistes de réflexions. En effet, nous
nous sommes intéressés a 1’optimisation d’un déploiement linéaire des nceuds d’un méme
réseau, alors avec I’essor fulgurant des objets connectés, il peut arriver que deux ou plusieurs
réseaux LoRa soient déployés cote a cote. Donc nos travaux futurs pourront analyser 1’impact
des reseaux LoRa sur un réseau LoRa particulier. Puisque nous avons choisi un déploiement
linéaire alors nos recherches pourront s’orienter aussi vers un développement d'un protocole
MAC basé sur un jeton pour une topologie de réseau LoRa linéaire tirant profil de la linéarité

du déploiement des nceuds du réseau.
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Annexe : OMNet++ et INET.

FLoRa (Framework for LoRa) est un Framework de simulation permettant de realiser des
simulations de bout en bout pour les réseaux LoRa. Il est basé sur le simulateur de réseau

OMNEeT++ et utilise également des composants du Framework INET.

I. Présentation et installation de OMNeT ++

1)  Présentation

a) Notion de module[48]

Un modéle OMNeT++ est constitué de modules hiérarchiqguement imbriqués qui
communiquent entre eux en se transmettant des messages. Le module de haut niveau est appelé
le module systeme, il contient des sous-modules qui peuvent également contenir a leur tour
d’autres sous-modules. La profondeur de I'imbrication des modules est illimitée, ce qui permet
a l'utilisateur de reproduire la structure logique du systéeme réel dans la structure modele. Les
modules actifs sont appelés modules simples et sont rédigés en C++ utilisant la bibliotheque de
classes de simulation. Les modules simples peuvent étre regroupés en modules composés.

L'ensemble du modele, appelé réseau, est lui-méme un module composé

Les modules simples et composés sont des exemples de types de modules. En décrivant le
modele, l'utilisateur définit les types de modules ; des exemples de ces types de modules servent
de composants pour d'autres les types de modules complexes. Enfin, l'utilisateur crée le module
du systéeme comme une instance d'un type de module préalablement défini ; tous les modules
du reseau sont instanciés en tant que sous-modules et sous-sous-modules du systeme module.
Les types de modules peuvent étre stockés dans des fichiers distincts du lieu d'utilisation
permettant de regrouper les types de modules existants pour créer des bibliotheques de

composants.
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Les modules communiquent en échangeant des messages. Le temps de simulation local d'un
module avance lorsque le module recoit un message - le message peut provenir d'un autre
module ou a partir du méme module (les auto-messages sont utilisés pour les minuteries). Les
portes sont les interfaces d'entrée et de sortie des modules ; les messages sont envoyes par les
portes de sortie et arrivent par les portes d'entrée. Chaque connexion est créée dans un seul
niveau du module hiérarchie. En raison de la structure hiérarchique du modele, les messages se
déplacent généralement par une série de correspondances, en commencant et en arrivant en

modules simples

Réseau

Module composé

Modules simples

Portes Connexions
Figure 30 : Modele d'un réseau dans OMNeT ++
b) Les différents fichiers dans OMNeT++

Il existe principalement quatre types de fichier dans OMNeT ++. Chaque fichier remplit un role

bien défini dans le réseau. Ces fichiers sont les suivants :

e Les fichier C++: Ces types de fichier contiennent I’implémentation des modules.
Chagque module correspond a un fichier en .cc et un fichier en .h, il décrit le

comportement des modules.
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e Les fichier NED : NED est 1’abréviation de Network Description, ils permettent de
décrire les modules du réseau et les connexions entre eux en utilisant le langage NED.
Un exemple du fichier NED est présenté dans la Figure 31

i

38= network LoRaWireless

39 {

40= parameters:

41 int numberOfGateways = default(l);

42 int numberOfNodes = default(l);

43 int networkSizeX = default(5000);

44 int networkSizeY = default(5000):

45 int numRadios @display("bgb=672,460") = default(1l);
46E submodules:

47 loRaNodes [number0fNodes]: LoRaNode {

48 @display("p=83.664,233.856");

49 }

50 loRaGW[number0fGateways]: LoRaGWWireless {
51 @display("p=346,216;1is5=5");

52
LoRaMedium: LoRaMedium {
@display("p=35,162");

L
w

configurator: IPv4NetworkConfigurator {
parameters:

00 =] O N

ccianDisiunctsybnetdddresses = false:
assignDisjunctsubnetAddresses = false;

@display(“p=36,118") ;

[¥s]

idealRadioMedium: IdealRadioMedium {
parameters:
@display("p=35,16");
}
visualizer: IntegratedCanvasVisualizer {
@display("p=36,68");

oo OO OO N LN LN L oL Ln
@

ST W, N o

Figure 31 : Exemple de fichier NED

e Les fichiers .ini : Ce sont les fichiers d’initialisation de la simulation d’un réseau. Ils
sont liés aux fichier NED et permet d’initialiser les paramétres de simulation. La Figure

32 présente un exemple d’un fichier .ini.
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[General]
network = sansfil
record-eventlog = true
eventlog-file = /media/mrdeve/B6126FBE126F5283/Users/HP/Desktop/event/${configname}-${runnumber}.elog
#eventlog-recording-intervals = 10..20
*#* networkServer.**.module-eventlog-recording = true
##* loRaNodes[*].#*#*.module-eventlog-recording = true
#* loRaGW[*].**.module-eventlog-recording = true
.module-eventlog-recording = false
rng-c = "y ter"”

FoCmdenv-redirect-output Lrue
#%* throughput.result-recording-modes = mean
network features
#* 1ToRaGW[*].numUdpApps = 1
##* loRaGW([*].packetForwarder.localPort = 2080
##* loRaGW([*].packetForwarder.destPort = 1l8@@
** 1oRaGW[*].packetForwarder.destAddresses = "networkServer”
*#* 1oRaGW[*].packetForwarder.indexNumber = @
#* networkServer.numudpApps = 1
*#* networkServer.** . evaluateADRinServer = false
*#* networkServer.udpApp[@].typename = "NetworkServerApp"”
#* networkServer.udpApp[@].destAddresses = "loRaGW[@]"
#* networkServer.udpApp[@].destPort = 2000
[0]
[e]

#* networkServer.udpApp[@].localPort = 1880
#* networkServer.udpApp[@].adrMethod = ${"avg"}

Figure 32 : Exemple de fichier NED

e Les fichiers .msg : Les .msg contiennent la description des messages échangés entre les

modules.

2) Installation

OMNEeT ++ est un logiciel de simulation multiplateforme et dans ce mémoire nous avons
travaillé sur le systéme d’exploitation Linux (Ubuntu). Donc nous allons vous présenter le

support d’installation d’OMNeT++ dans Linux puisé de

by

Tout d’abord, il faut télécharger OMNeT ++ a cette adresse et
décompresser le fichier avec la commande suivante (a saisir dans un terminal) dans un

répertoire de votre choix:

$ tar xvfz omnetpp-53.6.l-src.tgz
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Maintenant, il faut se déplacer dans le répertoire ou est extraire 1’archive d> OMNeT ++ et

saisissez cette commande qui permet de configurer le logiciel :

& . foconfigure
Apres configuration la commande suivante permet de compiler le programme.

45 make
Pour démarrer le simulateur, on tape la commande suivante :

5 omnetpp

Présentation de INET[48]

INET est construit autour du concept de modules qui communiquent par passage de messages.
Les agents et les protocoles réseau sont représentés par des composants, qui peuvent étre
librement combinés pour former des hotes, des routeurs, des commutateurs et d'autres
périphériques réseau. De nouveaux composants peuvent étre programmeés par I'utilisateur, et les
composants existants ont été écrits de maniére a étre faciles a comprendre et a modifier. INET
bénéficie de l'infrastructure fournie par OMNeT ++. Au-dela de I'utilisation des services fournis
par le noyau et la bibliothéque de simulation OMNeT ++ (modéle de composant, paramétrage,
enregistrement des résultats, etc.), cela signifie également que les modéles peuvent étre
développés, assemblés, paramétrés, exécutés et leurs résultats évalués dans le confort de I'IDE
de simulation OMNeT ++ ou depuis la ligne de commande. L’application INET possede

certaines fonctionnalités :

e Couches OSI implémentées (physique, couche liaison, réseau, transport, application)

Implémentations de protocoles enfichables pour différentes couches

Pile réseau IPv4 / IPv6 (ou créez votre propre couche réseau)

Protocoles de couche de transport : TCP, UDP, SCTP

Protocoles de routage (ad hoc et cablés)
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e Interfaces filaires / sans fil (Ethernet, PPP, IEEE 802.11, etc.)

e Couche physique avec un niveau de détail évolutif (radio de disque d'unité vers des modeles de
propagation détaillés, représentation du niveau de la trame au niveau du bit / symbole, etc.)

e Large gamme de modeles d'application > Prise en charge de I'émulation de réseau

e Aide a la mobilité

e Prend en charge la modélisation de I'environnement physique (obstacles a la propagation radio,

etc.)

L'assemblage d'une simulation INET commence par la définition d'un module représentant le réseau.
Les réseaux sont des modules composés qui contiennent des nceuds de réseau, des configurateurs
automatiques de réseau, et parfois en plus le support de transmission, I'environnement physique, divers
visualiseurs et d'autres modules liés a I'infrastructure. Les réseaux contiennent également des connexions
entre les nceuds de réseau représentant des cébles. Les grands réseaux hiérarchiques peuvent étre
organisés en modules composés pour exprimer directement la hiérarchie. Il n'y a pas de réseaux
prédefinis dans INET, car il est trés facile d'en créer un, et en raison des vastes possibilités. Cependant,
I''DE OMNeT++ fournit plusieurs assistants de génération de topologie pour les scénarios avancés.
Comme INET est un cadre basé sur OMNeT++, les utilisateurs utilisent principalement NED pour

décrire la topologie du modele, et les fichiers INI pour fournir la configuration.
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