AT R R A R A A A A A A L L A T T R A AR AR AR R R R TR R R R Y Y

Ministére de 1’enseignement supérieur de la
recherche et de I’innovation

L SRE ASSIS

A
/Q}/ Py 6‘&\

2
2/ ‘ \(;(\
le | | e |
\'; X l / /
\ \ / /

\.
\e/GUINC\’\O =

UFR Sciences et Technologies

De¢partement d’Informatique

Mémoire de fin d’études

Pour I’obtention du diplome de master
Mention : Informatique
Spécialité : Génie logiciel

Sujet :

Conception et mise en ccuvre d’un systéme de vote électronique :
application aux élections organisées a ’UASZ

Présenté par ; M. Adama SEYE

Le 23/03/2019
Membres du jury : Sous la direction de :
- Pr. Salomon SAMBOU (Président du jury) - Dr. Khadim DRAME
- Dr. Khadim DRAME (Encadrant)
-Dr Ibrahima DIOP (Rapporteur) Sous la Supervision de :
- Dr. Youssou FAYE (Rapporteur) - Pr Salomon SAMBOU

-Dr Khalifa GAYE (Examinateur)
-M. Alain Charles GOMIS (DRH)
-M. Alioune Badara DIENG(CSP)

Année Universitaire : 2018 - 2019
A R N N N N NN RN RN NN

POOPIOPIPPII PSPPI PSPPI PP IO I PSS LSS PP PP PSPPI PP PP PP ISP ISP IS PP PP PSPPI PP II PSPPI ISP
POOPOPOPSOP SIS PSPPI IO P PSS SIS ISP SIS



Meémoire de Master « Conception et mise en ceuvre d’un systéme de vote électronique : application aux
élections organisées a ’'UASZ »

RESUME

L’Université Assane SECK de Ziguinchor fonctionne grace a des entités bien structurées en

son sein. L’organisation hiérarchique de 1’Université définit un ensemble de postes occupés par

le personnel qui y travaille.

Certains de ces postes nécessitent une élection. Au sein de I’Université, un ensemble d’¢élections
est organisé pour des groupes bien spécifiques tels que le personnel enseignant et de recherche
(PER), le personnel Administratif, technique et de services (PATS) et les étudiants. Chaque
¢lection est supervisée par un responsable de service (DRH, CSP, etc.). L’organisation des
¢lections a ’'UASZ est trés pénible. En effet, elle prend beaucoup de temps sur sa mise en place
(ouverture et fermeture des dépdts de candidats souvent rallongée). Le taux de participation est
souvent faible. La note d’information n’est pas regue par tous les concernés et enfin, des erreurs

apparaissent sur le comptage des voix ce qui entrave la transparence du vote.

C’est ainsi que dans ce sujet de mémoire, nous comptons mettre en place un systéme de vote
afin de répondre mieux aux exigences détaillées par le DRH, le Chef de Service Pédagogie, et
méme les étudiants. Apres des enquétes et des entretiens menés aupres des acteurs concernés,
nous avons penché notre travail sur le cycle de développement SCRUM. Néanmoins, une
spécification claire nous a permis de définir des modéles de conception grace au langage de
modélisation UML, le stockage des données est assuré par le SGBD MySQL. Pour
I’implémentation, nous avons fait appel au langage Java qui nous a permis de disposer d’un
prototype permettant de gérer une élection de son ouverture a sa fermeture en permettant I’envoi
des notes d’information aux ¢électeurs, les dépdts de candidatures, le vote, le suivi en temps réel

des statistiques du scrutin, I’impression et I’envoi par mail des PV.
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ABSTRACT

Assane SECK University of Ziguinchor is a full-fledged organization operating through well-

structured entities within it. The hierarchical organization of the university defines a set of

positions occupied by the staff who work there.

Some of these positions require an election. Within the university, we have a set of elections
organized on very specific groups such as teaching and research staff (PER), administrative,
technical and service staff (PATS) and students. A person (HRD, pedagogical officer, etc.
supervises each election ...). The organization of these elections can be very delicate. Indeed,
the traditional election (that is to say with the ballot box) is painful and can take a long time;
the participation rate in an election is often low because the information note does not pass
enough. There are also errors that can occur on counting votes. In addition, we have visible

problems with the transparency of the vote.

Thus in this subject of memory, we intend to set up a voting system in order to meet as much
as possible the detailed requirements by the HRD, the pedagogical officer and even the students.
After surveys and interviews with stakeholders, we looked at the SCRUM development cycle.
Nevertheless, a clear specification allowed us to define design models thanks to the UML
modeling language, data storage is provided by the MySQL database. For the implementation,
we used the Java language which allowed us to have a prototype to manage an election from its
opening to its closing by allowing the sending of the information note to the voters, the
applications, the choice of the candidate (by voting), the blocking of access after voting and the
supervision of the polling statistics and the printing and sending by e-mail of the minutes of the

results.
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INTRODUCTION GENERALE

Pour faire régner la démocratie et la transparence, la société humaine a toujours trouvé les
moyens nécessaires lui permettant de faire les choses de fagon équitable et compréhensible par

tout un chacun. Le vote s’est imposé comme un idéal en mati¢re d’équité et de fiabilité.

Les votes peuvent étre internes (concernant une organisation ou une institution) ou externes,
c’est-a-dire a I’échelle régionale ou nationale (par exemple les élections communales ou

présidentielles).

Les élections organisées a "'UASZ sont nombreuses et concernent les différents acteurs de

I’institution. Chaque élection a ses régles et critéres d’organisation bien définis.

Les votes sont faits aujourd’hui suivant le systéme traditionnel, plus précisément 1’urne avec

comptage manuel des voix.

Au sein de ’université, les votes se font en utilisant I’urne ; les électeurs se présentent au niveau
d’une salle et procédent au vote en déposant une enveloppe contenant le bulletin choisi au
niveau de 1’urne ; le dépouillement et la proclamation des résultats se font en présence des
différents candidats ou de leurs représentants. Le vote par mail ou par procuration est également

permis a ceux qui ne sont pas sur place.

Malgreé leur caractere transparent, ces moyens de vote engendrent aussi certains problemes. En
effet, la gestion, ainsi que I’organisation d’une élection peuvent s’avérer fastidieuses. Beaucoup
de temps sont perdus sur 1’organisation et la communication sur I’ouverture du scrutin n’est pas
optimale ; ce qui peut, en conséquence, jouer sur le taux de participation. Le comptage manuel

des voix est certes sdr, mais rien ne garantit I’absence d’erreurs de comptage.

Un autre procédé de vote est aussi utilisé a ’'UASZ, c’est le vote par correspondance qui peut

aussi présenter certains problemes en termes de transparence et de fiabilité.

Face a ces problémes, nous nous sommes intéressés aux différents modes de scrutin de ’'UASZ

et avons réfléchi sur des solutions permettant de les alléger.

Nous avons ainsi proposé la mise en ceuvre d’un systéme de vote électronique en ligne
permettant d’assurer de fagon efficace 1’organisation et le déroulement d’élections tout en

garantissant la sécurité et la transparence.
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Pour realiser les fonctionnalités attendues, nous avons fait appel aux principes et démarches du
génie logiciel en faisant notre choix sur un processus de développement bien précis tel que
SCRUM. Pour I’analyse et la conception, nous avons utilisé le langage de modélisation UML.
Nous nous sommes focalisés sur 1’organisation et le déroulement des votes en prenant en

compte les acteurs concernes et les criteres définis pour chaque élection.
Notre mémoire est subdivisé en cing chapitres :

Présentation et contexte justificatif du sujet de mémoire ;
Cycle de développement de I’application ;
Spécifications et Analyse des besoins ;

Conception du systeme ;

YV V. V V V

Implémentation et présentation de I’application
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CHAPITRE | : CONTEXTE JUSTIFICATIF DU
SUJET DE MEMOIRE

Ce chapitre, permet de délimiter 1’étude du sujet et de montrer clairement nos motivations. Dans
cette partie, nous allons aborder 1’étude sur trois points. Premiérement, nous ferons 1’état de
I’art sur les différents systéemes de vote existant ; ensuite, nous ferons une présentation et une
étude sur I’organisation d’élections au sein de I’'UASZ ; enfin, nous aborderons les problémes

rencontrés.

|. Etatde art sur les systemes de vote électronique

A partir du milieu des années 90, les modalités de votes subissent la grande créativité. Dés lors,
sont promues deux tendances qui proposent une informatisation différente des modes de scrutin.
Pour la premiere, le vote électronique signifie l'intégration via I’« urne électronique » (aussi
appelée « machine a voter » dans le droit francais) de procédés permettant de faire intervenir
des entreprises privées dans le systeme de vote. L'argument commercial, principal utilisé pour
promouvoir ces produits repose sur I'idée d'accélérer le processus de traitement des suffrages
exprimés. Pour la deuxiéme, l'informatisation du processus de vote permettra de voter a
distance. C’est-a-dire de voter de chez soi, ou de n'importe ou dans le monde, et ainsi éviter de
se déplacer dans des bureaux de vote, mais sans aucune garantie de I’individu qui vote.
Toutefois, pour des enjeux importants, notamment politiques, le vote électronique pose des
problémes de Vérification des votes individuels.

1.1 Présentation des différents moyens de vote

Trois types de vote sont utilisés que sont :

» Le vote traditionnel manuel :

Le vote traditionnel a toujours existé et est toujours utilisé. Il requiert la présence de
I’¢électeur au niveau du bureau de vote muni de sa carte d’identité et faisant le
processus de vote avec une liste de choix qui lui est dressée. Le systeme classique
de ce type est I’isoloir ou les électeurs vont procéder a faire le choix de leur candidat.
Des pays comme les Etats-Unis ont mis en place des cabinets ou points de vote
permettant une amélioration du processus.

> Le vote mécanigue :

Les dispositifs de vote mécaniques sont tous utilisés en environnement controlé. Le

premier systeme de vote mécanique a été inventé en 1910 par Eugenio Boggiano. Ils
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peuvent étre classés en deux catégories selon que le bulletin de vote est démateérialisé
ou pas. Pour le bulletin de vote dématérialisé, chaque électeur exprime son suffrage en
appliquant une force motrice sur une piece (bouton, levier) qui, par le jeu d’autres
¢léments mécaniques, a pour résultat d’incrémenter un compteur correspondant au
choix initial. Pour le bulletin de vote matérialisé, chaque électeur s’exprime via un
dispositif mécanique qui perfore une carte en un emplacement correspondant & son
choix. Un second dispositif, électromécanique ou électronique, réalise le comptage des
voix en parcourant I’ensemble des cartes perforées qui lui sont remises.

> Le vote électronique :

Il existe une grande variété de dispositifs de vote électronique, mais tous font intervenir
des traitements fondés sur 1’¢électronique lors d’une ou de plusieurs étapes du processus
de vote : expression du vote, émargement, transmission des suffrages, comptage des
voix. Certains sont utilisés en environnement controlé, d’autres en environnement non
contr6lé (comme internet, dans ce dernier cas, ils réalisent obligatoirement la gestion
des émargements.). Enfin, les bulletins de vote connaissent des situations tres
contrastées selon qu’ils sont dématérialisés, ou matérialisés.

De ces différents moyens utilisés, notre étude va se pencher essentiellement sur le vote

électronique, sur son historique, sur sa mise en application et aussi sur certains problémes

existants quant a son utilisation.

1.2 Historique du vote électronique

Les scanners sont utilisés pour la premiere fois en 1962 a Kern City, en Californie. Ils
constituent la plus ancienne forme de vote électronique. Les électeurs s’expriment en cochant
les cases de leur choix sur le bulletin habituel. A la fin du vote, les bulletins nourrissent un
scanner qui fournit le décompte des suffrages.

Les ordinateurs de vote apparaissent en 1975 aux Pays-Bas et se répandent en Inde, au Brésil,
en Belgique, aux Etats-Unis, et marginalement en France & partir de 2004. Pour exprimer leur
choix, les électeurs interagissent directement avec le dispositif via des boutons physiques, un
écran tactile, ou encore un pavé numérique. Les suffrages sont enregistrés directement dans
une mémoire. A la cléture de la période de vote, le dispositif fournit les résultats électoraux par
affichage ou impression d’un ticket. Certains ordinateurs de vote transmettent également leurs
résultats vers le bureau centralisateur.

Le concept d’ordinateur de vote avec trace papier émerge en 2000 afin de pallier I’'impossibilité

de veérifier les résultats émis par un ordinateur de vote : lorsque 1’électeur a confirmé les choix

[ 4 ]
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qu’il a émis, ’ordinateur imprime un ticket portant les choix exprimés. Ce bulletin, dont
I’¢lecteur peut vérifier la justesse, est ensuite dirigé vers une urne a des fins d’éventuelles
vérifications des résultats.

Depuis donc les années 2000, les systémes de vote ont connu pas mal d’évolution. Néanmoins,

chaque systeme fonctionne selon un environnement contrélé ou non contrdlé [1].

1.3 Les environnements contrblés et non controlés

a) Les environnements contr6lés

Les systémes congus dans ce type d’environnement sont contrdlés. Le systéme de vote
est fixe et cela requiert la présence physique de 1’électeur. Le processus de vote et le
choix de 1’¢électeur sont enregistrés sur un serveur central sécuris¢ fonctionnant sur un
réseau privé qui est difficile a attaquer. Le choix de 1’électeur ne peut donc étre dévié
par des tiers malintentionnés.

Ces systemes sont des ordinateurs fixes présents dans les bureaux de vote et qui gérent
tous les processus de vote. Ce type de systemes est illustré a la figure 1.

Figure 1: Systeme de vote électronique fixe

b) Les Environnements non contrdlés

Certains systemes fonctionnent dans un environnement non contrélé, c’est-a-dire dans des
environnements qui ne sont pas sujets a des contrdles de sécurité sur le processus électoral.

Objet usuel de communication orale, le téléphone peut étre utilisé en situation de vote.
L’¢électeur appelle une ligne spécialement dédiée a 1’élection, il s’identifie (donne son identité.),
la preuve par un mot de passe (envoyé au préalable par courrier), puis exprime son choix en
utilisant les touches numériques du téléphone. Un systeme de centralisation recueille les votes
puis présente des résultats a la cloture de la période de vote. Cette procédure peut étre amenagée

dans le cas ou I’on utilise le Short Message Service (SMS). L’électeur regoit au préalable un
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code pour s’identifier et la liste des chiffres lui permettant d’exprimer son choix. Durant la
période de vote, il s’exprime en envoyant un SMS contenant ce code et le chiffre correspondant
a son choix.

Nous avons aussi le vote par Internet ou les électeurs procédent au vote depuis n’importe quel
ordinateur connecté a la toile ; la contrainte géographique est absente. Il faut se connecter sur
le site officiel de vote, site hébergé sur 1’ordinateur du bureau centralisateur (le serveur). Le
vote se déroule alors plus ou moins comme sur un kiosque.

Actuellement, beaucoup de systéemes de vote fonctionnent sur un environnement non controlé ;
le principal défi reste la question de la sécurité et de la transparence des votes. Le vote par
internet est le plus utilisé. Diverses applications ont été congues pour favoriser ce type de vote
[1].

1.4 Présentation de certains systémes de vote par internet

Il existe un grand nombre de systémes de vote électronique utilisé. Les critéres d’évaluation de
chaque systéme résident sur I’étude de certains points essentiels tels que la sécurité de vote,
I’authenticité de 1’¢lecteur, 1’efficacité sur le processus de vote et de dépouillement des
bulletins. Des systemes comme BELENIOS et HELIOS sont des exemples typiques des
nouveaux systemes de vote électronique mis en place et qui suscitent notre intérét pour une
étude [1].

a) Lesysteme HELIOS

HELIOS est un systtme de vote électronique dont I’objectif est de garantir deux points

essentiels dans la notion de vote : la confidentialité et la vérifiabilité. 1l a été développé en 2008.
C'est un logiciel libre sous la licence Apache 2.0.

Sur I’ordinateur client, I'électeur vote en choisissant son candidat. Ce vote est crypté avec une
clé de chiffrement publique. Aprés identification de I'électeur par un couple identifiant/mot de
passe, le vote est envoye sur le serveur de vote. Le vote est alors « visible » sur une page web
ou une urne publique est présente permettant de vérifier son vote.

Le dépouillement nécessite une clé de déchiffrement privée partagée avant le vote entre trois
Ou quatre autorités de déchiffrement (maire, responsables de différents partis, ...). Chacune de
ces parties posséde une « partie » de la clé de sorte qu'au moins deux parties de la clé soient
nécessaires pour dechiffrer le résultat de I'élection.

Les limites avec ce type de systemes sont identifiées ; si l'ordinateur de I'électeur est infecté par

un virus, il peut altérer le vote avant son chiffrement. Des solutions sont a I'étude reposant sur
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un autre appareil, tel qu'un téléphone portable permettant de vérifier le vote recu par I'urne. Des
tentatives d’attaques ont été notées en cours de son utilisation.

Un autre probléme, ¢’est que le systéme n'a aucune résistance a la coercition. Certains experts
indiquent ainsi qu'un tel systeme ne doit pas étre utilisé dans un vote a fort enjeu ou l'achat de
vote est possible (par exemple des élections presidentielles). La question de la transparence est
donc remise en question [1].

b) Le systeme BELENIOS
BELENIOS constitue une évolution du systeme HELIOS. BELENIOS est développé sous

licence libre par Stéphane GLONDU (ingénieur de recherche INRIA), en collaboration avec
Pierrick Gaudry (directeur de recherche CNRS).

BELENIOS a été congu pour éviter les risques de bourrage d’urne méme pour un attaquant
controlant le serveur de vote.

Dans son principe de fonctionnement, au début de 1’¢lection, chaque €lecteur regoit les éléments
nécessaires pour voter, a savoir un login et un mot de passe pour s’authentifier, ainsi qu’un
autre identifiant privé, appelé jeton de vote, qui permettra a I’électeur de prouver qu’il a bien le
droit de voter. Ce jeton de vote est en fait une clé de signature.

La phase de vote est représentée a la figure ci-dessous. A chaque élection, est associée une clef
publique (notée pub. E/ dans la figure). Le chiffrement a clef publique est un systéeme de
chiffrement dit asymétrique : si la clef de chiffrement est publique et tout le monde peut chiffrer,
alors que si la clef de déchiffrement est privée, seules les personnes ayant la clef de
déchiffrement peuvent déchiffrer. Pour voter, 1’électeur, via son navigateur, chiffre son choix
vD (0 ou 1) avec la clef publique de 1’¢élection. Ce chiffrement est noté¢ fvDgpub.E/. 1l fournit
¢galement la preuve qu’il a bien chiffrée I’une des deux valeurs 0 ou 1 et non une autre valeur.
Le vote chiffré, accompagné de la preuve de validité, est signé par le jeton de vote envoyé
préalablement a 1’électeur. L’ensemble forme le bulletin, noté [fvDgpub.E/] jeton D dans la
figure ci-dessous.

Pour la phase de dépouillement, nous avons une clé de déchiffrement subdivisée et confiée a
chaque autorité. Chacune des autorités de déchiffrement contribue au déchiffrement du résultat
chiffré.
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Urne publique

:/ (oD Jpuo( ) n {va}poun(E) " vq = 0oul

{f'B}pub(f:} A vg =0oul
' A {ve pub(e) b4 ve = 0ou l
o {E*U}pub(ﬁ} b4 vp=0o0ul

Figure 2: Principe de fonctionnement du systeme BELENIOS

BELENIOS, comme tout systeme de vote en ligne, ne semble pas adapté a des élections a forts
enjeux, comme des élections politiques (présidentielles, Iégislatives, primaires...). Les risques
d’attaques deviennent accrus. Son ergonomie et son principe d’utilisation peuvent étre difficiles
a comprendre pour un utilisateur lambda. D’ailleurs, méme son mode de fonctionnement a

toujours été critiqué [1].

1.5 Les enjeux sur lutilisation des systémes de vote par internet

La grande question qui subsiste toujours sur 1’utilisation des systémes de vote en ligne est
I’assurance totale de la sécurité et de la transparence de vote. L’utilisation de ces types de
systeme reste toujours critiquée par des experts qui jugent que les risques d’attaque sont
énormes. Il y a aussi ’utilisation qui peut s’avérer trés délicate. Certains de ces systémes
nécessitent une petite formation a un mois des échéances électorales. Ce qui peut s’aveérer tres
pénible en termes de codt et de ressources.

Malgreé toutes ces limites, nous considérons qu’ils sont efficaces dans la mesure ou le processus
de vote devient rapide et efficace. On perd moins de temps dans 1’organisation et le comptage
des voix et le délai de proclamation des résultats est court. Les risques d’erreur de comptage
des voix sont inexistants. Pour renforcer les moyens de sécurité, on peut faire appel a des
techniques de cryptographie modernes tres puissantes ou méme utiliser des serveurs proxy
hautement efficace pour garantir la sécurité. Pour des élections a faibles enjeux, les risques
d’attaques sont minimes et ils pourront étre utilisés en intranet au sein d’une organisation (tels

que les entreprises, Universités, etc.) [1].

Il. Présentation et étude des différentes élections

organisées au sein de ’'UASZ
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L’Université Assane SECK de Ziguinchor (UASZ) est créée par le décret 2008-537 du 22 mai
2008. Elle a démarré ses activités en février 2007 avec (03) Unités de Formation et de
Recherche (UFR) et des Centres et Services communs. Elle a connu pas mal d’avancée et
compte actuellement quatre UFR et dans chaque UFR, nous avons des départements et filiéres.
Ces UFR sont :

» UFR des Sciences et Technologies(ST) ;

» UFR Sciences Economiques et Sociales(SES) ;

» UFR des Sciences de la Santé(SS) ;

» UFR des Lettres, Arts et Sciences Humaines (LASHU).
A c6té de ces UFR, nous avons un ensemble de services administratifs et techniques qui veillent
au fonctionnement interne comme externe de 1’Université.
Chaque UFR et service sont dirigés par une personne occupant ainsi un poste bien défini dans
la hiérarchie organisationnelle de 'UASZ.
Dans 1’organisation de 1’Université, nous avons le Recteur qui coiffe le haut rang, suivi des
Vice-recteurs, des Directeurs d’UFR, des Chefs de département, des Directeurs et Responsables
de services (CRI, Bibliotheque, Scolarité, etc.).
Certains de ces postes sont a caractére nominatifs (par exemple, le Recteur est nommé par décret
présidentiel.). D’autres, par contre, font I’objet d’élections internes organisées au sein de
’université (Chef de département, Directeur d’UFR, Vice-recteur). A coté de ces élections,
nous en avons d’autres a caractere représentatif d’une entité (par exemple celle des délégués).
Chaque élection a son collége électoral. Le college électoral constitue les régles et conditions
pour la participation des membres a 1’¢élection. Par exemple, le collége électoral de I’¢élection
du vice rectorat (membre de conseil d’administration et professeur de rang A) est différent de
celui de I’¢lection des délégués d’étudiants (étudiant de master 2 et de Licence 3 non-éligible)

Ces différentes élections sont décrites dans les sections qui suivent.

11.1 Les différentes élections organisées a ’lUASZ

a) L’élection de Vice-recteurs

Ce scrutin concerne les deux postes de Vice-recteurs : Vice-recteur chargé des Etudes et de la
Vie de I’Université (EVU) et Vice-recteur chargé de la Recherche, de la Coopération et des
relations avec le monde professionnel. C’est une élection trés fermée ; le collége électoral est
constitué des membres du conseil d’administration (CA) ; le candidat doit étre un enseignant

de rang A (Professeur titulaire ou Maitre de Conférence CAMES) et membre du CA.
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Dans ce scrutin, le vote par procuration est permis, ¢’est-a-dire qu’on peut voter pour une
personne absente s’il nous délégue cette tache. Cette élection se fait sous la supervision de la
direction des ressources humaines (DRH).

b) L’élection des membres du CA

Cette élection permet aux PER, PATS ainsi qu’aux étudiants de désigner respectivement leurs
représentants au CA. Les enseignants de rang A choisissent 7 membres parmi eux, les
enseignants de rang B 14 parmi les pairs, le PATS choisit 2 et les étudiants auront 4 membres
(c’est-a-dire les présidents élus des différentes UFR) au conseil d’administration. Cette élection
est un peu particuliere ; les électeurs peuvent voter pour autant de candidats possibles selon le
nombre de sieges a pourvoir ; de méme, chaque électeur ne peut voter que pour la catégorie a
laquelle il appartient.

Les syndicats des enseignants et du personnel administratif désignent également leurs
représentants au CA. Ces choix se font d’interne.

Le vote par correspondance de méme que le vote par envoi de courrier électronique sont

acceptés.

c) L’élection du Directeur d’UFR
Le Directeur d’UFR dirige son UFR du point de vue managérial. 1l est élu par les enseignants

et le PATS de I’UFR. Pour concourir & ce poste, il faut étre un enseignant de rang A (c’est-a-

dire Professeur titulaire ou Maitre de Conférences CAMES). L’élection est sous la supervision

du Vice-recteur EVU. Le vote par correspondance est permis dans ce type de scrutin.

d) L’élection du Chef de département

Dans chaque département, on a un responsable qui gére le fonctionnement administratif et
pédagogique. Le chef de département est élu par le PER rattaché au département. Par exemple,
pour le département d’Informatique, le personnel enseignant choisit son chef par vote. Le vote
par correspondance est permis. Cette élection est organisée sous la supervision du Directeur et
du Chef des Services Administratifs (CSA) de I’UFR.

e) L’élection des délégués des étudiants

Les délégués représentent les étudiants a I’amicale, mais aussi au conseil d’administration.
Chaque délégué est élu par les étudiants de sa propre classe. Pour 1’élection des délégués, c’est

I’administration chef des Services Pédagogiques (CSP) qui gére I’ensemble du processus.
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Avant que les élections ne soient lancées, I’UFR affiche un communiqué d’ouverture des
candidatures pour les étudiants voulant étre délégués. Puis, chaque candidat se présente a I’'UFR
aupres du CSP pour déposer sa candidature. Un autre facteur doit étre pris en compte : si pour
une classe, on a un effectif inférieur ou égal a 50 étudiants, elle aura un seul délégué ; si I’effectif
est supérieur a 50 étudiants, elle aura deux délégués. Si pour une classe, on a une seule
candidature, le vote ne sera pas nécessaire, car la classe a donné son consentement.

Pour le déroulement, I’'UFR et la classe concernée vont trouver des heures creuses pour
procéder au vote. Le CSP et son équipe vont venir a la classe et superviser le vote. Les étudiants
vont faire leur choix et les déposer dans 1’urne. Une fois le vote fini, le CSP procede au

dépouillement et proclame ensuite les résultats.

f) L’élection du président de I’amicale des étudiants

Une fois que 1’¢lection des délégués est terminée, nous allons donc procéder a 1’élection du
président du bureau de I’amicale des étudiants. Certains criteres sont exigés a ce niveau ; le
président ne doit pas étre un étudiant de premiére année, ni un étudiant en position de sortie. Le
président élu va représenter les étudiants au niveau du conseil d’administration de 1’Université.
L’élection du président ne concerne que les delégués élus. Ce sont eux qui vont se charger
d’élire le président sous la supervision du directeur de ’'UFR et de son CSA. Il faut préciser
que pour chaque UFR, on a un président d’amicale.

Nous en avons d’autres élections, mais celles énumérées sont les plus importantes. La direction
des ressources humaines supervise un grand nombre de ces élections.

Toutefois, dans ces élections, différents problemes sont rencontrés et suscitent un intérét pour
notre travail. Ci-dessous, nous avons un tableau récapitulatif de I’ensemble des élections
organisées a I’Université.

Tableau 1: Tableau récapitulatif des élections organisées

Election Vice-Recteur | Cette élection permet donc la | Vote par Urne et sous la
chargé des études et de la | nomination du Vice-Recteur | supervision du directeur des
vie de I’Université (EVU) pour un mandat de 3 ans. | ressources humaines. Le vote
College électoral constitue | peut se faire aussi par mail ou
des candidats de rang A et | par procuration.

membres du CA

[ 11 ]
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Election des membres au

conseil d’administration

Cette élection vise a la
nomination des membres au
conseil d’administration. Le
college électoral est constitué
de candidats représentant

respectivement PER, PATS.

Vote par Urne et sa particularité
est qu’on peut voter pour
plusieurs candidats a la fois. Elle

est sous la supervision du DRH

du

département

Election chef de

Elle permet la nomination du
chef de département rattaché
a ’'UFR pour un mandat de 3
ans. Le college électoral est
candidats

constitué  des

enseignants  du méme

département.

Vote par urne et sous la
supervision du directeur UFR et
du CSA. Vote par procuration

est possible.

Election du président de | Elle permet la nomination du | Vote par urne et sous la
Pamical des  délégués | président de I’amicale pour | supervision du directeur d’"UFR
étudiant un mandat de 1 an. Le |etdu CSA.
College électoral est
[ 12 ]
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constitué par les candidats

membres de 1’amicale.

I11. Problemes rencontrés sur ’organisation des élections

L’organisation d’une élection peut s’avérer trés pénible. Les élections organisées a ’'UASZ
n’en font pas exception. Certains problémes sont donc visibles sur 1’organisation des votes et
peuvent constituer des points majeurs soulevés. Les problemes les plus marquants sont : le
temps et le travail fastidieux, le taux de participation faible, la participation simultanée a

plusieurs élections.

111.1 Le temps et le travail fastidieux sur [’organisation des élections

D’aprés le CSP, il consacre beaucoup de temps a 1’organisation des élections des délégués. Le
recensement des candidats ainsi que la vérification de leur éligibilité leur coltent beaucoup de
temps ; lui et son équipe doivent vérifier pour chaque candidat les criteres de sélection.
Pendant la phase du vote, ils doivent faire le tour de chaque classe pour procéder a 1’élection ;
ceci a un impact en termes de ressources. Par exemple pour les étudiants se trouvant a ’EATEA,
il faudra que le CSP se déplace jusque la-bas et ainsi procéder au vote. Et plus encore, ils doivent
attendre a des heures creuses ou bien méme interrompre des cours afin de procéder a I’¢lection.
L’organisation des €élections des délégués est trés pénible et nécessite beaucoup de ressources
et de travail fastidieux de la part de I’administration.

De méme que pour les autres élections, 1’organisation peut prendre beaucoup de temps. Il arrive
qu’il y ait décalage de la date du scrutin, car le nombre de candidats inscrits est faible. Et dans
la phase de proclamation, le dépouillement et le comptage des voix prennent du temps et les

risques d’erreur (erreur de comptage), néanmoins faibles ne sont pas a négliger.

I11.2 Probleme de transparence et de fiabilité

Le principe d'une élection est que les électeurs ainsi que les candidats acceptent de se conformer
aux résultats. Il faudra donc faire confiance en la sincérité du scrutin. Le probléme de
transparence repose surtout sur le dépouillement et la proclamation des résultats. Le vote a
I’'urne semble étre transparent, mais peut-on se fier aux personnes faisant le dépouillement des
votes. A travers mon entretien avec le CSP, il parlait de la transparence du vote, c’est-a-dire
que méme les votes pouvaient étre truques par ceux qui 1’organisent dans la mesure ou ces

derniers pouvaient falsifier les résultats des votes. Ce n’est pas une affirmation de sa part, mais

[ 13 ]
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c¢’est une possibilité. Ce qui constitue un risque non-négligeable. La question de la fiabilité du
vote repose donc essentiellement sur les acteurs impliqués dans 1’organisation. La neutralité des
superviseurs doit impérativement étre prise en compte, car si elle est négligée cela peut étre un
risque énorme au niveau du dépouillement.

D’apres le Directeur des ressources humaines (DRH), le vote par e-mail n’est pas tres fiable.
En effet, celui qui vote par exemple via son adresse e-mail de 1’Université peut aussi voter via
une autre adresse e-mail du fait qu’il n’y a pas un contréle pointu fait a ce niveau. La vérification
sur ’authenticité de 1’électeur est presque absente ; ce qui rend vulnérable la sécurité du vote.
Nous avons aussi un autre probléme lié au vote par procuration, ou un électeur, peut décider de
déléguer son vote a un mandataire pour qu’il le fasse a sa place. La confiance totale n’est pas
assurée car ce méme mandataire peut étre tenté de modifier le choix de vote défini au depart
par 1’électeur mandant. Le vote par procuration nécessite une attention particuliere car sa

transparence est toujours remise en question.

111.3 Le faible taux de participation

D’apres le DRH, le taux de participation aux élections est minime du fait que la communication
ne passe pas tres bien. Le nombre de participants aux élections est inférieur au nombre moyen
qui doit participer. A I’ouverture d’une élection, ils affichent une note d’information. La note
d’information n’est pas prise en compte et en conséquence le nombre de candidats et d’électeurs
est minime. La couverture médiatique n’est pas optimale.

L’absence des participants a un impact aussi sur le taux de participation. En effet, beaucoup
d’électeurs partent en voyage et par conséquent, ils ratent la phase de scrutin. Le faible taux de
participation influe considérablement sur le suffrage valablement exprimé.

111.4 La participation simultanée a plusieurs élections
Plusieurs ¢€lections sont organisées simultanément a I"université. Les électeurs participent a la

fois sur les élections ouvertes. Le probleme est, qu’ils peuvent rater certains scrutins pour
donner la priorité a d’autres et cela a un impact au niveau du taux de participation. Les électeurs

devront étre & mesure de participer simultanément a ’ensemble des élections ouvertes.

IV. Problématique du sujet

Depuis tres longtemps, I’organisation des €lections se faisait dans de telles conditions. Le vote
manuel, malgré ces bénéfices, est tres pénible dans son déroulement ; une institution comme
I’Université a besoin de s’acquérir de moyens plus performants et rapides favorisant pleinement
la gestion des élections. Notre application essayera d’apporter des améliorations dans

’organisation et le déroulement des votes tout en garantissant un acces sécurisé.

[ 14 ]
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1V.1 Solution proposée

La solution proposée doit étre conforme aux besoins et spécifications fonctionnelles définies.

La plateforme devra permettre :

>

L’automatisation de I’organisation et du déroulement d’une élection : tout le processus
du vote doit étre automatisé et la solution proposée doit étre adaptée a tout type d’élection
organisée a I’'UASZ (délégués, Chef de département, Directeur d’UFR, ...) ;

Les dépbts de candidature en ligne : a partir de la plateforme, les utilisateurs peuvent
déposer leur candidature sur une élection ouverte ;

La publication de la liste des candidats et du résultat de scrutin : aprés chaque dépo6t de
candidatures, la liste des candidats retenus doit étre imprimée et publiée. De méme que les
résultats a la fin du scrutin ;

L’envoi de notifications par mail sur ’ouverture et la publication des résultats : a
travers la plateforme, on peut envoyer des notifications par mail pour alerter les électeurs
sur I’ouverture, le dépot des candidatures et la publication des résultats.

Gérer simultanément plusieurs élections ouvertes: Les élections ouvertes vont se
dérouler en méme temps sur la plateforme. Les électeurs concernés peuvent participer sur

une ou plusieurs élections (uniquement sur les élections dont ils ont acces).

Dans sa conception, I’application va s’appuyer sur la liste des électeurs initialement connue,

c¢’est-a-dire ; il n’y aura pas de procédure d’inscription des électeurs. Les électeurs sont juste

ceux qui possédent une adresse mail de I’université et qui appartiennent a 1’entité concernée. Il

faut aussi préciser que dans son fonctionnement, la plateforme peut gérer plusieurs élections

ouvertes a la fois.

V.2 Objectifs spécifigues

Les objectifs de notre application sont de :

» Réduire le temps de travail sur 1’organisation, la supervision du processus de vote et le
dépouillement des voix (qui se fera automatiquement) ;

> Gérer la fiabilité et la transparence du vote en assurant la vérification et la confidentialité
du vote ;

» Augmenter le taux de participation a I’¢lection en envoyant des notifications par mail

aux acteurs (candidats éligibles, électeurs, superviseurs) de chaque élection organisée ;

» Gerer simultanément plusieurs élections ouvertes au niveau de la plateforme ;

[ 15 |
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» Supprimer le vote par correspondance en permettant la mise en place d’un systéme

décentralisé favorisant le vote pour toutes les personnes concernées ;

> Favoriser la sécurité du vote tout en gérant le contrdle d’accés a la plateforme selon le

profil d’utilisateur ;

> Permettre la publication des listes imprimées des candidats retenus et des résultats des

scrutins de vote.
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CHAPITRE Il : CYCLE DE DEVELOPPEMENT
DE L’APPLICATION

Un processus ou cycle de développement est un ensemble d’activités ou étapes organisées a
suivre pour réaliser et atteindre les objectifs fixés sur un projet. 1l existe un grand nombre de
méthodes et 1’utilisation de chacune d’elle varie selon la complexité du projet en question. On
distingue ainsi deux grandes méthodes que sont : les méthodes traditionnelles et les méthodes

agiles.

Les methodes agiles dans leur fonctionnement favorisent une meilleure compréhension des
objectifs a atteindre sur un projet. Elles permettent ainsi un développement incrémental selon
les nouvelles exigences des clients. Un suivi permanent est donc établi sur tout le processus de
développement. La relation fluide avec le client est fortement conseillée. L’équipe de
développement est organisée et hiérarchisée et les taches définies pour chacun. Des réunions

récurrentes sont effectuées pour évaluer I’avancée du projet.

Dans cette partie, notre intérét porte essentiellement sur I’utilisation de la méthode SCRUM

pour la réalisation de notre projet.

Elle est une des nombreuses méthodes agiles, existantes. Elle permet le suivi en permanence de
tout le processus de développement et permet d’intégrer de nouveaux besoins pris en compte

dans le cahier de charge.

Dans ce chapitre, nous allons d’abord faire une étude comparative entre les meéthodes
traditionnelles et agiles, ensuite présenter le Framework SCRUM et enfin essayer de 1’adapter

a notre cycle de développement.

I. Présentation de guelques méthodes traditionnelles

Dans cette partie, nous allons présenter quelques méthodes traditionnelles de gestion de projet.

1.1 Modéle en Cascade

Ce modeéle est creé en Winston Royce en 1970 et il est basé sur deux éléments fondamentaux a
savoir :
On ne peut passer a I’étape suivante tant que la précédente n’est pas terminée. Des
validations sont faites dans chaque phase du cycle de développement (spécification,
conception génerale, conception détaillée, codage, intégration, mise en production,
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La modification faite sur une étape va impacter sur 1’ensemble du projet. Chaque
modification doit étre minutieusement établie afin d’éviter de grands changements sur
le processus de développement.
Avec le modéle en cascade, le planning est établi a I’avance et le chef de projet sait précisement
ce qui va lui étre livré et quand il pourra en prendre livraison.
L’inconvénient du modele en cascade est principalement sa faible tolérance a 1’erreur (les
anomalies sont détectées tardivement) qui induit automatiqguement un codt important en cas

d’anomalie.

1.2 Modéle en V

Nous avons vu précédemment le modele en cascade, ce systeme imparfait a fait apparaitre dans

les années 80 un nouveau modele qui est celui en V.

La caractéristique principale de ce processus est que chaque étape de conception fonctionne en
bindme avec une phase de test (validation). Ensuite, plus on avance dans I’étude plus le niveau
de détails est important.

Les étapes de tests sont aussi nombreuses que les étapes de conceptions et réflexions, ce qui
permet un risque d’erreur moins élevé. Ainsi, le cahier des charges sera d’autant plus respecté.
Malheureusement, ce modeéle est rarement utilisé tel quel et le V est bien souvent déséquilibré,
tantot coté analyse, tantdt coté recette et la marge d’erreur est bien souvent proportionnelle a la

marge de liberté prise par rapport au modéle théorique.
1.3 Modeleen Y

La réalisation du systéme consiste a fusionner les résultats des évolutions fonctionnelles et

techniques pour former ainsi un processus de développement en Y. Les étapes fonctionnelles
(analyse et conception) sont faites en parallele avec les étapes techniques (codage). Le grand
avantage du modele est de permettre la réutilisation des modeles. Des modeles bien faits
peuvent étre réutilisés a chaque fois dans d’autres projets. Il suffira juste de les adapter sur le
contexte du projet en cours.

Le principal probléme du cycle en Y est la difficulté d’adaptation sur un projet. Son utilisation
requiert une certaine maitrise et connaissance de gestion de projet.

Il existe un grand nombre de méthodes traditionnelles dont chacune a ses propres particularites.

Il. Présentation de quelques méthodes agiles

[ 18 ]
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1.1 Rapid Application Development (RAD)

La méthode de développement rapide d‘applications, dite méthode RAD (acronyme de
I'anglais Rapid Application Development), est la premiére méthode de développement
de logiciels ou le cycle de développement est en rupture fondamentale par rapport a celui des
méthodes antérieures dites « en cascade ». Ce nouveau cycle qualifié d'itératif, d'incrémental et
d'adaptatif, se retrouvera dans toutes les méthodes dites « agiles » publiées par la suite.

La méthode RAD, aprés deux courtes phases de formalisation structurée de I'expression des
besoins (CADRAGE) et de définition globale de I'architecture technique (DESIGN), inclut dans
sa phase principale (CONSTRUCTION) la réalisation, la validation immédiate et les tests d'une
application en mode itératif-incrémental-adaptatif. L'objectif de la méthode, qui implique
activement l'utilisateur final dans un principe de « validation permanente », est d'obtenir un

applicatif en adéquation avec les réels besoins.
11.2 Unified Process (UP)

Le processus unifié PU, ou UP (anglais : Unified process) est une méthode de développement

pour les logiciels orientés objets. C’est une méthode générique, itérative et incrémentale,
contrairement a la méthode séquentielle Merise (ou SADT).

Le processus unifié vient compléter le systémique des modeles UML. Elle est le résultat final
d’une évolution de I’approche d’Ericsson qui est au fondement d’une des premicres méthodes

de développement pour applications orientées objets.

11.3 Extreme Programming (XP)

Extreme Programming (XP) est une méthode agile plus particuliérement orientée sur l'aspect
réalisation d'une application, sans pour autant négliger l'aspect gestion de projet. XP est adapté
aux équipes réduites avec des besoins changeants. XP pousse a I'extréme des principes simples.
L'Extreme Programming repose sur des cycles rapides de développement (des itérations de
quelques semaines) dont les étapes sont les suivantes :

» Une phase d'exploration détermine les scénarios « client » qui seront fournis

pendant cette itération ;

» L’équipe transforme les scénarios en taches a réaliser et en tests fonctionnels ;

» Chaque développeur s‘attribue des taches et les réalise avec un bindéme ;

> Lorsque tous les tests fonctionnels passent, le produit est livré.
Les méthodes traditionnelles et les méthodes agiles different de leur approche de

fonctionnement. La comparaison repose sur un grand ensemble de critéres d’appréciation.
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111 Etude Comparative entre les méthodes traditionnelles et

agiles

Dans cette partie, nous allons détailler les différences existant entre les deux méthodes par un

’aide d’un tableau récapitulatif.

Tableau 2: Tableau de comparaison entre la méthode traditionnelle et agile

définies et stables au début

Thémes Approche traditionnelle Approche agile

Cycle de vie En cascade ou en V, sans | Itérative et incrémentale
rétroaction possible, phases
séquentielles

Planification Prédictive, caractérisée par | Adaptive avec plusieurs
des plans plus ou moins | niveaux de planification
détaillés sur la base d’un | (macro et micro
périmétre et d’exigences | planification) avec

ajustements si nécessaires au
fil de I’eau en fonction des

changements survenus

Documentation

Produite en quantité
importante comme support
de  communication, de
validation et de

contractualisation

Réduite au strict necessaire
au  profil  d’incréments
fonctionnels  opérationnels
pour obtenir le feedback du

client

Equipe Une équipe avec des | Une équipe responsabilisée
ressources spéecialisées, | ou  l’initiative et la
dirigées par un chef de projet | communication sont

privilégiées, soutenue par le
chef de projet

Qualité Contréle qualité a la fin du | Un contréle qualité précoce
cycle de développement. Le | et permanent, au niveau du
client découvre le produit | produit et du processus. Le
fini. client visualise les résultats

tot et fréguemment
[ 20 |
Adama SEYE |_ _J Mémoire de Master Il




Mémoire de Master « Conception et mise en ccuvre d’un systéme de vote électronique :application aux
¢lections organisées a I’'UASZ »

Changement Résistance voire opposition | Accueil favorable au
au changement. Processus | changement inéluctable,
lourds de gestion des | intégré dans le processus.

changements acceptés.

Suivi de I’avancement Mesure de la conformité aux | Un seul indicateur
plans initiaux. Analyse des | d’avancement : le nombre de
écarts fonctionnalités implémentées

et le travail restant a faire.

Gestion des risques Processus distinct, rigoureux, | Gestion des risques intégrée
de gestion des risques. dans le processus global,
avec responsabilisation de
chacun dans I’identification
et la résolution des risques.

Pilotage par les risques.

Mesure du succes Respect des enseignements | Satisfaction client par la
initiaux en termes de codts, | livraison de valeur ajoutée
de budget et de niveau de

qualité

Avec toutes ces différences énumérées, nous pouvons constater que les méthodes agiles
semblent étre plus adéquates pour des projets itératifs et incrémentaux. Avec ’approche agile,
le client est donc plus impliqué et il peut a chaque fois, exprimer de nouveaux besoins a prendre
en compte sur le projet. Parmi toutes les méthodes agiles existant, notre choix s’est orienté sur

SCRUM, car son utilisation est plus simple et plus adaptée a notre projet.

IV La Présentation du Framework SCRUM

Scrum est sans doute la méthode agile de gestion de projet la plus répandue et la plus utilisée a

I’heure actuelle, reléguant la méthode en cascade au rang d’ancétre. Le déroulement d’un projet
Scrum différe grandement de celui tres classique du cycle en V, et nécessite genéralement un
changement d’état d’esprit de la part des équipes qui ne sont pas habituées a travailler de fagon
agile. Voyons donc ce qui constitue le cycle projet Scrum.

Il faut noter que trois réles principaux sont définis dans le processus Scrum :
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» Le Scrum Master a pour role de vérifier I’application des principes de Scrum, s’assurer
que la communication fonctionne correctement au sein de 1’équipe et explorer toutes les
pistes d’améliorations en termes de productivité et de savoir-faire ;

» L’équipe Scrum regroupe généralement une dizaine de personnes (mais de trés gros
projets peuvent rassembler plusieurs dizaines de personnes) chargées de la réalisation
des différentes taches. Chaque membre est au méme niveau, il n’y a pas de hiérarchie
et chacun peut contribuer en fonction de ses compétences ;

» Enfin, le Product Owner est un expert du processus métier du client ; il définit les

spécifications fonctionnelles et arbitre les priorités dans les réalisations [2].

V. Les cycles du Framework SCRUM

La description des fonctionnalités du produit se fait dans des Users Stories. Chaque User Story

comprend un identifiant, un nom (descriptif court), une priorité, une estimation de la charge de
travail, la description d’un test de validation et éventuellement des commentaires. Une User
Story est donc un élément des spécifications fonctionnelles.

Un référentiel des besoins est créé, le product backlog. 1l va regrouper 1’ensemble des Users
Stories décrites, donc I’ensemble des fonctionnalités désirées, hiérarchisées par ordre de
réalisation souhaitée. Toutes les fonctionnalités ne seront pas nécessairement placées dans
le backlog dés le début du projet. La product backlog va évoluer durant tout le projet a partir
des nouvelles fonctionnalités voulues par le client.

Le déroulement du cycle projet scrum est ensuite organisé en itérations, ou sprints. Chaque
sprint dure généralement de deux a six semaines, rarement plus. Une réunion de planification
est organisée avant le début d’un sprint afin de sélectionner les Users Stories qui seront réalisées
durant le sprint. Elles composent alors le sprint backlog.

Lors du déroulement d’un sprint, une réunion quotidienne d’avancement est organisée avec
I’intégralité de 1’équipe. C’est 1’occasion de faire le point sur le déroulement du sprint et de
vérifier que les objectifs définis seront tenus. Chaque membre de I’équipe peut faire part de son
avancement, mais également des difficultés qu’il rencontre et recevoir éventuellement 1’aide ou
simplement des réponses des autres participants. Cette réunion est tres importante, car elle
permet a tous les membres de I’équipe d’avoir le méme niveau d’information et au scrum master
de suivre le déroulement du projet. L’image ci-dessous décrit clairement le fonctionnement du
Framework SCRUM.
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Figure 3: Procédé de Fonctionnement du Framework SCRUM

Contrairement a une méthode classique comme la cascade, le cycle projet scrum permet une

plus grande adaptabilité¢ de I’équipe. Le point quotidien permet de repérer rapidement toute

difficulté et ainsi prévenir tout dérapage dans le déroulement du projet. L’usage du product

backlog, des sprints et des démonstrations apportent a la fois la souplesse et la rigueur

nécessaire a la réalisation du projet et a la satisfaction du client [2].

V1. Organisation de |’éqguipe avec le Framework SCRUM

1. L’organisation de I’équipe projet

Nous allons définir I’organisation de 1’équipe projet selon
L’organisation du projet s’appuie sur la méthode SCRUM.
Tableau 3: Organisation de I'équipe projet SCRUM

le tableau défini ci-dessous.

Personnes

Réles

Fonctions

Mr Alain Charles GOMIS

Product Owner

Directeur des Ressources
Humaines de ’'UASZ

Mr. Alioune
DIENG

Badara

Product Owner

Chef des Services
Pédagogiques de I’UFR des
Science et Technologies de
I"'UASZ
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Dr. Khadim DRAME Scrum Master Enseignant chercheur au
département d’Informatique
de 'UASZ

M. Adama SEYE Scrum Team Etudiant en master 2

Informatique a I’'UASZ

2. Déroulement du projet sur SCRUM

Nous avons donc défini I’organisation de notre travail selon la méthodologie SCRUM. Chaque
membre de I’équipe joue pleinement son role et participe a 1’é¢laboration du projet.

Nous avons fixé des entretiens avec nos Product Owner. Ces entretiens n’étaient pas faciles a
organiser, car a chaque fois, on repoussait pour une date ultérieure. Cela coincidait toujours a
un empéchement de derniére minute. Nous avons pu faire nos entretiens et avons bien défini
les besoins fonctionnels attendus par les clients.

Chaque quinzaine, on organise avec le scrum master une réunion sur son bureau pour faire 1’ état
des lieux sur I’avancement du travail et il définit de nouveaux objectifs a atteindre. Malgré les
contraintes de temps, il est prévu de faire une rencontre avec le scrum master, Product Owner
et le scrum Team pour revoir I’avancement du projet.

Les méthodes agiles impliquent d’avantage I’attention des clients. A chaque fois que de
nouveaux besoins se font exprimés, on essaiera de les inclure sur le projet en cours de
développement. Le processus de développement est purement incrémental.

Les méthodes agiles nous permettent donc une bonne planification et une organisation par
¢tapes courtes sur I’incrémentation du projet.

Le chapitre suivant est une illustration de I’utilisation du Framework scrum dans la spécification

et I’analyse des besoins exprimés par les clients.
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CHAPITRE 111 : SPECIFICATION ET ANALYSE
DES BESOINS FONCTIONNELS

Dans ce chapitre, il sera question d’analyser 1I’ensemble des besoins exprimés par les clients et
de proposer des solutions en mettant en place des mod¢les d’analyse nécessaires pour la

réalisation de notre application.

Notre travail s’appuiera essentiellement sur le langage UML (Unified Modeling Language)
dont la traduction francaise est «langage de modélisation unifié). C’est un langage de

modélisation purement orienté objet.

UML nous permet de mettre en place des modeles spécifiques qui permettent de cerner le champ
d’étude d’un projet. Il décrit clairement les besoins spécifiques du projet et propose des

solutions fonctionnelles et techniques grace a I’utilisation de ses diagrammes.

Actuellement, UML comporte quatorze types de diagramme (diagramme de profils qui est le
nouveau), représentant autant de vue distincte pour représenter des concepts particuliers du
futur systeme. La modélisation s’effectue sous deux principaux aspects que sont la modélisation
statique (vue statique du systéeme) et la modélisation dynamique (vue dynamique avec les

interactions entre objets).

Nous traduirons dans cette partie, les besoins exprimés en spécifications fonctionnelles grace a
I’utilisation d’UML. Et apres, nous essayerons de faire une analyse des besoins en proposant

des modeéles.

I. Speécification des besoins

Dans cette partie, il est nécessaire de delimiter le contexte du sujet en faisant une étude
fonctionnelle du futur systéme. Il s’agit donc de montrer I’ensemble des acteurs agissant au sein

de notre systéme et d’identifier les cas d’utilisation spécifiques.

1. ldentification des acteurs

Un acteur est I’archétype de I’utilisateur (personne, processus externe, ...) qui interagit avec le
systeme. Par défaut, c’est un acteur principal, ¢’est-a-dire qu’il agit directement sur le systéme
et en attend des résultats ou bien, il peut &tre un acteur secondaire qui est souvent sollicité pour

des informations supplémentaires.

[ 25 |
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Dans notre cas, le tableau ci-dessous détaille I’ensemble de nos acteurs agissant sur le systéme.

Tableau 4: ldentification des acteurs

Acteurs Descriptions Roles
Administrateur Il peut étre le DRH ou tout | Il gere la partie
autre personne qualifiée administration de la
plateforme

Le superviseur fait partie du | Il supervise le déroulement
PATS, c’est soit le CSP, le d,el €lection ! II'falt
I’ouverture ainsi que la
DRH, le CSA, etc. en | fermeture du dép6t des
candidatures ; il publie la
liste des candidats, et le PV
Superviseur des résultats de vote ;
il peut paramétrer une

fonction du type d’¢élections.

élection mais aussi envoyer
des notifications concernant

une élection donnée.

Pour chaque type Il peut modifier ses
d’élections, on a un type
specifique de candidat

Candidat (étudiant, PER, ou PATS). candidature.

Les électeurs peuvent étre | Il peut  deposer  sa

informations ou retirer sa

membre du PATS, PER ou | candidature pour une élection
des étudiants donnée ; il peut aussi voter

Electeur pour le candidat de son choix.

2. ldentification des fonctionnalités

Les fonctionnalités sont les actions ou services pouvant étre rendus par le systéme en cas de
sollicitation de 1’acteur concerné. Ces services peuvent étre externes (nécessitant un acteur) ou
bien, interne, ¢’est-a-dire non-visible, mais fonctionnant en interne s’il y a le démarrage d’un
processus donné. Dans notre étude, nous avons pu lister un ensemble de fonctionnalités pouvant
mener a bien 1’organisation et le processus de vote dans notre systéme. Le tableau ci-dessous
montre I’ensemble des fonctionnalités.

Tableau 5: ldentification des fonctionnalités

[ 26 |
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Fonctionnalités Acteur(s)
S’authentifier Admin, Candidat, Electeur, Superviseur
Creéer une élection Admin

Gérer les utilisateurs (ajouter, modifier, | Admin

supprimer)

Gérer les postes liés a une élection Admin

Attribuer une élection a un superviseur Admin

Gérer les UFR Admin
Gérer les Départements Admin
Gérer les services Admin

Publier note d’information sur ’ouverture | Superviseur

du scrutin par courriel électronique

Voir la liste des candidats inscrits pour | Superviseur

une élection

Voir la liste des électeurs d’une élection Superviseur

Visualiser I’avancé du vote (visualiser | Superviseur
électeurs votant et électeurs non votant) et

les résultats provisoires

Publier les résultats avec impression du | Superviseur

procés-verbal

Déposer sa candidature Electeur

Modifier ses informations Candidat

Retirer sa candidature Candidat
Effectuer un vote Electeur, Candidat
Ouvrir une élection Superviseur
Valider une candidature Superviseur
Retirer un candidat Superviseur

3. Diagramme de cas d’utilisation

Le diagramme de cas d’utilisation est une représentation des principales fonctionnalités
nécessaires a I’étude de notre systéme. Il décrit le systéme étudié en privilégiant le point de vu

utilisateur.

[ 27 ]
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Il permet ainsi de recueillir, d’analyser et d’organiser les besoins, et de recenser les principales
fonctionnalités d’un systéme. Il montre aussi les interactions existant entre acteurs et cas
d’utilisation, entre cas d’utilisation (inclusion, extension, généralisation), et entre acteurs
(géneralisation). Dans notre cas, nous avons trois diagrammes de cas d’utilisation selon les
acteurs concernés.

a) Diagramme de cas d’utilisation de ’administrateur

Le diagramme de cas d’utilisation de I’administrateur permet de représenter les fonctionnalités

auxquelles cet acteur a accés a notre systeme.

Attribuer une élection & un superviseur s'authentifier

s ]
% Gérer les utilisateurs
admin Gérer les élections
.

Gerer les UFR
Gérer les postes

Gérer les Services
Gérer les départements

Figure 4: Diagramme de cas d'utilisation de I’administrateur

Dans le diagramme, ci-dessus, nous voyons que l’administrateur a un grand nombre de
fonctionnalités a gérer ; et pour chaque fonctionnalité, il a besoin de s’authentifier. S’il y a de
nouveaux membres, il doit les enregistrer au niveau de la base de données de I’application. Il

créé et attribue une élection a un superviseur.

b) Diagramme de cas d’utilisation du superviseur

Le diagramme suivant décrit toutes les fonctionnalités attribuées au superviseur :
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Valider candidature
% Envoyer note d'information

Superviseur
Voir les candidats inscrits
Voir les électeurs

Visualiser le vote
Quuvrir une élection

Imprimer PV résultat

s"authentifier

Figure 5:Diagramme de cas d'utilisation du superviseur

Le superviseur gere toute la procédure de 1’élection, il envoie une note d’information aux
¢électeurs dés I’ouverture de 1’¢lection. 1l valide ainsi les candidatures déposées et envoie en
retour la liste des candidats inscrits. Au déroulement du scrutin, il peut visualiser les résultats

provisoires ainsi que les taux de participation et publier le PV de résultat.

C) Diagramme de cas d’utilisation des électeurs et candidats

Le diagramme ci-dessous montre quelques fonctionnalités faites par les électeurs et les

LI Déposer candidature
et

Modifier mes informations
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Figure 6: Diagramme de cas d'utilisation électeur et candidat

Dans ce diagramme, nous voyons que [’électeur peut déposer sa candidature. Cette

fonctionnalité est activée lorsqu’il n’y a pas encore déroulement du scrutin. Tous les utilisateurs

du systéme sont d’abord considérés comme des électeurs. L’¢électeur et le candidat peuvent

voter. Le candidat quant a lui peut a chaque fois modifier ses informations ou méme retirer sa

candidature.

4. Description des cas d’utilisation

Dans cette partie, nous allons faire la description de quelques cas d’utilisation de notre

diagramme. La description des cas se fera sous forme de tableau.

a. Description du cas d’utilisation « s’authentifier »

Tableau 6: Description du cas d'utilisation "'s'authentifier™

Cas numero

Nom S’ authentlﬁer

Acteur(s) tous les utilisateurs du systeme

Description Avant toute manipulation du systeme, faudra procéder a une
authentification

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions Aucun

Démarrage

I’utilisateur lance I’application et essaie d’entrer dans une
fonctionnalité

Au lancement de 1’application, un formulaire d’authentification
est lancé

2 Dans ce formulaire, il demande a 1’utilisateur de donner son
login et son mot de passe
3 Si les informations saisies par 1’utilisateur sont correctes, il lui

envoie un message confirmant connexion réussie et on note une
ouverture du formulaire voulu

L’utilisateur peut décider de quitter méme 1’authentification

2a L’utilisateur peut entrer un login et un mot de passe incorrect ou
il devra réessayer la saisie
3a L’acces sera refusé a toute personne ne faisant pas partie de la
base (qui n’est ni un électeur, ni un candidat, ni un superviseur)
Fin (fin a I’étape 3, 1a ,2a, 3a)
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b. Description du cas d’utilisation « voir liste des candidats »

Tableau 7: Description du cas d'utilisation *voir liste des candidats"*

Cas numéro 2

Nom Voir liste des candidats

Acteur(s) Superviseur

Description Il permet de lister I’ensemble des candidats pour chaque élection
Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions 11 faudra s’authentifier

Démarrage L utilisateur sera redirigé vers la liste des candidats

1 Le menu superviseur est lancé avec les différentes options

2 11 peut ainsi aller vers 1’option voir liste candidats

L’utilisateur peut décider de quitter méme le menu d’accueil

Fin (fin a I’étape 2a)

c. Description du cas d’utilisation « voir liste des électeurs »

Tableau 8: Description du cas d'utilisation "'voir liste des électeurs"

Cas numéro

Nom Voir Ilste des électeurs

Acteur(s) Superviseur

Description Il permet de voir I’ensemble des électeurs d’une élection donnée
Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions Il faudra s’authentifier

emarraie L utilisateur sera redirigé vers le menu superviseur

L’authentification réussie, 1’utilisateur sera redirigé vers le menu
SUpeI’VISGUI’

11 peut ainsi aller vers I’option voir les électeurs

En cas d’authentification invalide, I’utilisateur n’accédera au systeme
Il peut décider de quitter le menu en se déconnectant

—
[ 31 ]
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Fin (fin a I’étape 1a ou 2a)

d. Description du cas d’utilisation « visualiser le vote »

Tableau 9: Description du cas d'utilisation "'visualiser le vote"

Cas numero 4

Nom Visualiser le vote

Acteur(s) Superviseur

Description Il permet de voir 1’évolution du vote et de voir ceux qui ont voté et
ceux qui n’ont pas encore voté

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

11 faudra s’authentifier

Démarrage

L utilisateur sera redirigé vers le menu superviseur

la

1 L’authentification réussie, I’utilisateur sera redirige vers le menu
superviseur
2 Il peut ainsi aller vers I’option visualiser I’avancée du vote

En cas d’authentification invalide, I'utilisateur n’accédera au systéme

2a

Il peut décider de quitter le menu en se déconnectant

Fin (fin a I’étape 1a ou 2a)

e. Description du cas d’utilisation « Envoyer note d’information »

Tableau 10: Description du cas d'utilisation *"envoyer note d'information*

Cas numero 5

Nom Envoyer note d’information

Acteur(s) Superviseur

Description Il permet d’envoyer des notifications pour avertir les électeurs sur
I’ouverture du scrutin

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

Il faudra s’authentifier

Démarrage

L utilisateur sera redirigé vers le menu superviseur

L’authentification réussie, I'utilisateur sera redirigé vers le menu
superviseur

Adama SEYE
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2 11 peut ainsi aller vers 1’option envoyer note d’information

3 Une fois vers cette page, il peut cibler les destinataires et les
envoyer la note d’information

4 L’information sera regue sur les boites mail des étudiants ou bien au

niveau de la plateforme

la En cas d’authentification invalide, 1’utilisateur n’accédera au
systeme

2a Il peut décider de quitter le menu en se déconnectant

3a 11 peut a partir de la page annuler I’envoi en Se déconnectant

Fin (fin a I’étape 1a ou 2a ou 3a)

f. Description du cas d’utilisation « valider candidature »

Tableau 11: Description du cas d'utilisation *'valider candidature™

Cas numero 6

Nom Valider candidature

Acteur(s) Superviseur

Description Il permet au superviseur de vérifier si les critéres d’éligibilité sont
remplies ou pas

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions Il faudra s’authentifier

Démarraie L utilisateur sera redirigé vers le menu superviseur

1 L’authentification réussie, ’utilisateur sera redirigé vers le menu
superviseur

2 Il peut ainsi aller vers la liste des candidats

3 Une fois vers la liste des candidats, il peut consulter les informations
de chaque candidats (sa filiere, son statut, son niveau, etc.)

4 Si un candidat ne remplit pas les criteres, il peut étre retiré de la liste

des candidats potentiels

la En cas d’authentification invalide, I'utilisateur n’accédera au systéme
2a Il peut décider de quitter le menu en se déconnectant
3a Il peut quitter la page des candidats en se déconnectant

Fin (fin a I’étape 1a ou 2a ou 3a)

g. Description du cas « imprimer procés-verbal résultat »

Tableau 12: Description du cas d'utilisation "'imprimer proces-verbal des résultats"

[ 33 ]
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Cas numero 7

Nom Imprimer procés-verbal des résultats
Acteur(s) Superviseur

Description Il permet d’imprimer le résultat final des votes
Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

Il faudra s’authentifier,
Il faudra que le vote soit terminé (le systéeme fera le comptage
automatique des voix obtenus pour chaque candidat)

Démarraie L utilisateur sera redirigé vers le menu superviseur

1 L’authentification réussie, 1’utilisateur sera redirigé vers le menu
superviseur

2 Il peut ainsi aller vers la page des résultats de vote en imprimant le
résultat

3 Une fois vers la liste des candidats, il peut consulter les informations

de chaque candidats (sa filiere, son statut, son niveau, etc.)

la En cas d’authentification invalide, I’utilisateur n’accédera au systéme
2a Il peut décider de quitter le menu en se déconnectant
3a Il peut quitter la page des candidats en se déconnectant

Fin (fin a I’étape 1a ou 2a ou 3a)

h. Description du cas d’utilisation « Déposer candidature »

Tableau 13: Description du cas d'utilisation **Déposer candidature™

Cas numéro 9

Nom Déposer Candidature

Acteur(s) Electeur

Description Il permet de déposer sa candidature pour un poste donné
Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

Il faudra s’authentifier,

Démarrage

L’utilisateur sera redirigé vers le menu utilisateur (il n’a pas le role
de User)

1 L’authentification réussie, I’utilisateur sera redirigé vers le menu
utilisateur

2 Il peut donc aller vers I’option « déposer candidature »

3 Dans la page de dépdt, il va renseigner ses informations et 1’élection

concernée avec le poste ciblé
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la En cas d’authentification invalide, 1’utilisateur n’accedera pas au
systeme

2a Il peut décider de quitter son menu en se déconnectant

3a Il peut quitter la page de depdt de candidature
Si des informations erronées sont envoyées, le dép6t de candidature
sera invalide

Fin (fin a I’étape 1a ou 2a ou 3a ou 4a)

i. Description du cas d’utilisation « effectuer vote »

Tableau 14: Description du cas d'utilisation **effectuer vote"'

Cas numéro

Nom Effectuer vote

Acteur(s) Electeur, Candidat

Description Il peut effectuer son vote en faisant son choix pour un candidat
donné

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

Il faudra s’authentifier,

Démarrage

L’utilisateur sera redirigé vers le menu utilisateur (il n’a pas le role
de User)

L’authentification réussie, I’utilisateur sera redirigé vers le menu
utilisateur

2 Il peut donc aller vers I’option « effectuer vote »

3 Il renseigne des informations qui lui permettront d’étre orienté vers
les candidats spécifiques

4 Une liste des candidats le concernant sera affichée et il va faire son
choix

5 Un message de confirmation lui sera envoyé

Redirection vers la page de sortie

En cas d’authentification invalide, 1’utilisateur n’accedera pas au
systéme

2a Il peut décider de quitter son menu
3a Il peut quitter ’option de « effectuer candidature »
4a Si les informations renseignées par 1’électeur sont erronées, il aura

un message d’alerte

Fin (fin a I’étape 6, la ou 2a ou 3a ou 4a)

J. Description du cas d’utilisation « Paramétrer élection »

Adama SEYE
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Tableau 15: Description du cas d'utilisation "*paramétrer élection"

Cas numero

Nom Parametrer une élection

Acteur(s) Superviseur

Description Il permet I’ajout ou bien 1’ouverture d’une élection au niveau de la
plateforme et qui sera pris en compte pour I’ouverture du scrutin

Auteur Adama SEYE

Date(s) 20/06/2018

Préconditions

Il faudra s’authentifier,

Démarrage

L’utilisateur sera redirigé vers le menu superviseur

-Aller vers I’option paramétrer élection

L’authentification réussie, 1’utilisateur sera redirigé vers le menu
superviseur

2 Il peut donc aller vers I’option paramétrer élection

3 L’¢élection sera ajoutée et aprés une note d’information est envoyée
aux electeurs ainsi que pour les dépots de candidature

En cas d’authentification invalide, I’utilisateur n’accédera au

systéme

2a Il peut décider de quitter le menu en se déconnectant

3a I1 peut quitter la page de paramétrage d’une élection et se
déconnecter

Fin (fin a I’étape 1a ou 2a ou 3a)

I1. Analyse des besoins fonctionnels du systeme

Dans cette partie, nous allons faire I’analyse des besoins fonctionnels du systéeme. Chaque cas
d’utilisation présente tout un ensemble de processus dans son fonctionnement. Nous choisirons

I’analyse de trois cas d’utilisation en présentant leurs diagrammes d’activité et de séquence.

1. Etude des activités de « déposer candidature »

Nous allons étudier I’enchainement des scénarios possibles du cas « déposer sa candidature ».
Des processus sont donc déclenchés au démarrage du cas. Le diagramme de séquence et le

diagramme d’activité sont les parfaites illustrations de I’étude du cas.

a. Diagramme de séquence du cas « déposer candidature »

L’électeur désirant étre candidat, devra donc s’authentifier en saisissant son login (qui est son

compte mail de I’Université) et son mot de passe d’accés (fourni par le superviseur lors de

Adama SEYE Mémaoire de Master |1
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I’envoi de la note d’information). Si tout est correct, il est redirigé vers son menu et il choisit
I’option « déposer candidature ». Il devra spécifier s’il est étudiant, enseignant ou PATS et
apres, un formulaire de candidature lui sera envoyé ; il le renseigne et valide sa candidature. 11

sera ensuite redirigé vers une page de confirmation.

interaction déposer candidature avec succeés )

1 : Envoi login et mot de passe

Eq 2 : verification
. 3 : connexion reussie
o

-

4 - redirection vers le menu User
5 : Demande de candidature(PER ,FATS ou Etudiant) VI

6 : Envoi formulaire de saisie

7 - envoi données saisies

9 - validation de candidature

Figure 7: Diagramme de séquence ""déposer candidature"

b. Diagramme d’activité du cas « déposer candidature »

Dans cette partie, nous retrouvons le méme procédé juste que chaque étape déclenche une action
spécifique. L’électeur s’authentifie et sera redirigé vers son menu, il choisit 1’option « déposer

sa candidature » et un formulaire de saisie lui est envoyé.

Saisir Login et md

e

Acceder au menu electeur

EFF er vote Déposer sa candidature

Sfinscrire sur le formulaire de candidature
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Figure 8: Diagramme d*activité de *‘déposer candidature*

2. Etude des activités du cas « effectuer vote »

Le cas d’utilisation « effectuer vote » est I’un des cas les plus importants du systeme, car il
permet a 1’électeur de pouvoir choisir son candidat.

a. Diagramme de séguence

Pour ce cas, I’électeur connecté, est redirigé vers son menu ; il clique sur I’option « effectuer
vote », une liste des élections dont il peut participer lui est présentée. 1l choisit une des élections
et il accéde a la liste des candidats. A ce niveau, une indication lui est donnée sur le nombre de
candidat dont il peut voter, il fait ensuite son choix. Si le nombre de candidat dont il peut voter
est egal a 0, il est redirigé vers une page de confirmation de vote et il peut retourner vers le
menu et faire de méme pour les autres élections. Si ce n’est pas le cas, il est redirigé vers une

autre page de sortie du scrutin.

interaction sequence-Effectuer-vote )

' 1 : envoi mail et mdp

]
: 1]
; >
H
i - verification ok
1
T
-
- ——
I 3 : redirection vers menu electeur
H
]

—
|

4 : effectuer vote

I 5 : choix election
1 6

- choix et envoi

A

A J

[
I" 7 - Redirection vers la liste des candidats

seq nombreCand = n && nomE =0 )
i 8 : choix candidat

»
>
L I
. 9 : redirection vers la liste des candidats !
H

seq nombreCand = 0 && nomE =0 J

: <l
l" 10 : confirmation et redirection menu

seq nomE =0 )

LI
- - - - ——
I 11 : Confirmation scrutin et redirection
T

Figure 9: Diagramme de séquence ""effectuer vote"

b. Diagramme d’activité

L’utilisateur s’authentifie en saisissant donc son login et son mot de passe d’accés a la

plateforme. Si les informations sont correctes, il sera redirigé vers le menu électeur avec

[ 38 ]
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I’option d’effectuer le vote. Il est nécessaire de préciser que le « dépbt des candidatures » et
« effectuer vote » ne se font pas en méme temps. Un timing est bien défini pour chaque cas.
Une verification interne est faite et il sera redirigé vers la liste des candidats ou il pourra faire

son choix.

Accéder menu Electeur

Déposer Candidature

Rediriger vers la liste des candidats

<>

Choisir un candidat

Figure 10: Diagramme d'activité ""effectuer vote™

3. Etude des activités de « visualiser vote »

Le cas d’utilisation « visualiser le vote » est destiné au superviseur. Il peut donc contrbler
I’ensemble du processus de vote. On a donc des statistiques sur le taux de participation a une
élection, le nombre de voix pour chaque candidat et a la fin du scrutin, le superviseur pourra

imprimer le procés-verbal.

a. Diagramme de séquence

Le superviseur s’authentifie en saisissant son login et son mot de passe d’acces. Apres une
connexion réussie, il est redirigé vers la page correspondant. Il choisit 1’option « visualiser le
vote », une boite de dialogue s’ouvre, il choisit sur I'une des élections supervisées, et il est

redirigé vers les résultats du scrutin.
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interaction visualiser_resultat )

1: Envoi login et mdp

: —
: >
2 : verification
L et el et e k) =Sk i -k et gl i i i i it e il
: 3 : Connexion reussie
1

-t -

4 : Menu superviseur .

5 : option visualiser avance vote

6 : choisir élection

o
o
o
»-

7 - envoi choix élection

[

8 : affichage des résultats

Figure 11: Diagramme de séquence "'visualiser le vote™

b. Diagramme d’activité

Le superviseur s’authentifie en saisissant son login et son mot de passe d’acces ; si tout est
correct, il est redirigé vers le menu superviseur et il peut ainsi choisir I’option « visualiser le

vote ».

S authentifier
Saisir Login et mdp

>

Accéder au menu_Superviseur

Choisir I'élection a visualiser

Wisualiser les résultats
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Figure 12: Diagramme d’activité du cas ""visualiser avancé du vote™

Ce chapitre a permis de voir en clair I’ensemble des besoins fonctionnels que notre systéme
devra prendre en compte. L’analyse des besoins fonctionnels apporte une grande précision et
permet une orientation exacte sur ce qui est attendu. Le chapitre suivant traitera essentiellement

la conception du systéme.

[ 41 ]
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CHAPITRE IV : CONCEPTION DU SYSTEME

La phase de conception est une phase essentielle, car elle permet la concrétisation de notre
application en s’appuyant sur des modéles de conception définis sur UML. La conception
nécessite une analyse rigoureuse et une proposition de modele adapté pour la réalisation du
systeme. La conception du systeme comprend deux étapes que sont la conception générale et la
conception détaillée. Dans la conception générale, il faudra définir 1’architecture de
I’application, le diagramme de packages et le diagramme de déploiement. Pour la conception

détaillée, nous allons présenter les différentes classes intervenant et le diagramme de classe.

I. Conception générale du systeme

Dans cette partie, nous présenterons 1’architecture de notre systéme, le diagramme de packages

et le diagramme de déploiement.

1. Architecture du systeme

Les architectures basées sur le principe « client-serveur » sont les plus utilisées dans le monde
du développement Ainsi, nous avons tout un ensemble de modéeles d’architecture et le plus

utilisé est le modele MVC. Ce modele refléte méme la présentation de I’architecture 3-Tiers.

a. Modele MVVC

Le pattern MVC (Modéle-Vue-Controleur) est 1’un des plus célébres et les plus utilisés dans le

développement web. Le pattern MVVC permet de bien organiser son code source. Il va vous
aider a savoir quels fichiers crées, mais surtout a définir leurs roles. Le but de MVC est
justement de séparer la logique du code en trois parties que I'on retrouve dans des fichiers
distincts :
» Modeéle : cette partie gére les données. Son role est d'aller récupérer les informations
« brutes » dans la base de données, de les organiser et de les assembler pour qu'elles
puissent ensuite étre traitées par le contrdleur. On y trouve donc entre autres les
requétes SQL.
» Vue : cette partie se concentre sur l'affichage. Elle ne fait presque aucun calcul et se
contente de récupérer des variables pour savoir ce qu'elle doit afficher au niveau du
navigateur. On y trouve essentiellement du code HTML, mais aussi quelques boucles

et conditions tres simples pour afficher par exemple une liste de messages.
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Adama SEYE |_ _J Mémoire de Master Il



Mémoire de Master « Conception et mise en ccuvre d’un systéme de vote électronique :application aux
¢lections organisées a I’'UASZ »

» Controleur : cette partie gere la logique du code qui prend des décisions. C'est en
quelque sorte I'intermédiaire entre le modéle et la vue : le contrdleur va demander au
modele les données, les analyser, prendre des décisions et renvoyer le texte a afficher
a lavue. Le contréleur contient exclusivement du code métier. C'est notamment lui qui
détermine si I’utilisateur a le droit de voir la page ou non (gestion des droits d'acces)
[3].

La figure ci-dessous décrit le principe de fonctionnement du modéle MVC.

/updates\
MODEL CONTROLLER
]
1 t
writes !
reads . '
manipulates :
]
VIEW !
(‘) warns of a change
=i (event)
\ i
|| el H
- “————— \

Figure 13: Présentation du modéle MVC

Beaucoup d’architectures s’appuient sur ce modele. Le plus connu est donc I’architecture 3-

Tiers. C’est cette architecture qui sera utilisée pour la réalisation de notre systéme.

b. Architecture 3-Tiers

L'architecture trois tiers, également appelée architecture a trois niveaux ou a trois

couches, est une architecture client-serveur dans laquelle coexistent et sont maintenus
des modules indépendants permettant le rendu d'une interface utilisateur (GUI), les
process logiques, fonctionnels et métiers ainsi que l'accés aux données. On parle donc
ici d'une infrastructure physique qui va servir de support a une infrastructure logicielle
(I'infrastructure trois tiers sous-tend l'infrastructure logicielle) [4]. En effet, n'importe
quelle application peut étre découpée en trois parties : une partie interface graphique,
une partie fonctionnelle, et une partie de stockage de données. Et c'est a ces besoins

précis que l'architecture trois-tiers s'est dessinée en découpant trois parties distinctes:
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Three-Tier Architecture

Application Server Data Source

Client Applications

Figure 14: Architecture 3 Tiers

L’architecture 3 tiers nous impose donc a respecter le modéle MVC. L’implémentation de notre

systeme va essentiellement se baser sur ce style architectural.

L’architecture de notre application est représentée par la figure ci-dessous :

Couche niveau 1-Vue

. B nueion & o
= -

‘Couche niveau 2 — Serveur d'application
Visualisation
I'avancée des votes E;I

Serveur web

supErviseur

@
ot
Clients web “@(\‘:’d‘,#‘

0 O
[

clients mobile

\ Couche niveau 3-Base de
Persistance Données

Figure 15: L'architecture de notre application
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2. Diagramme de packages

Un diagramme de packages est un diagramme UML qui fournit une représentation graphique

de haut niveau de l'organisation de 1’application, et vous aide a identifier les liens de

généralisation et de dépendance entre les packages.

Les packages de notre systéme sont :

>
>

Authentification : elle gére 1’accés par rapport au profil de ’utilisateur ;

Gestion des profils utilisateur : dans ce package, nous avons les différents menus
définis selon le type d’utilisateur. Il est composé de la gestion des menus utilisateurs ;
Gestion candidat : il gére le profil du candidat ou il pourra modifier certaines de ses
informations ou retirer sa candidature ;

Gestion électeur : il gere le profil de 1’électeur ou il pourra déposer sa candidature ou
voter ;

Espace superviseur : dans ce package, le profil superviseur peut gérer les élections et
le suivi ;

Gestion Election : il permet de paramétrer une élection en faisant son ouverture ou
ajouter une élection ;

Gestion des postes : il permet d’ajouter un poste li¢ a une élection donnée ;

Suivi résultat : ce package gére le suivi du scrutin en imprimant le procés-verbal et en

envoyant ce PV aux destinataires par mail.

Gestion profil utilisateur

" - [
yl Gestion Menu_Utilisateur

I I ] I
espace superviseur espace candidat espace electeur espace administrateur

Suivi_resultat Gestion_election Gestion_poste I

Gestion_des_ util

Figure 16: Diagramme de Packages
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3. Diagramme de déploiement

En UML, un diagramme de déploiement est une vue statique qui sert a représenter l'utilisation
de l'infrastructure physique par le systeme et la maniere dont les composants du systeme sont
répartis ainsi que les relations entre eux.

L’application doit étre 1égere et performante ; elle peut tourner sur des machines de 2Go de
RAM et 1.80 GHZ de fréquence processeur. Les ordinateurs tiers pourront accéder au serveur
contenu dans une machine d’au moins 8 Go de RAM. La communication est quant a elle assurée
par un réseau internet (soit par la technologie Ethernet ou la technologie wifi sécurisé). Le

systéme peut aussi fonctionner en intranet.

Serveur_Weh

g Apache Tomcat

Client

Serveur Base de données

g Navigateur g MySOL

Client

% Navigateur

Figure 17: Diagramme de déploiement

Il. Conception détaillée du systeme

La phase de conception détaillée est la derniére phase nous permettant de faire une
représentation statique du systéme a mettre en place. Le diagramme de classes nous permet de
représenter ’ensemble des classes participantes a 1’implémentation de notre application. La
représentation de notre diagramme s’appuie essentiellement sur les concepts de classes
associations. Dans cette partie, nous ferons une large description de nos classes et de notre

diagramme de classes.
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1. Description des difféerentes classes du systeme

Dans notre systeme, nous avons dix-sept classes participantes. Des classes telles que

« Electeur », « Superviseur », « Candidat » héritent de la classe « Utilisateur ». Les candidats
peuvent étre des membres appartenant au PER, PATS ou bien étudiant. Le superviseur gére une
élection et les candidats s’inscrivent a une élection. Chaque candidat dispose d’un bulletin de
vote qui permettra aux électeurs d’y voter. Chaque élection est liée a un poste brigué. Les
électeurs sont considérés comme étant les utilisateurs enregistrés au niveau de la base de
données de 1’Université, les utilisateurs appartiennent soit a un service, ou a un département qui
est lié a une UFR ; en ce qui concerne les étudiants, ils sont dans un département pour un niveau
donné (licencel, licence2, etc.). Un superviseur peut envoyer des notifications au niveau de la

plateforme qui seront visibles aux électeurs connectes.

Utilisateur S - Election — .
-identifiant - .tfper\nseur -identifiant_ eparfemen
_nom utilisateur -identifiant -nomElection -nomDep
_email -nom_superviseur -date_ouverture +ajouter_dep()
_password -email -date_fermeture | _cep!
-Eéle hone -password -nombre_candidat

pho -telephone - -
-profession _profession +ajouter_election()
+ajouter_utilisateur() powar o :GtLl(\f_Er_eleclnon_()
+modifier_utilisateur() valider_candidature() attribuer_election_sup()
+supprimer_utilisateur()

Electeur - UFR
- p Netification Bulletin
Poste -identifiant idBullet -nomUFR
P -nom_electeur -idMotif ebutenn +ajouter_ufr()
! DE = ; -email -libelle +créer_bulletin_cand() outer_
“nomroste -password -message
+aj i -telephone -
ajouter_poste() —profzs sion +envayer_notif(}
-type_electeur
-type_electeur
+déposer_cand()
Candidat
-identifiant Service Filiere
-nom_candidat -nomService
:Eransajslv\.'ord +ajouter_service() -nC.lI'ﬂFI|IeI"f3.
téléphone +ajouter_filiere()
-profession Niveau
-type_candidat -
— -nomNiveau
+modifier_info()
+retirer_candidature() +ajouter_niveau()

Figure 18:Les difféerentes classes du systeme

2. Diagramme de classes du systéme

Dans la figure, ci-dessous, nous allons représenter 1’ensemble des classes participantes a

I’implémentation du systeme.
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Etudiant

Electeur

Superviseur

+envoyer

1 -
m Election

Notification

+déposer_candidature

+superviseur +superviser =
LIy
1
“sglecteur

+participer

. +Hier
Fappartenir

1

Service Poste

UFR

PER
+superviseur
+voter 1
PATS Utilisateur
0.*
Bulletin
"
1 1.
+avoir
+trouver
1 1
Administrateur
Candidat Departement
Filiere
Niveau /

Figure 19: Diagramme de classe détaillé de I’application
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CHAPITRE V: IMPLEMENTATION ET
PRESENTATION DE L’APPLICATION

Dans ce chapitre, il sera question d’expliquer les grands points de la réalisation de notre systeme
de vote électronique. L’implémentation va s’appuyer essentiellement sur des résultats fournis
dans la partie conception. La réalisation du systeme implique un choix minutieux des

technologies, des langages a utiliser et du type de base de données.

Nous essayerons de détailler la partie implémentation en présentant 1’ensemble des outils
utilises et leur application sur notre projet et enfin présenter les principales fonctionnalités de

notre application.

|. Implementation de ’application

Dans cette partie, nous allons présenter les différents outils utilisés pour I’implémentation de

notre systeme.

1. Les serveurs utilisés pour notre application

a. SGBD (MySQL)
MySQL est un systeme de gestion de bases de données relationnelles (SGBDR). Il est distribué

sous une double licence GPL et propriétaire. 1l fait partie des logiciels de gestion de bases de
données les plus utilisés au monde, autant par le grand public (applications web principalement)
que par des professionnels, en concurrence avec Oracle, PostgreSQL et Microsoft SQL Server.
C’est un serveur de bases de données relationnelles développé dans un souci de performances
élevées en lecture, ce qui signifie qu'il est davantage orienté vers le service de données déja en
place que vers celui de mises a jour fréquentes et fortement sécurisées. Il est multi-thread et
multi-utilisateur.

C'est un logiciel libre open source, développé sous double licence selon qu'il est distribué avec
un produit libre ou avec un produit propriétaire. Dans ce dernier cas, la licence est payante,
sinon c'est la licence publique générale GNU (GPL) qui s'applique. Un logiciel qui intégre du
code MySQL ou integre MySQL lors de son installation devra donc étre libre ou acquérir une
licence payante. Cependant, si la base de données est séparée du logiciel propriétaire qui ne fait
qu'utiliser des API tiers (par exemple en C# ou PHP), alors il n'y a pas besoin d'acquérir une
licence payante MySQL. Ce type de licence double est utilisé par d'autres produits comme

le Framework de développement de logiciels Qt [5].
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b. Serveur d’application (Apache Tomcat embarqué)

Tomcat est un serveur HTTP a part entiere. De plus, il gere les servlets et les JSP. Le JSP est
un moteur de template permettant de gérer la vue des données rendues par le Servlet. Tomcat a
été écrit en langage Java. Il peut donc s'exécuter via la machine virtuelle Java sur n'importe

quel systeme d'exploitation la supportant.

2. Les technologies utilisées a I’'implémentation

a. Technologies utilisées pour la partie Back-end

I.  Spring Framework

Spring est congu comme une sorte de boite a outils, au contraire d'autres Framework.
Les modules peuvent étre utilisés de facon indépendante. Spring est d'ailleurs disponible sous
deux formes, celle d'un jar (librairie Java) unique et celle de plusieurs fichiers jar permettant de
ne rajouter au projet que la partie que I'on souhaite utiliser (i.e. Spring Core, Spring Remaoting,
etc.).
D'autre part, Spring fournit non seulement des services de type fonctionnel comme par exemple
les transactions mais est également utile d'un point de vue conceptuel en améliorant la qualité
du design. Cela par l'utilisation quasi-systématique d'interface.

ii.  Spring boot
Spring Boot est un projet ou un micro Framework qui a notamment pour but de faciliter la
configuration d’un projet Spring et de réduire le temps alloué¢ au démarrage d’un projet. Pour
arriver a remplir cet objectif, Spring Boot se base sur plusieurs éléments :
Un site web (https://start.spring.io/) qui vous permet de générer rapidement la structure de votre
projet en y incluant toutes les dépendances Maven nécessaires a votre application. Cette
génération est aussi disponible via le plugin Eclipse STS.
L’utilisation de « Starters » pour gérer les dépendances. Spring a regroupé les dependances
Maven de Spring dans des « méga dépendances » afin de faciliter la gestion de celles-ci. Par
exemple si vous voulez ajouter toutes les dépendances pour gérer la sécurité il suffit d’ajouter
le starter « spring-boot-starter-security ».
L’auto-configuration, qui applique une configuration par défaut au démarrage de votre
application pour toutes dépendances présentes dans celle-ci. Cette configuration s’active a partir
du moment ou vous avez annoté votre application avec « @EnableAutoConfiguration » ou «

@SpringBootApplication ». Bien entendu cette configuration peut étre surchargée via des
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propriétés Spring prédéfinie ou via une configuration Java. L auto-configuration simplifie la
configuration sans pour autant vous restreindre dans les fonctionnalités de Spring. Par exemple,
si vous utilisez le starter « spring-boot-starter-security », Spring Boot vous configurera la
sécurité dans votre application avec notamment un utilisateur par défaut et un mot de passe
géneré aléatoirement au démarrage de votre application.

En plus de ces premiers éléments qui facilitent la configuration d’un projet, Spring Boot offre
d’autres avantages notamment en termes de déploiement applicatif. Habituellement, le
déploiement d’une application Spring nécessite la génération d’un fichier .war qui doit étre
déployé sur un serveur comme un Apache Tomcat. Spring Boot simplifie ce mécanisme en
offrant la possibilité d’intégrer directement un serveur Tomcat dans votre exécutable. Au

lancement de celui-ci, un Tomcat embarqué sera démarré afin de faire tourner votre application

[8].

Figure 20:Spring boot par rapport a Spring

iii.  Thymeleaf

Thymeleaf est un moteur de Template Java moderne c6té serveur pour les environnements web
et autonomes. L'objectif principal de Thymeleaf est d'apporter des modéles naturels élégants a
votre flux de travail de développement - HTML qui peut étre correctement affiché dans les
navigateurs et aussi travailler comme des prototypes statiques, permettant une collaboration
plus forte dans les équipes de développement.

Avec des modules pour Spring Framework, une multitude d'intégrations avec vos outils
préférés, et la possibilité de brancher vos propres fonctionnalités, Thymeleaf est idéal pour le
développement web JVM HTML5 moderne [9].
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b. Technologies utilisées pour la partie Front-End

i.  Bootstrap
Bootstrap est une collection d'outils utiles & la création du design (graphisme, animation et

interactions avec la page dans le navigateur ... etc. ...) de sites et d'applications web. C'est un
ensemble qui contient des codes HTML et CSS, des formulaires, boutons, outils de navigation
et autres éléments interactifs, ainsi que des extensions JavaScript en option. C'est I'un des
projets les plus populaires sur la plate-forme de gestion de développement GitHub [10].

Ii. Font-awesome

Font Awesome est un toolkit de polices et d’icones basé sur CSS et LESS. Il a été concu par
Dave Gandy pour étre utilisé avec Bootstrap, puis a été intégré au BootstrapCDN. Font
Awesome a une part de marché de 20% parmi les sites Web qui utilisent des scripts de polices
tiers sur leur plate-forme, ce qui la place au deuxiéme rang derriere Google Fonts.

La police Awesome 5 est sortie le 7 décembre 2017 avec 1 278 icOnes. La version 5 est proposée
en deux versions: Font Awesome Free et Font Awesome Pro (disponible moyennant un
supplément). Les versions gratuites (toutes les versions jusqu'a 4 et la version gratuite pour 5)
sont disponibles sous licence de licence ouverte Open Font 1.1, Créative Commons Attribution
4.0 et licence MIT [11].

iii.  JQuery

JQuery est une bibliothéque JavaScript congue pour simplifier les scripts HTML c6té client. I
s’agit d’un logiciel gratuit & code source ouvert utilisant la licence permissive MIT.

L analyse Web indique qu'il s'agit de la bibliothéque JavaScript la plus largement déployée.

La syntaxe de jQuery est concue pour faciliter la navigation dans un document,
sélectionner des éléments DOM, créer des animations, gérer des événements et développer des
applications Ajax. JQuery offre également aux développeurs des fonctionnalités leur
permettant de créer des plug-ins a partir de la bibliotheque JavaScript. Cela permet aux
développeurs de créer des abstractions pour une interaction et une animation de bas niveau, des
effets avanceés et des widgets de haut niveau et utilisables pour le méme théme. L'approche
modulaire de la bibliothéque jQuery permet la création de pages Web dynamiques et

d'applications Web puissantes [12].
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3. Les outils utilisés pour ’implémentation

a. Intellij Idea
Intellij IDEAest unenvironnement de développement intégré Java (IDE) pour le
développement de logiciels. 1l est développé par JetBrains (anciennement connu sous le hom
d’Intellij) et est disponible sous forme d’édition communautaire Apache 2 sous licence et dans
une éedition commerciale propriétaire. Les deux peuvent étre utilisés pour le développement

commercial [13].

b. Star UML
StarUML est un outil de modélisation adaptée a UML 2 de MKLab. La licence du logiciel était
sous une version modifiée de laGNU GPL jusqu'en 2014, date a laquelle une

version réécrite 2.0.0 a été publiée pour des tests béta sous une licence propriétaire.

Apres avoir été abandonné pendant un certain temps, le projet a repris le dessus pour passer
de Delphi a Java / Eclipse, puis s’étre a nouveau arrété. En 2014, une version réécrite a été

publiée sous licence propriétaire [14].

C. L’outil Git
Git est un logiciel de gestion de versions décentralisé. C'est un logiciel libre créé par Linus
Torvalds, auteur du noyau Linux, et distribué selon les termes de la licence publique générale
GNU version 2. En 2016, il s’agit du logiciel de gestion de versions le plus populaire qui est
utilisé par plus de douze millions de personnes. Il permet de gérer I’historique d’avancement

de votre projet et de faire des retours en arriére sur une partie de votre projet enregistré [15].

4. L’arborescence des fichiers de ’application

Les projets créés sous spring boot ont en général la méme arborescence sur les fichiers générés :
Le dossier. idea : Il contient un sous dossier librairies et un ensemble de fichiers propres au
configuration du projet sous Intellij. En général, ce dossier n’est pas pris en compte au cours du
développement.

Le dossier .mvn : Ce dossier contient les utilitaires Maven nécessaire au bon fonctionnement
de notre projet.

Le dossier src: C’est le dossier ou nous aurons a travailler. L’ensemble des fichiers qui
compose I’application sera défini au niveau de dossiers. Nous pouvons en son sein créer tout
un ensemble de sous dossiers nécessaires pour I’implémentation. Le dossier src contient

plusieurs répertoires que sont :
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» src/main/java : tous nos fichiers java implémentés sont dans ce répertoire. Il constitue
la partie Back-end de 1’application.
» src/main/resources : 1l contient toutes les ressources dont I’application a besoin. Il
geére essentiellement la partie front-end de 1’application.
» src/test/java : Il géere les tests unitaires effectués .
Le dossier target : Il contient I’ensemble des fichiers exécutables apres compilation.
Le dossier external librairies: il contient I’ensemble des fichiers nécessaires au
fonctionnement de notre application.
Le fichier POM (appelé Project Object Model) est 1’un des plus important sur un projet spring.
Il permet de détailler toute la configuration du projet en gérant I’ensemble des dépendances
dont a besoin I’application. Il donne des informations sur la version spring utilisé, les
ressources, les tests etc.... Il est sous la forme d’un fichier XML bien structuré et se trouve dans

le répertoire de base de I’application. La figure ci-dessous permet d’avoir un apercu de

I’arborescence.

Vote UASTE = main eSO U CES templates menu_candida
G Project -

- Vote UASTE

1:Project

Figure 21: Arborescence des fichiers de I'application

5. L’arborescence des packages de ’application

L’organisation du projet en package permet de mieux scinder les sous parties du projet. Elle
permet d’avoir une meilleure lisibilité et une meilleure approche de I’architecture 3 tiers tout
en respectant le modele MVC. Les packages permettent d’avoir un code indépendant et assure
la réutilisabilité du code sur d’autres projets. Dans notre cas, nous avons un ensemble de

packages organisés respectivement pour le back-end et le front-end
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-
-
-
-
-
-

Yyvvypg:

Yy

Figure 22: L'arborescence des packages de I'application

a. Les packages de la partie Back-end

I.  Entities
Il constitue 1’un des packages les plus important car il permet de définir I’ensemble des entités
agissant au niveau de notre application. Les entités crées sont ensuite générées en table au
niveau de notre base de données grace a des dépendances telles que JPA et Hibernate. Ainsi,
nous avons un ensemble d’annotations propres a la construction de tables.
@Entity : C’est I’annotation dont on ne peut pas se passer pour créer notre table sur la base de
données. Elle indique a JPA de persister la classe définie. Si cette annotation est ignorée, alors
toutes les configurations suivantes seront ignorées aussi.
@Table : Elle n’est pas obligatoire. Elle permet d’indiquer le nom principal de la table généré
grace I’argument name. Si cette annotation est absente, la table portera le méme nom que celui
de la classe.

@Id : Il désigne essentiellement la clé primaire de la table. Elle est obligatoire
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@Column : Elle est facultative, elle permet d’indiquer le nom de la colonne grace a name et
de gérer certaines contraintes comme I’unicité grace a I’argument (Unique=true). La contrainte
unique permet d’éviter des risques de doublons sur les valeurs enregistrées. Nous pouvons avoir
d’autres annotations telles que @NOotNull qui indique que la valeur de 1’attribut ne doit pas étre

nulle.En illustration, nous pouvons voir le code ci-dessous de la classe générique « User »

@Entity
@Table(name= p)
@Inheritance(strategy = InheritanceType. )
@DiscriminatorColumn({name= discriminatorType = DiscriminatorType.
@JsonIgnoreProperties({ D)
User Serializable {
@Id
@GCeneratedvalue(strategy = GenerationType.
Long
@Column(Cname = unigque = ),
@NotNul1l
String
String

String
String
String
String

Figure 23: Exemple de la classe ""User"*

ii. Data Access Object (DAO)

Le package « dao » permet de définir I’ensemble des interfaces dont nous aurons besoin au

niveau de ’application. Il nous permet d’accéder a 1’ensemble des méthodes techniques dont
nous aurons besoin. Pour accéder a certaines méthodes créées sur Spring Data, il faudra que
notre interface hérite de « JPaRepository » ou nous indiquerons le nom de la classe, et le type

de la clé primaire.
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Le code ci-dessous, illustre I’interface « CandidatRepository »

IcandidatRepository JpaRepository<Candidat, Long> {

@Query( c Candidat c c. :mc")
Page<Candidat> (@Param( ) String mc, Pageable pageable)

@Query( C Candidat ¢ cC. .idElection=:ide")

Page<Candidat> (@Param( ) Long ide, Pageable pageable)

@Query( C Candidat ¢, Election e . .idElection=e.idE
List<Candidat> 0O

@Query( C Candidat c, Departement d . .idDep=d."dH
List<Candidat> listCandidatDep()

Figure 24:Exemple d'interface "*CandidatRepository"

iii.  Métiers
Le package « métiers » permet de gérer la logique fonctionnelle de I’applications. Toutes les
fonctions dont nous avons besoin sont définies sur ce répertoire. Le package « métiers » est
organisé en deux sous packages que sont « interfaces » et « impl ». Le package « interfaces »
géere toutes les interfaces métiers alors que le package «impl» gére toutes les classes
implémentant les interfaces.

Le code ci-dessous illustre ’interface « I1Bulletin »

IBulletin {
Bulletin saveBulletin(Bulletin bulletin)
List<Bulletinx>

Bulletin (Long idBulletin)

List<Bulletin> compterVoixForCandidat()

List<Candidat> listCandidatsBulltin()

List<Candidat> TistCandidatsBulletinDep(Long id)

List<Candidat> TistCandidatBuDepF(Long idf, Long idn)
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Figure 25:exemple interface "*IBulletin™

La classe implémentant I’interface doit porter I’annotation @Service. Elle sera ainsi prise en
compte. L’annotation @Transactional n’est pas obligatoire. Elle permet de gérer toutes les

transactions au niveau de la base de données.

Le code ci-dessous illustre la classe « Bulletinlmpl »

@serwvice

BulletinImpl ITBulletin {

@Autowi red
BulletinRepository
@0verride
Bulletin saveBulletin(Bulletin bulletin)
.save(bulletin)

@0override
List<Bulletin>= TistBulletins() {
. FindATT O

@0verride
Bulletin getBulletin(Long idBulletin) {

.getOne(idBulletin)
-
-

Eulletinlmmpl nombre!

Figure 26:Exemple de la classe "'Bulletinlmpl**

iv.  Controllers
Le package « controller » permet de gérer I’ensemble des contrdleurs de 1’application. C’est la
partie intermédiaire entre la partie web et les interfaces.
@cController : il permet de marquer une classe comme étant un controller Spring MVC
@Autowired : c’est une annotation qui permet d’assurer 1’injection des dépendances. Pour
accéder a I’ensembles des méthodes écrites au niveau de ’interface, il faut appeler I’interface
concernée en I’instanciant comme un élément Bean de Spring
@GetMapping ou @RequestMapping : Il permet de spécifier I’appel d’une méthode grace a

une Uri donnée.
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Le code ci-dessous permet d’illustrer le controller « BulletinController »

@Controller
BulletinController {
@Autowired
IUser
@Autowired
IBulletin
@Autowired
IElecteur

@CetMapping(
@ResponseBody
List<Bulletin> compteForCandidat(Model
.compterVoixForCandidat()

@CetMapping(
@ResponseBody
List<Candidat> 1istCandidatB(Mode]l
. listCandidatsBulltin()

Figure 27:exemple de controller **BulletinController*

v.  Security

Dans ce package, nous allons gérer I’ensemble de la sécurit¢é de 1’application.
L’authentification, les contrdles d’acces, les redirections a partir des roles sont gérées a ce

niveau.

@EnableWebSecurity est une annotation qui permet d’activer toutes les fonctionnalités
nécessaires a la configuration. L’annotation @Configuration permet d’indiquer a Spring que

la classe doit étre instanciée comme un Bean au démarrage.

@EnableGlobalMethodSecurity est une annotation qui permet de gérer I’acces a des

méthodes grace au role de I’utilisateur avec 1’argument « SecuredEnable = True ».

L’extension a la classe « WebSecurityConfigurerAdapter » fournit tous les services

nécessaires. Dans les services assurés, nous avons :

» L’authentification : qui gére I’identification de I’utilisateur et de son accés aux
différentes ressources.

> Le controle d’acces : il permet 1’acces aux ressources aux personnes autorisées
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» L’intégrité : A ce niveau, on va s’assurer que les données envoyées ont été bien regues
et qu’elles n’ont pas été modifiées. (Evitant ainsi I’attaque de type Man in the Middle)
» La confidentialité : On pourra éviter la lecture des données a des personnes non

autorisées

Le code ci-dessous illustre la classe « SecurityConfig »

@Configuration
@EnableWebSecurity
@EnableClobalMethodSecurity(securedEnabled = )
SecurityConfig WebSecurityConfigurerAdapter {
@Autowired
SimpleAuthenticationSuccess
@Autowired
BCryptPasswordEncoder
@Autowired

globalConfig(AuthenticationManagerBuilder builder, DataSource dataSource)

builder. jdbcAuthentication()
.dataSource(dataSource)
.usersByUsernameQuery(
.authoritiesByUsernameQuery(
.rolePrefix( )
.passwordEncoder (

Figure 28: Exemple de la classe **SecurityConfig"*

Pour mieux renforcer la sécurité des échanges de données, nous avons aussi mis en place le
protocole HTTPS (HyperText Transport Protocol Secure) qui permet le cryptage des données
échangées entre le serveur et le navigateur client grace a I’utilisation des algorithmes
symétriques ou symétriques (AES, RSA, BlowFish, SHA256, etc.). Le protocole HTTPS nous
permet d’éviter 1’attaque de ’homme du milieu (Man In the Middle). Cette attaque consiste
donc a intercepter toutes les informations échangées entre le serveur et le client. L’attaquant
dispose donc d’outils lui permettant de tromper le serveur et ’application client afin que toutes
les informations envoyées par ces deux soient transmises direct dans son terminal. L’attaquant
pourra donc exploiter des donnees sensibles non cryptées. Pour pouvoir I’utiliser de fagon
optimale, il faudra activer la navigation en mode TLS (Transport Layer Secure) depuis I’invite
de commande. Le protocole HTTPS peut étre activé en local, mais il faut acheter le certificat

d’utilisation pour que notre application puisse étre déployée avec le protocole HTTPS.
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b. Les packages de la partie Front-end

I.  Static
Ce package permet de mettre ’ensemble des ¢léments qui vont interagir avec les pages web de

I’application :

> Le dossier CSS renferme tous les fichiers CSS nécessaires (Bootstrap, font-awesome,
style, etc...)

» Le dossier JS renferme tous les fichiers JS nécessaires (JQuery, main, etc...)

> Le dossier Images contient toutes les images

> Le dossier Fonts et WebFonts contient toutes les polices et icones nécessaires aux
fichiers CSS

ii.  Templates

Ce package contient I’ensemble de nos pages web crées c’est-a-dire tous les fichiers HTML et

qui seront utilisées dans le projet.

Il. Présentation de ’application

A travers les différentes phases d’étude menées, nous avons pu développer une application de
vote électronique. Ce systéme constitue un prototype et couvre I’ensemble du processus d’une
élection. Le systeme présente un ensemble de fonctionnalités et I’accés est permis a quatre types
d’utilisateur (I’administrateur, le (S) superviseur (s), les électeurs et le (s) candidat (s)). Les
principales fonctionnalités du systéme sont présentées dans les sections suivantes. Mais avant

cela, nous présentons une vue globale de 1’application sur la figure suivant.

Authentification

Administrateur m m
| L | |

.
— Ouverture d” | Modification Dépot de

H

Choix du
candidat
voter

I

e — candidature

— ===
SUpEerviseurs - —
B — Visualisation

Gestion des I =t publication
— e dee résultats
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Figure 29: Vue globale de I'application

1. Authentification

L’authentification est la premicre fonctionnalité implémentée et c’est la premiére page qui

apparait lorsque vous tentez d’accéder a la plateforme. Elle permet de rediriger a I’utilisateur le
menu adéquat en fonction de son profil. L’utilisateur devra saisir son login et son code d’acceés.

Pour chaque électeur, un code d’acces lui est envoyé dés 1I’ouverture d’une élection.

A
& 0 “’k}ﬁ

.

TN

E-Vote -UASZ

votre mail

Qe

votre code d'acces

& v

Figure 30: Page d'authentification du systeme

Une fois I’authentification réussie, le systeme redirige a I’utilisateur le menu adéquat (cela en

prenant en compte son réle).

Nous allons donc présenter le menu administrateur, ensuite expliquer I’ouverture et le dép6t de

candidatures, simuler la phase de scrutin et enfin montrer la publication des résultats

2. Menu Administration

C’est dans ce menu que toute I’administration de ’application est gérée. La gestion des

électeurs, celle des élections et des superviseurs sont faites a ce niveau.

BJ:-vote-uasz =

# Home

2 alioune gueye ® n ligne / [N

Nombre d'élections crée
7

aucun
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Figure 31 : Menu administrateur

3. L’ouverture des élections

Dans cette partie, le superviseur va se charger d’ouvrir I’élection en définissant la date de dépot
de candidatures, ainsi que la date de scrutin. Un mail d’alerte sera envoyé aux électeurs apres

ouverture.

¥ Parametrer élection

Identifiant:

1

Election:

Election Chef de Departement Informatigue

Date:

Q2/28,/2079 0500 AN

Date Scrutine:

Q3,07 20719 08:00 AR

Date de Fin du Scrutin:

02,/04/,2079 07:00 AR

Electeur ciblé:

enseignant

Crescripticn:

Cette elaection permet d'elire le chef de departement

Poste:

Wice Recteur v

Cuwert:

Figure 32: Ouverture d’une élection

Le superviseur peut gérer plusieurs élections et paramétrer donc leur ouverture. Les électeurs
alertés par la note d’information envoyée par mail, ils peuvent accéder au systéme grace au

code d’accés envoyé pour éventuellement déposer leur candidature.

4. La phase de dép6t de candidature

Dans cette étape, les électeurs désirant étre candidat, peuvent s’inscrire sur le formulaire. Une

veérification interne est faite pour vérifier si la personne correspond bien aux criteres de

candidature.
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e
Université Assane SECK de
Ziguinchor

Formulaire de Déepot Candidature

Mame:

Miokhor Diouf

Email:

M. dicouf356@zig.univ.sn

Password:

Profession:

enseignant A

Election:

election chef departement -

Departemeaent:

informatigue -

Photo:

Choose File | Mo file chosen

Figure 33: Formulaire de dép6t de candidature

Si la candidature est validée, 1’électeur est redirigé vers une page de confirmation ou il pourra

récupérer ses identifiants de connexion en tant que candidat a 1’¢élection ouverte.

5. La phase de scrutin

La phase de scrutin est faite aprées la cloture des dépdts de candidatures. Les électeurs accedent

a nouveau a la plateforme pour voter. S’il clique sur I’option « effectuer vote », une boite de
dialogue s’affiche et il choisit sur I’une des élections ouvertes dont il participe. La figure ci-

dessous montre le procédé.

Weuillez chaisir:

Election chef de departement
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Figure 34: Boite d'option élection

Apres avoir choisi, 1’électeur sera redirigé vers la liste des candidats inscrits sur 1I’élection

1 _ASS,
S e

3
.V

EETNeex
E-Vote -UASZ

& Mbori Faye @ En ligne / Scrutin de Election chef de departement / BN IR0 T |

Liste des candidats
Vous pouvez vater pour : 1 candidat(s)

Numero d'inscription photo Nom candidat Profession Option

16 O Adama Seye enseignant
-

34 O Gorgui Diaw enseignant
L}

39 O Sitor Diouf enseignant
ab

Figure 35: Liste des bulletins de candidats

Pour cette €lection, 1’électeur peut voter que pour un seul candidat. Des indications sont données
sur chaque type d’¢lection, car il peut arriver dans certaines ¢lections de voter pour plusieurs
candidats (le cas de I’élection des membres au conseil d’administration). L’électeur peut aussi
décider de s’abstenir dans une élection donnée. Dans cet exemple, si 1’électeur choisit le
candidat, il sera redirigé par la suite dans une page de confirmation. Il pourra ainsi voir les
élections restantes dont il peut participer.

St Ay
f@ > "f::;\
T
E-Vote -UASZ
Etat de vote
Wotre choix a ét& bien pris en compte!l! Il vous reste les élections suivantes:

election conseil administratif PER

Figure 36: Message de confirmation
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Il peut encore retourner au niveau de la plateforme et faire la méme démarche pour 1’¢lection

restante dont il peut participer

Electeur connecté: &Mbon Faye (& Déposer Candidature ~  Effectuer vote 1 ®Decomnexion

&= .: e

5 g
RETe

E-Vote -UASZ

©
nombre Election Participatif:
1

(o]
Etat de déroulement:

Elections participatives

election conseil administratif PER 2019-01-04 00:00:00.0 membre conseil administratif true

Figure 37: Menu électeur avec I'élection restante

Une fois qu’il termine et qu’il n’y a plus d’élections ouvertes, 1’électeur sera redirigé vers la
page de sortie de la plateforme ou il ne pourra plus avoir acces jusqu’a la réouverture de

nouvelles élections.

6. La phase de supervision et de publication des résultats

Le deroulement du scrutin est donc suivi en permanence par le superviseur qui surveille le
temps de déroulement du vote. Il peut consulter les premiéres statistiques sur le taux de

participation. Les résultats finaux sont visibles a la fin du scrutin.

B:-vote-uasz = Q
A Home
superviseur: & Boubacar ly @ En ligne / WEITNRITRFEENES / /
e N
Nombre Candidats inscrits Taux d'inscrits (%) Nombre de bulletin nul
4 16.6666666700 1
T
Nom election Nombre de voix Pourcentage evolution
Adama Seye Election Chef de Departement Informatique 6 25.00 -
Gorgui Diaw Election Chef de Departement Informatique 3 12.500 a
Sitor Diouf Election Chef de Departement Informatique 2 8.3333333300 a
Pape Moussa Coly Election Chef de Departement Informatique 1 4.1666666700 1

Figure 38: Les résultats du scrutin
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Le superviseur pourra imprimer le procés-verbal du scrutin et I’envoyer aux électeurs grace au

systeme de mail integré (sur la figure 40).

s
il -
Uniwversité Assane SECK de Figuinchor
P &s Verbal de 1'él . i & zia - y hef o ¢ ¢
Larn deux milles dix-mneuf, et le Mon Feb 18 005329 UTC 20179 a eu lieu Mélection de désignation du chef departement dhinfonmaticue
de Funiversitd Assane Seck de Dguindhor de 09 hewres & 13 heures au miveau de la plateforrmne Ci-dessows, les statistiques de Pélection
Sl e s
Partscipation wole:
Effectifs Effectif votant Effectif non wotant Bulbetin nul Taux dabstention
24 15 - 1 4.1 666666700
Lishe gdes carndsdans
MNom emaill Profession
Adama Seye A seyeI TTT@zig univ.snca enseignant
Sorgui D G awed 564D g univ.snca enseignant
Sitor Diowuf Sitor Diouf1 Z3@rig. univ.snca enseignant
Pape Moussa Colly P ML colyT55@ rig univ.smes enseignant
Liste gdes resultans
MNom nombre voix
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Figure 39: Proces-verbal du scrutin

Adama SEYE L Mémoire de Master Il



Mémoire de Master « Conception et mise en ccuvre d’un systéme de vote électronique :application aux
¢lections organisées a I’'UASZ »

CONCLUSION GENERALE ET PERSPECTIVES

L’objectif de notre était d’étudier et mettre en place un systéme web de vote électronique
adapté a I’ensemble des élections organisées au sein de I'université Assane SECK de

Ziguinchor.

Pour ce faire, nous avons essaye tant bien que mal de mettre en place un prototype répondant
aux exigences citées par le DRH et le chargé pédagogique de ’'UFR Science et Technique. Il
permet la gestion ainsi que le suivi du processus de vote pour une élection donnée. Le systeme
essaie donc de gérer I’ouverture et ’envoie de notification aux utilisateurs enregistrés au niveau
de la base de données de I’université, de permettre le dépot de candidatures et d’effectuer le
vote et enfin de permettre un suivi des statistiques du scrutin et aussi un envoi des résultats
d’élection aux utilisateurs concernés. Une élection ouverte sera déroulée au niveau de la

plateforme jusqu’a sa fermeture.

Pour pouvoir mener a bien le travail avec les résultats attendus, nous avons scindé notre
mémoire en cing chapitres. Dans le premier chapitre, nous avons essayé de centrer le sujet en
montrant d’abord 1’état de ’art des systéemes de vote en ligne sur leur évolution, ensuite la
présentation succincte de I’université et des différents types d’élection organisés et enfin des
problémes visibles sur 1’organisation des élections. Dans le deuxiéme chapitre, nous avons
essayé de présenter la méthodologie de notre choix qui est SCRUM. Et nous avons essayeé de
I’appliquer au niveau du troisiéme chapitre sur I’analyse et les spécifications des besoins
fonctionnels définis. De cette analyse faite, nous avons pu recenser I’ensemble des informations
nécessaires nous permettant d’élaborer dans le quatrieme chapitre notre analyse et conception
avec le langage de modélisation UML. Et dans le cinquieme chapitre grace a la conception
établie, nous avons pu présenter 1I’implémentation notre prototype de vote en ligne dédié aux

¢élections de ["université.

En perspective, I’application peut €tre améliorée pour permettre de mieux couvrir I’ensemble

des élections organisées. Elle sera enrichie avec de nouvelles fonctionnalités telles que :

> Renforcer la sécurité et la tragabilité de vote avec 1’intégration de la technologie Block
Chain en réduisant ainsi les risques d’attaques et de falsifications ;
» L’étendre en mettant en place une solution adaptée aux smartphones ;

> Intégrer entiérement le collége électoral défini pour chaque élection ;
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» L’adapter a n’importe quel type d’élection méme celles a fort enjeu (élection législative,

présidentielle, etc.).
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